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Caracteristicas principales

Almacenamiento inalterable aislado
para datos y archivos de configuracion
de plataforma.

Réapida deteccion de anomalias en
configuraciones de sistemas Windows o
Linux, incluidos el registro de Windows,
las configuraciones de aplicaciones y
las configuraciones de dispositivos.

La restauracion rapida y organizada de
datos y configuraciones de plataforma
contribuye a reducir el impacto de las
interrupciones ocasionadas por un
ciberataque o cualquier otra parada.

La plataforma automatizada de pruebas
y verificacion permite realizar pruebas
frecuentes sin afectar a los sistemas
empresariales.

La visibilidad en el proceso y la
creacion de informes ayuda a cumplir
los requisitos de conformidad.

IBM Business Resiliency Services

IBM Resiliency
Orchestration con
Recuperacion de
ciberincidencias

Proteja los datos y las configuraciones de
plataforma con una capacidad disenada
especialmente para una recuperacion rapida,
fiable y escalable de los ciberataques

Los ciberataques siguen asolando las organizaciones de todos

los tamanos. Aunque los equipos de seguridad de TI mejoran la
prevencion paraque no se produzcan ciberataques, estos siguen
siendo mas unacuestién de “cuando” se producira uno (siain no
se ha producido) que de “si” se producira. Unainterrupcién del
negocio causada por ciberataques que dafien sus datos criticosy
las configuraciones de sus sistemas puede ser tan perjudicial para
el bienestar financieroy lareputacion de una organizacién como el
robo de datos o una paradacompletade TI.

Esto puede serespecialmente verdadero cuando los ciberataques
involucran al cifrado de los datos, o un programa malintencionado
se dirige especificamente a las copias de seguridad de datos. La
continua exposicién de las redes a las ubicaciones de copia de
seguridad y recuperacion tras desastre (DR) puede dar al programa
malintencionado la oportunidad de corromper o cifrar estos datos,
dejandoinutilizable tanto los datos primarios como los de copia

de seguridad, retrasando significativamente la capacidad para
recuperar las operaciones a nivel de produccion.

Amenudo eldaio se produce porque las soluciones de DR existentes
no estan disefadas pararecuperarse de cibereventos o estan
plagadas de problemas persistentes relativos a las capacidades

de DR: demasiada dependencia de procesos manuales, runbooks
desfasadosy pruebasinadecuadas. El resultado es que larecuperacion
lleva demasiado tiempo, los puntos de recuperacion de datos son
demasiado antiguos o falla larecuperacion en si.
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Capacidad creada especialmente parala

ciberresiliencia

La Recuperacion de ciberincidencias, basada en IBM Resiliency
Orchestration, se hadisenado pararecuperar rapidamente
datosy configuraciones de plataforma, enelcasode que se
produzcaunaciberparada. Disenada especialmente parala
ciberrecuperacion, la Recuperacién de ciberincidencias ofrece:

« Capacidad pararealizar pruebas rapidas que no afectena
los entornos de produccién.

« Deteccion mas rapidade corrupcion de datosy respuesta
rapida parareducir el tiempo de inactividad.

= Recuperacion de un punto en el tiempo eficiente que
optimiza los objetivos de punto de recuperacion (RPO).

« Escalabilidad para gestionar la deteccion anivel de
localizaciony larecuperacion en pocos minutos.

= Visibilidad simplificaday creacién de informes para
ayudar a cumplir los requisitos normativos.

Los bloques de tecnologia que forman la capacidad de
Recuperacion de ciberincidencias proporcionan una
plataforma que abarcalas capas de computaciony datos de
entornos tanto de produccién como de DR, para poder tener
un enfoque agilen larecuperacion de un ciberdesastre. Esta
arquitecturaincluye:

Almacenamiento inalterable. El uso de tecnologia de
almacenamiento inalterable para los datos de configuracion
oelalmacenamiento Grabar unavezleervarias (WORM)
paralos datos de aplicacion contribuye aimpedir la corrupcion
yaasegurar larecuperabilidad, alno permitir que se realicen
cambios en las copias de seguridad unavez se hayan guardado.
Paralos datos de aplicacion, este método también permite
reducir costes de almacenamiento, al escribir solamente nuevas
copias de cambios incrementales en un momento especifico.

Proteccidn aislada. El aislamiento de lared separa los
entornos de producciény el almacenamiento WORM que
contiene los datos protegidos de los que se han hecho
copias de seguridad, en un sitio remoto o DR. También se
restringe el acceso alalmacenamiento WORM solamente
en los momentos en que estan disponibles los datos para
realizar su copia de seguridad. Este método, combinado
conelalmacenamientoinalterable, ayudaaimpedir que
los programas malintencionados corrompan los datos
protegidos, programas que pueden atravesar redes o que se
han disenado especificamente paraapuntar a los datos de
copiade seguridad.

IBM Business Resiliency Services

Verificacion de los datos de configuracion. Este
componente ayuda a garantizar que la configuracién o los
datos protegidos estan limpios y se puedan recuperar. Este
proceso, incorporado en Resiliency Orchestration, detectara
automaticamente el momento en que se modifiquen las
configuraciones del sistemay no coincidan con las versiones
“maestro”. Resiliency Orchestration también se integrara
con los scripts de validez de aplicacion proporcionados por
elcliente, asicomo las pruebas a nivel de datos.

Automatizaciony orquestacion. Con laautomatizacion
del proceso derecuperacion atodos los niveles (E2E) para
datos, aplicaciones, conmutadores e infraestructurade
computacion, Resiliency Orchestration permite realizar
unarestauracién rapida delentorno de TI. Resiliency
Orchestration sustituye a los procesos manuales
tradicionales con flujos de trabajo predeterminados que
se han probadoyvalidado, lo que le permite recuperar
todo un proceso de negocio, aplicacion, base de datos o
sistema discreto haciendo clic en un botdn. Estos flujos

de trabajo organizan los distintos pasos necesarios para
recuperar sistemas y datos interconectados, limitando el
error humano. Resiliency Orchestration ayuda a acelerar
laimplementacion de soluciones al aprovechar una amplia
biblioteca de mas de 450 patrones predefinidos, que se
pueden combinar para crear flujos de trabajo.

Recuperacion de ciberincidencias parala

configuracion de plataforma

Pararealizar operaciones comerciales se requiere en todo
momento disponibilidad continua de lainfraestructurade TI
subyacente a las aplicaciones criticas de negocio: servidores
fisicos, instancias de VM, sistemas de almacenamientoy
dispositivos de red. Los ciberataques pueden tener como
resultado la paralizacion de laactividad de las empresas al
corromper los datos de configuracion de estas plataformas.

La funcién de configuracién de plataforma de la Recuperacion
de ciberincidencias (véase la figura 1) permite efectuar
unarestauracion rapida de los servicios, replicando

una “copia maestra” de los datos de configuracion de
servidores y dispositivos de almacenamientoinalterable
aisladoy protegido, en un almacenamiento de objetos
enlanubeocentrode datos de IBM. Los dispositivos de
produccidn se examinan para detectar cambios en los
datos de configuracion. El sistema analiza el cambio para
determinar sies validoy muestraalertas cuando detecta
un cambio sospechoso en los datos de configuracion. Las
alertas también pueden proporcionar tiques relevantes del
software de gestion del control de cambios.



IBM Global Technology Services
Presentacién de la solucién

IBM Business Resiliency Services

Recuperacion de ciberincidencias para configuracion de plataforma
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Figura 1.LaRecuperacion de ciberincidencias para la configuracién de plataformas ayuda a proteger datos de configuracién y servidores fisicos y

virtuales, asi como dispositivos de almacenamiento y red.

Enelcasode que se realice un cambio valido, los datos

de configuracién se protegen mediante la replicacion

de unanueva “copia maestra” en almacenamiento
inalterable. Si se identifica un cambio no valido, Resiliency
Orchestration restaura rapidamente la tltima copia limpia
de configuraciones del dispositivo en lainfraestructura

de produccion, basandose en politicas preestablecidas

y con el oportuno consentimiento de la direccién. Las
configuraciones de maquinavirtualy dedicada se restauran
enunainfraestructurade produccién limpia.

Recuperacion de ciberincidencias para datos
Lafuncion de datos de la Recuperacién de ciberincidencias
permite realizar unarecuperacion rapiday altamente fiable
frente a los ciberataques que daian los datos en si. Protege
los datos mediante el uso de una proteccién aisladay
almacenamiento inalterable, organizando al mismo tiempo
larecuperacionrapidaen el sitio DR delcliente.
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Recuperacion de ciberincidencias para datos
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Figura 2. La Recuperacién de ciberincidencias para datos proporciona copia de seguridad eficiente de grandes volimenes de datos con pruebas no

disruptivas y restauracion rapida.

La Recuperacion de ciberincidencias se ha disefiado para
gestionar grandes volimenes de datos de aplicacion.
Empleatecnologia de gestion de datos de copia paracrear
y mantener copias en un momento especifico (PIT, point-
in-time) de los datos. Puesto que estas copias se conservan
en almacenamiento inalterable como, por ejemplo, en
almacenamiento de objetos en la nube o almacenamiento
con capacidad de WORM, son copias “para siempre” que
no se pueden modificar. Talcomo se muestraen lafigura 2,
el software de gestidon de datos de copiareplica los datos
enunsitio DR o alternativo, creando las copias PIT.
Opcionalmente, también pueden realizarse copias PITy
almacenarlas en el sitio de produccion para disponer de una
capacidad de restauracion rapida.

Cuando un gestor de DR recibe la notificacion de que se

ha descubierto unafiltracion de datos o unainfeccién de
malware de cifrado, se realiza la prueba automatizada de
copias PIT enelsitio de DR para verificar larecuperabilidad
de los datos. Mediante el proceso de pruebay verificacion
se identifica la ultima copia “limpia” y, a continuacion, se
recuperaen lainfraestructura de DR mediante el proceso
de recuperacion rapida del software de gestion de datos
de copia. En el sitio de DR también se pueden llevar a

cabo pruebas con frecuencia, paraayudar a garantizar la
recuperabilidad de los datos sin afectar a las operaciones
de negocio. Resiliency Orchestration permite asegurarse de
que las plataformas se puedan recuperar de formarapiday
en paralelo.
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Los paneles de control e informes simplifican
lagestion

La Recuperacion de ciberincidencias incluye un panel

de control (véase la figura 3) que permite monitorizar los
cambios de configuracion de la plataformay de datos.
También proporciona actualizaciones de recuperaciones
criticas entiempo realaladireccién o alconsejode
direccién, que les permiten tomar rapidamente decisiones
bien fundadas.

Figura 3. Panel de control central

Un panelde controlde ciberincidencias proporciona detalles
como el numero de vulnerabilidades y nivel de gravedad, y
permite realizar el seguimiento de las vulnerabilidades abiertas.
Un ciberpanel de control de datos proporcionavisibilidad de las
desviaciones RPO, las desviaciones RTO, el estado de validacion
deinstantaneasy laciberpreparacionactual.

El moduloincorporado de creacion de informes ofrece
unamplio conjunto de ellos, incluidos los de resiliencia o
posicion de DR, que se pueden exportary compartir con los
reguladores a efectos de conformidad, junto con graficas
capturadas durante las operaciones normales de negocio.
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¢Porqué IBM?

IBM Business Resiliency Services cuenta con casi 60 anos
de experienciaenayudaraclientes de todoelmundoa
resolver sus necesidades de copiade seguridad y recuperacion.
En laactualidad, nuestros servicios de gestion de datos

y DR protegen amas de 9000 clientes y tenemos mas de
3,5 exabytes de datos copiados anualmente y bajo nuestra
gestién. Mas de 300 IBM Resiliency Centres en mas de

60 paises de todo el mundo proporcionan proteccion de
datosy DR gestionaday mas de 6000 profesionales de
IBMen el mundo estan dedicados a la resiliencia.

Mas informacion

Sidesea obtener mas informacién sobre la Recuperacion de
ciberincidencias, pongase en contacto con su representante
de IBM ovisite el siguiente sitio web:
ibm.com/services/business-continuity/cyber-resilience

Ademas, IBM Global Financing proporciona numerosas
opciones de pago paraayudarle aadquirir la tecnologia
necesaria para hacer crecer suempresa. IBM proporciona
gestion completa del ciclo de vida de productosy servicios
de TI, desde laadquisicion hastala eliminacién. Sidesea
obtener mas informacién, visite: ibm.com/financing/es
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