Ready LGPD

Como se adequar a GDPR e a
Lei Geral de Protecao de Dados
(LGPD) com a IBM



A Lel Geral de
Protecao de Dados

“Art. 1° Esta Lei dispde sobre o tratamento de
dados pessoais, inclusive nos meios digitais,
por pessoa natural ou por pessoa juridica de
direito publico ou privado, com o objetivo de
proteger os direitos fundamentais de liberdade
e de privacidade e o livre desenvolvimento da
personalidade da pessoa natural.”

A Lei é aplicavel a qualquer operacao de tratamento realizada,
independente do meio, do pais de sua sede ou do pais onde
estejam localizados os dados.




A LGPD estabelece regras sobre coleta,
armazenamento, tratamento e
compartilhamento de dados pessoais,
Impondo mais protecao e penalidades para
0 nao cumprimento. Além disso, ela:

Regulamenta

O uso, a protecao e a transferéncia de dados
pessoais no Brasil

Globaliza

A lei esta alinhada as regulamentacoes

internacionais, como GDPR (em vigor desde
mai/18)

Define as regras

Para a seguranca, transparéncia, confidencialidade
de dados, privacidade e protecao de informacoes
pessoais na coleta, armazenamento e tratamento
dos dados por empresas e 0rgaos publicos




Independentemente de critérios
regulatérios, LGPD e GDPR estao mudando
0 engajamento do consumidor com as
empresas, gerando inovacao e vantagens
competitivas as corporacoes

6%

Dos consumidores se sentem mais
confiantes em compartilhar dados caso
vejam uma forte governancga e segurancga
de dados nas empresas com as quais
fazem negocios*

Notas de citagao:

*Fonte: Lock, Michael. “Data Governance 2.0: Uniting People and Information to Drive Real Business Results,
Aberdeen Group,31 August 2017,
https://www-01.ibm.com/common/ssi/cgi-bin/ssialias?htmlfid=IML14586USEN&

Respeito & tratamento
adequado dos dados pessoais

Experiéncia personalizada

Rapidez em Compliance

Fortalecimento do valor da marca
e da lealdade dos clientes



Algumas preocupacdoes com
a LGPD em toda a empresa

) |

Maria
Linha de negdcios

Quero assegurar que N0Ssos
clientes tenham a confianga de
que seus dados estao seguros.
Quero que nossa marca seja

auténtica, acessivel e confiavel.

Temos que conseguir fazer
negocios garantindo o respeito
ao cliente e o alinhamento agil
com parceiros comerciais.

OO

i

Antonio
Compliance Leader

Preciso garantir que a nossa
organizacgao esteja em
compliance com as novas
regulagoes LGPD e GDPR.

Devo responder rapidamente
aos clientes sobre o uso,
processamento e
compartilhamento de seus
dados e como estao sendo
utilizados.

i

José
CDO

Devo usar minhas habilidades e
conhecimentos de interface de
usuario para criar, integrar e
personalizar aplicagdes novas e
existentes.

Preciso ter uma relagao
préxima ao departamento de
compliance e garantir que os
dados pessoais aramazenados
estejam organizados e
atualizados .

Ana
CISO

Devo atender a novas
demandas de compliance, e
administrar a seguranca dos
dados da empresa e de nossos
clientes frente a uma crescente
diversidade de novas ameacas.

Preciso gerenciar acessos e
proteger os dados de uso
indevido.



Linha de
Negocios

Ela tem orcamento e influéncia
para trazer novas solucoes para
0 seu negocio.

Maria
&

0 qué?

Quero assegurar que nossos clientes
tenham a confianca de que seus dados
estao seguros

Como?
Quero que nossa marca seja auténtica,
acessivel e confiavel

Como?
Adequando-se as politicas da LGPD e
GDPR



Compliance
Leader

Garante que as solucoes técnicas
que atendem as linhas de negdcios
coexistam pacificamente com
sistemas da empresa, atendendo
aos requisitos comerciais,
regulatorios e de conformidade.

Antonio

0 qué?

Preciso garantir que a nossa organizacao
esteja em compliance com as novas
regulamentacoes LGPD e GDPR

Como?

Respondendo rapidamente aos clientes sobre
0 USo, processamento e e compartilhamento
de seus dados



CDO 0

 {
Crlg, integra e persongllza 0 qué?
aplicacoes novas e existentes, Tenho que ter a garantia que os dados estao
garantindo o armazenamento e a organizados e atualizados

organizacao dos dados.

Como?

Com as ferramentas de governanca de dados,
pOsso mapear e arrumar os dados e ter
controle sobre quem acessa dados e como sao
acessados

Como?
Desenvolvo solucoes seguras e confiaveis para
aempresa



CISO

Administra a seguranca dos dados
da empresa e de seus clientes.
Possui poder de decisao nas
prioridades de TI.

Ana

0 qué?

Temos grandes quantidades de dados que
precisam de seguranca e conformidade, sem
impactar a agilidade do negécio

Como?

Automatizando processos e ferramentas para
nao sé monitorar e gerenciar, mas controlar
acesso e responder aos incidentes que podem
surgir.



Descubra algumas das solugdes
tecnoldgicas que podem ajudar
vocé nos mais diversos pré-
requisitos da lei




IBM Security Guardium e VA* RESIIE

*Integracao com Cloud Pak for Data Opcao em Cloud Pak for Security
Monitorar, regras, bloqueios e Orquestrar e automatizar os
protecao de dados processos de resposta a incidentes

Protecao de dados
e resposta a incidentes e

Cloud Pak for Data vulnerabilidades

Guardium Data Encryption
Watson Knowledge Catalog & Data Protection
(WKC) e WKC InstaScan O Proteger os dados contra uso
Gerenciar o catalogo indevido com recursos de
corporativo de dados. Analisa criptografia
a quahfiade FIos dados, além — Mascarar Dados
de realizar discovery, Dado Pessoal (anonimizar)
classificacao e mapeamento D m

ados
de dados estruturados (WKC) e .
nao-estruturados (WKC pessoais
InstaScan).
Transferéncia de .
arquivos e Integracao Optim Test Data Management
B2B Otimizar processos de
mascaramento de banco de dados
principalmente para criar ambientes
<« de desenvolvimento e teste
Cloud Pak for Data IBM Sterling B2B Collaboration

Trocar arquivos de forma segura, garantindo a integridade
e confidencialidade dos dados e permitindo auditorias dos
processos de integracao B2B

Possibilidade de add-on de Master Data Management
para gerenciamento de consentimento



C O m O i d e n t i fi Ca r Watson Knowledge Catalog para dados estruturados
dados pessoais?

== ==
Conheca seus dados relevantes 48 v = 7 320
Descubra onde os dados pessoais sao
armazenados 776 s

[ e |
Classifique, mapeie e conheca a qualidade “

de seus dados

Entenda a linhagem de seus dados

WKC InstaScan para dados nao-estruturados

Armazene resultados em catalogo Unico

What is Compliance Check?

A IBM é lider em Data Integration Tools no Quadrante
Magico do Gartner e o Watson Knowledge Catalog é solucao ——
lider em Metadata Management e Data Quality




Como transferir dados pessoais?

A LGPD requer que os dados pessoais sejam trocados de forma
segura e confiavel entre os sistemas internos e externos, garantindo
a integridade, a confidencialidade e a rastreabilidade dos mesmos
nos fluxos de integracao B2B

& DDH

Single Gateway Onboarding simplificado Alta disponibilidade Data Transformation Visualizacao de dados
Garantir um Unico Integrar e gerenciar os Manter disponibilidade Transformar e validar Acompanhar end to end,
gateway de integracao parceiros de forma 24x7x365 dados de qualquer o fluxo de dados,

B2B escalavel e seguro simplificada e tipo em diferentes monitorar processos e
automatizada formatos e padroes reportar conformidade

IBM Sterling B2B Collaboration

IBM é a lider de mercado #1 em software para transferéncia Protocolo Connect:Direct Milhares de clientes
de arquivos e integragao B2B: IDC nunca violado no mundo todo



Como anonimizar

dados pessoais? = =

1234 5678 9012 3456 1234 5678 9012 3456

Jason Michaels 02/20 Robert Smith 02/20

- Crie bancos de dados de teste com o tamanho
correto e que reflitam com precisao os processos
de negdcios da empresa

- Mascare ou criptografe objetos de negdcios em
bancos de dados e aplicativos heterogéneos

- Aplique uma variedade de técnicas de %
transformacao de dados comprovadas para
substituir dados reais sensiveis por dados ficticios
contextualmente precisos e realistas ou para
criptografa-los

Visao Negdcio
Registro de dado de negdcio como
cliente, pagamento, faturamento

Visao DBA

M
= Subconjuntos de dados referencialmente
—  intactos em tabelas e aplicativos

relacionados, incluindo metadados.

Hﬂﬂn

Optim Test Data Management - Guardium Data Encryption



Como monitorar?

Descubra e classifique de forma automatizada os
dados sensiveis, revele padrdes de uso e avalie os
riscos de conformidade..

Amplos recursos de auditoria, uso de criptografia,
mascaramento e edicao de dados, além de bloqueios
e alertas dinamicos

Instalacao simples finalizada em poucas horas

Monitore o0 acesso a origens de dados, automatize os
controles de conformidade e proteja os dados
sensiveis.

Verifique e detecte vulnerabilidades no repositério de
dados seguindo um planejamento e reforce o
ambiente.

IBM Security Guardium

O IBM Security Guardium é Lider
no relatoério Forrester Wave
(2019) entre os provedores de
solugoes de Data Security



E para integrar ainda mais as solucoes
de Governanca e Seguranca de dados,
promovendo uma reestruturacao real,
que vai além de atuais legislacoes:

IBM Cloud Paks




O que é aopgao
Cloud Pak?

IBM Cloud™ Paks sao solugdes de software
conteinerizadas e prontas para empresas,
que oferecem aos clientes uma forma
aberta, mais rapida e segura de mover os
principais aplicativos de negdcios para
qualquer cloud. Cada IBM Cloud Pak™ inclui
middleware IBM conteinerizado e servigos
de software comuns para desenvolvimento
e gerenciamento, sobre uma camada de
integragdo comum, projetada para reduzir o
tempo de desenvolvimento em até 84% e
despesas operacionais em até 75%.

Agilidade

Software
conteinerizado Unico

Seguranca

Roda em qualquer lugar

Vulnerabilidade verificada

Certificado de container Red Hat

Solugdo completa com plataforma em container
Flexivel e modular

Certificado/Orquestrado IBM para producio
(Construido por experts para Kubernetes; certificado
contra mais de 250 critérios)

Validagao multicloud
Experiéncia de deployment integrada

Suporte Full stack pela IBM
(Base OS, software e plataforma container)

Integracdo de license metering
Escalavel e resiliente
Criptografia/ privilégios limitados

Gerenciamento e operacdes

Lifecycle Management

Containers
Sozinhos

Vocé cria containers
ou recebe softwares
como containers
auténomos

Sim
Sim
Depende do produto
Nao

Nao

Nao

Faga vocé mesmo

Construa vocé
mesmo

Gerencie vocé
mesmo

IBM Cloud
Paks

Solugdes completas
certificadas para casos
de uso corporativos

Sim
Sim

si

m

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim



Os Cloud Paks
para LGPD

Cloud Pak for Data

O IBM Cloud Pak® for Data € uma plataforma de dados e IA completa e
integrada que moderniza a forma como as empresas coletam, organizam e
analisam dados corporativos. Nativa em cloud por definicao, a plataforma
unifica os servicos lideres no mercado para cobrir todo o ciclo de vida de
analise. Do gerenciamento de dados, do DataOps e da governanga a analise
de negdcios ou a IA automatizada, o IBM Cloud Pak for Data ajuda a eliminar
a necessidade de solugdes pontuais caras, muitas vezes concorrentes,
fornecendo a arquitetura de informacao necessaria para uma governanca
completa.

Cloud Pak for Security

IBM Cloud Pak @ for Security € uma plataforma que ajuda a descobrir
ameagas ocultas, tomar decisoes baseadas em risco mais informadas e
priorizar o tempo de sua equipe. Com ela, é possivel se conectar as suas
fontes de dados existentes para gerar insights mais profundos, acessar com
seguranca ferramentas da IBM e de terceiros para pesquisar ameagas em
qualquer nuvem ou local e orquestrar rapidamente agoes e respostas a
ameagas. Tudo isso de forma integrada.

Plataforma integrada de governanca
e seguranca de dados



Quer avancar mais n h cimento sobre
LGPD solucoes par mpliance?

A IBM val te ajudar
a definir os seus

DroxXiMos Passos



1

Acompanhe a web
série LGPD
Countdown no
YouTube da IBM Brasil
e conheca solucodes e
estratégias para estar
em compliance com a
LGPD

/

Conheca o framework

de adequacao da IBM
frente a GDPR

3

Assista ao n0sso
evento digital LGPD
Countdown e conheca
casos de empresas
que estao avancando
na jornada de LGPD

/

Faca nossa auto
avaliacao gratuita

(eminglés) e use
nosso framework para
ajudar na sua jornada


https://www.youtube.com/watch?v=pR7ulUva7-w&list=PLmUyDZ7UCmuU-di2b2kjIQNCP_4TsD6lB
https://www.ibm.com/account/reg/br-pt/signup?formid=urx-40620
https://event.on24.com/eventRegistration/EventLobbyServlet?target=reg20.jsp&partnerref=AILadderSlide&eventid=2545918&sessionid=1&key=3F0949D5CA66A4D573CF50A88A75FD11&regTag=&V2=false&sourcepage=register
https://www.ibm.com/data-responsibility/gdpr/self-assessment/

Ready LGPD

Boa jornada
de protecao
de dados!

ibm.biz/LGPDwebsite

5] Entre em contato com a IBM agora mesmo:
ke http://i o b /fl



