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Erleben Sie jetzt Live,
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Uber uns Die Reaktionen auf einen Cyber Incident sind etwas, was das
ganze Unternehmen angeht. Viele Menschen sind getragt, wenn
es darum geht, richtig zu reagieren. Von den Sicherheitsanalysten
uber die hochste Fuhrungsebene bis hin zu den einzelnen Ressorts,
wie HR bis PR. Ist Thr Team bereit? X-Force Command hilft Ihnen,
Ihre Fahigkeiten auszutesten und zu lernen, was Ihnen ftehlt. Dazu
stellen Sie sich verschiedenen Herausforderungen, die auf realen
Angrittsszenarien basieren. X-Force Command trainiert Ihr Team
optimal zusammenzuarbeiten, um die grofsten Herausftorderungen
Im Bereich Cybersicherhelt zu meistern.

X-Force Command
@ IBM Security ibm.com/xforcecommand Sind Sie IBM Mitarbeiter? Besuchen Sie uns unter: ibm.biz/xforcecommand 03



Uber uns

@ IBM Security

Erleben Sie vom
Fusion Center
Watch Floor

aus, wie ein
Sicherheitsangriff
passiert

Lernen Sie, wie
Ihre Losungen
zusammenarbeiten

Trainieren Sie
Ihre Reaktionen
gemeinsam mit
Ihren Teams

X-Force Command
ibm.com/xforcecommand

Erleben Sie mit Ihrem gesamten funktionstibergreifenden Team eine
intensive Angriffssimulation.

Reagieren Sie auf reale Cyberangriffsszenarien in einer Fusion-Team-
Umgebung im Rahmen des Security Operation Center.

Sehen Sie, welche Folgen mangelhafte Incident-Response-Planung
und -Ubung haben.

Nutzen Sie verschiedene Tools, um einen Cyber-Zwischenfall zu untersuchen.

Erleben Sie die neuesten Sicherheitstechnologien und ihren Einsatz in
modernen Untersuchungsszenarien.

Verstehen Sie, wie Hackertools funktionieren und
wie sich Angreifer verhalten.

Uben Sie die Zusammenarbeit mit Ihren Cyberanalysten, der Rechts- und
der PR-Abteilung sowie den Flihrungsteams im Rahmen eines simulierten
Zwischenfalls.

Flhren Sie eine Gap-Analyse durch, entwickeln Sie Ihre individuelle
Cyber-Strategie und einen wirksamen Incident-Response-Plan.

Erhalten Sie eine Einschatzung Ihrer technischen, kommunikativen
und Krisenfuhrungsfahigkeiten.

Sind Sie IBM Mitarbeiter? Besuchen Sie uns unter: ibm.biz/xforcecommand
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Uber uns Basierend auf realen Fillen

=indringliche und
spielerische Ertahrung

Technik + Kommunikation + Leadership

Best Practices
_abor

Ganzheitliche Betrachtung

Reaktion uber alle
Jnternenhmensebenen

X-Force Command

@ IBM Security ibm.com/xforcecommand Sind Sie IBM Mitarbeiter? Besuchen Sie uns unter: ibm.biz/xforcecommand
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09
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Ox Response
OpRedEscape
Cyber Wargame

Individuelle Anpassungen

X-Force Command
iIbm.com/xforcecommand

Sind Sie IBM Mitarbeiter? Besuchen Sie uns unter: ibm.biz/xforcecommand
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Herausforderungen

Ox Response

Erleben Sie gemeinsam in einer Fusion-Center-
Umgebung, wie eine reale Sicherheitsbedrohung flr
die Bereiche Technik, Recht und Offentlichkeitsarbeit
ablauft. Das X-Force Command Team begleitet Sie und .
Ihr Team durch eine Reihe von Szenarien und zeigt IThnen M mand
die Llcken Ihrer Reaktionsstrategie in einer sicheren
Umgebung auf, wo Sie mit Zeit und Ruhe aus Fehlern
und Schwachen lernen kdnnen.

ons Center

Fokus 4 Stunden Zeit

Technischer Geschafts- 8-24 Teilnehmer
Management und
SOC-Verantwortliche

Anweisung

5235.03

—5 3 — = | | NASDA:Q
m BANE & 0X SIGNED LARGE DEAL WITH PACKET INC Ml crimnce + 3247

Legal, RiSk, HR, A % crance +05% ’
PR, Finance, Cyber-
Spezialisten und IT

Selbst gefihrt Orientiert

X-Force Command

@ IBM Security ibm.com/xforcecommand Sind Sie IBM Mitarbeiter? Besuchen Sie uns unter: ibm.biz/xforcecommand




Herausforderungen

OpRedEscape

Erleben Sie die ,,dunkle Seite” als Mitglied einer Elite-
Hackertruppe, die das Ziel verfolgt, Daten aus dem Netzwerk
ihres Opfers zu stehlen. Erfahren Sie, wie die Tools der Hacker
funktionieren. Sehen Sie entsprechende Demos und probieren
Sie es selbst mit passender Software aus. Abschliefsend erleben
Sie eine Escape-Room-Challenge, bei der die Spieler ihre

neu erlernten Fahigkeiten unter Beweis stellen konnen. Die
Challenge kann auf das Niveau der Spieler abgestimmt werden.

Fokus

Technischer

Anweisung

Selbst geflihrt

DAEMON CREW TA Nﬂf “ DAEMON CREW 1
F R X

AAAAAAAAA !
=1

-

N

%‘GW_ __:_ DA3SMON CR3W

T e————

b’ ]

T A \ABMON CR3W
T A Y

3 7
SSSa— — i NN

2-4 Stunden Zeit

Geschafts- 8-24 Teilnehmer
Management und
SOC-Verantwortliche

Legal, Risk, HR, PR,
Finance, Cyber
Spezialisten und IT

orientiert

X-Force Command
@ IBM Security ibm.com/xforcecommand Sind Sie IBM Mitarbeiter? Besuchen Sie uns unter: ibm.biz/xforcecommand



Herausforderungen

Cyber-Wargame

Konfrontieren Sie Ihre Technik- und Business-Teams mit einem
Cyber-Sicherheitszwischenfall und testen Sie so Ihren Incident-
Response-Prozess. Die technischen orientierten Teilnehmer
erhalten die Aufgabe, den Zwischenfall zu untersuchen,
Beweise zu finden und ihre Ergebnisse zu berichten. Das
Flihrungsteam muss die unternehmensrelevanten Folgen des
Cyberangriffs richtig einschatzen.

Fokus

Technischer

Anweisung

Selbst gefiihrt

X-Force Command
ibm.com/xforcecommand

(§ 1BM Security

Geschafts-

Orientiert

Technisches Team — mindestens
6 Teilnehmer. Die Teilnehmer
sollten mit einer SIEM- und einer
Incident-Response-Plattform
vertraut sein und damit Ereignis-/
Log-Analysen durchfihren und
Beweise erfassen konnen

Business Team — mindestens

4 Teilnehmer. Ideal fir Teilnehmer
aus den Bereichen Recht, HR,
Kommunikation, Finanzen und
dem operativen Geschaft

Sind Sie IBM Mitarbeiter? Besuchen Sie uns unter: ibm.biz/xforcecommand

5 Stunden Zeit
10-20 Teilnehmer




Herausforderungen

Anpassungen

@ IBM Security

X-Force Command
ibm.com/xforcecommand

Standardisiert

Branchentokus

Kundenorientiert

Wahlen Sie eine Erfahrung

- Ox Response
- OpRedEscape

Branchenspezifische
Szenarien

Vorausplanung

Szenarien basierend auf
umfangreichen Kundengesprachen

Koppeln Sie die Erfahrung an
Ihre NDA

Zur Auswahl mit X-Force
IRIS Retainer

Sind Sie IBM Mitarbeiter? Besuchen Sie uns unter: ibm.biz/xforcecommand
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Cambridge, MA
Atlanta, GA
Europa

X-Force Command
kommt zu Ihnen

X-Force Command
iIbm.com/xforcecommand

Sind Sie IBM Mitarbeiter? Besuchen Sie uns unter: ibm.biz/xforcecommand
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Cambridge, MA <

X-Force Command Cyber Range ist die

erste kommerzielle Cyber Range, das Teams
basierend auf einem Fusion-Team-Modell in
einem kompletten Security Operations Center
(SOC) Cyber-Response-Simulationen erleben

und tben lasst.

Erleben Sie, welche Wirkung verschiedene - { |
Cyber-Ereignisse haben, und erfahren Sie, S S8 )
welche Liicken Ihr Incident-Response-Plan Seg ) a"lll

noch aufweist. Die Teilnehmer kdnnen reale
SOC-Tools und einen ,,Green Room* flir das
Medien-Training nutzen. Bereiten Sie sich
mit den Schwerpunkten auf Media Relations,
Leadership, Kommunikation, technische
Prozesse und Risikoreduzierung optimal auf
Ihren schlimmst moglichen Tag vor.

e -

[whiriwi |

whirlwindur  m

X-Force Command
@ IBM Security ibm.com/xforcecommand Sind Sie IBM Mitarbeiter? Besuchen Sie uns unter: ibm.biz/xforcecommand 14



Standorte/ Atlanta, GA
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Standorte

Atlanta, GA

X-Force Command Executive Briefing Center
ist ein Trainings- und Briefing-Center, das
einem realen Security Operations Center

(SOC) angegliedert ist. Sprechen Sie mit

IBM Sicherheitsexperten tber Ihre heutigen
und kunftigen geschaftlichen Herausforderungen
im Bereich IT-Sicherheit, Governance,
Compliance und Riskmanagement. Das Briefing
Team ermoglicht individuell angepasste
Erfahrungen und Workshops, die auf Ihre
Sicherheitsanforderungen und -zielsetzungen
zugeschnitten sind. Die IBM Security

Produkt- und Serviceexperten sorgen im
Rahmen einer umfassenden Demonstration

fir einen fundierten Uberblick (iber unser
Portfolio. Besuchen Sie uns und erleben Sie
operative X-Force Command Center SOC.

@ IBM Security

X-Force Command

ibm.com/xforcecommand

IBM X-Force Command Center
ATLANTA

Sind Sie IBM Mitarbeiter? Besuchen Sie uns unter: ibm.biz/xforcecommand
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X-Force Command

Cyber Tactical Operations Center

IBM Security
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X-Force Command
@ IBM Security ibm.com/xforcecommand Sind Sie IBM Mitarbeiter? Besuchen Sie uns unter: ibm.biz/xforcecommand 17



Standorte

Europa

X-Force Command Cyber Tactical Operations
Center (C-TOC) ist das erste mobile Trainings-,
Simulations- und Security-Operations-Center
seiner Art. Das C-TOC kann als komplette reale
Cyber Range aufgebaut werden und so immersive
Cyber-Incident-Reaktionsszenarien simulieren.
Erkennen Sie Licken in IThrem Reaktionsplan,

in Prozessen und im Fuhrungsverhalten. Oder
konfigurieren Sie C-TOC fur ,,Capture the flag*
(,,Erobere die Flagge*), Red Team-Ubungen oder
Cyber-Untersuchungen.

@ IBM Security

X-Force Command
ibm.com/xforcecommand

X-Force Command

Cyber Tactical Operations Center

Sind Sie IBM Mitarbeiter? Besuchen Sie uns unter: ibm.biz/xforcecommand




IBM Security

X-Force Command

Standorte

X-Force Command
kommt zu IThnen

Holen Sie X-Force Command in Ihr Unternehmen
und trainieren Sie gemeinsam und live mit Ihren
vollstandigen Technik - und Leadership-Teams.
Lernen Sie erfahrene Incident-Experten und
IBM-Spezialisten kennen und entwickeln und
verfeinern Sie gemeinsam mit ihnen Ihre Cyber-
Sicherheits- und Incident-Response-Strategie.

X-Force Command
@ IBM Security ibm.com/xforcecommand Sind Sie IBM Mitarbeiter? Besuchen Sie uns unter: ibm.biz/xforcecommand 19



Kontakt

@ IBM Security

Autgrund der hohen Nachtrage,
emptehlen wir rasch zu buchen.
Wenden Sie sich direkt an Ihren
Ansprechpartner bel IBM oder tullen
Sie das Formular aus, um einen
Gesprachstermin zu vereinbaren.

X-Force Command
ibm.com/xforcecommand Sind Sie IBM Mitarbeiter? Besuchen Sie uns unter: ibm.biz/xforcecommand
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Alles, was Sie wissen miissen liber

X-Force Command

Testen Sie Ihre
Fahigkeiten und
lernen Sie, was Sie
konnen mussen.

Von der Filhrungsebene bis hin
zu den SOC-Verantwortlichen
gibt es eine Reihe von
Herausforderungen, an denen
sich Ihr gesamtes Fusion-Team
messen lassen kann.

Ausdrucken? Drucken Sie diese

Zusammenfassung aus, um Papier

Zu sparen

IBM Security

Wir zeigen unseren Kunden in einer intensiven
Simulation, begleitet von unseren besten und

erfahrensten Experten, wie ein Angriff real ablauft.

Wir bieten einzigartige Erfahrungen, die genau auf
Ihre Branche oder Ihr Unternehmen abgestimmt
sind. So kdnnen Sie und Ihr Unternehmen sich

- Verstehen Sie, wie Sicherheitslosungen
zusammenarbeiten

- Trainieren Sie reaktionsschnelles Denken unter
hohem Druck

- Sehen Sie, wie Ihre Teams zusammenarbeiten

ibm.com/xforcecommand

optimal auf den schlimmsten Tag vorbereiten.

Ox Response

Reduzieren Sie Cyberrisiken und verzichten
Sie auf negative Schlagzeilen

« Ideal fur Fihrungskrafte und SOC-
Verantwortliche, die wissen muissen, wie man
technisch optimal auf Cyberangriffe reagiert und
welche Leadership-Best-Practices wichtig sind

e 8-24 Teilnehmer

e 4 Stunden Zeit

OpRedEscape

Um gegen Angreifer zu kampfen, miissen Sie
wie ein Angreifer denken.

 Ideal fur Fihrungskrafte und SOC-
Verantwortliche, die sich einmal in einen
Cyberkriminellen hineinversetzen und die Tools
der Angreifer, wie das Dark Web und
Crypt-Ransomware, kennen moéchten

« 8-24 Teilnehmer

« 2-4 Stunden Zeit

Cyber-Wargame

Bekampfen und reagieren Sie auf
Ihren Gegner

Ideal flir Fiihrungskrafte und
SOC-Verantwortliche,
SIEM-Technikanalysten und
Incident-Response-Verantwortliche,
die Ihren Incident-Response-Prozesse
auf technischer und operativer Seite
testen mochten

8-20 Teilnehmer

5 Stunden Zeit

Sind Sie IBM Mitarbeiter? Besuchen Sie uns unter: ibm.biz/xforcecommand

Wahlen Sie, wo Sie unsere
Experten Treffen mochten

Cyber Range
Cambridge, MA

Das erste kommerzielle Center, das
Sicherheitsverantwortliche und Fihrungskrafte
in eine Simulation basierend auf einem
Security Operations Center (SOC) mitnimmt

Cyber Tactical Operations
Center (C-TOC)

Europa

Das C-TOC ist das erste mobile Trainings-,
Simulations- und Security-Operations-Center
seiner Art Das C-TOC reist durch ganz Europa
und besucht zertifizierte IBM-Niederlassungen,
Veranstaltungen und Kunden.

X-Force Command kommt zu Ihnen
An den Ort Ihrer Wahl

Wir bringen die Incident-Response-Erfahrungen
in Ihr Unternehmen, individuell angepasst

auf die Anforderungen Ihrer Technik- und
Flihrungsteams.

Executive Briefing Center
Atlanta, GA

Lernen Sie erfahrene Incident-Response-Profis,
Penetration Tester, Designentwickler und
IBM-Fihrungskrafte kennen und entwickeln und
verfeinern Sie gemeinsam Ihre Cybersicherheits- und
Incident-Response-Strategie.
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