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코로나 사태 이후에도 재택근무와 원격 근무 유지



BYOD 허용 회사는 매년
직원당 평균 약 40만원 절약

Cisco

개인 기기 사용으로
직원 하루 58분 절약 및
생산성 34% 향상!

Frost & Sullivan

500명 직원
대상으로 한
스탠포드 대학
연구에서 직원
이탈 50% 감소

조사 대상 조직의
85%가 재택 근무
프로그램 통해
생산성 향상 보고

International 
Workplace Group

원격 근무



집에서 일하는
사용자는 모든
장치에서 작업

UEM(Unified 
Endpoint

Management)은
사용할 장치 정의

아이덴터티 및
접근 관리(IAM)는
사용자 접근 확인

특권 접근
관리(PAM)로

내부자 위협 방지

능동 위험
기반 모니터링

재택 근무 사용자 간 디지털 신뢰 구축



올바른 조건에서

올바른 사용자가

올바른 데이터에

올바른 접근을

할 수 있도록 합니다.

보다 스마트한 보안을 제공하는
디지털 트러스트



원격 작업으로 인한 다양한 위험 수준

Device Risk디바이스 위험

장치가 오래된 OS 
실행.

28%



앱이 민감한 신원정보 유출

25 중 1

보안 결함으로 인해 해커는 사용자에게 전화를 걸어 감시
스파이웨어를 트리거할 수 있었습니다. iOS와 Android 

모두에 영향을 미쳤습니다.

WhatsApp Pegasus

App Risk앱 위험

원격 작업으로 인한 다양한 위험 수준



BTWifi-Starbuck

Starbucks FREE WiFi

Starbuckz free wifi

Starbucks InterContinental

사용자는 매주 보안되지 않은
WiFi 네트워크에 연결

1/7

Network Risk네트워크 위험

원격 작업으로 인한 다양한 위험 수준



새로운 모바일 피싱
30초마다 시작

#1위협 Content Risk콘텐츠 위험

원격 작업으로 인한 다양한 위험 수준



스마트폰, 태블릿, 랩톱 및 IoT를 구성하고
관리하는 단일 콘솔

애플리케이션 통합
- 데이터 보호
- 디바이스 구성
- 사용 정책

최종 사용자 지원 및 수집 업무 분석을
향상시키기 위한 단일 사용자 보기

관련 기술(SIEM, IAM, CMT)의 활동을
조율하기 위한 조정 지점

UEM은 모바일 장치 관리(MDM) 및

엔터프라이즈 이동성 관리(EMM)의 발전에

있어 다음 단계입니다.

UEM이란 무엇인가?



Windows Out-of-the-Box Experience

최소한의 관리 혹은 관리가 필요 없는 PC와 맥 배포

• 대량 등록/ 무선(OTA) 프로비저닝

• 최종 사용자 셀프 서비스

• 엔터프라이즈 자원에 즉시 접근

• 통합 앱 카탈로그에 대한 SSO

• 커스텀 이미지를 만들 필요 없음

• 수동 구성 또는 업데이트 불필요

Android EnterpriseApple 디바이스 등록
프로그램 (DEP)

삼성 Knox 모바일 등록(KME)

즉시 사용 가능한 사용자 환경을
위한 UEM



데이터 관리

• 한계 또는 속도 제한된
데이터 사용

• WiFi 전용 앱 강제화

향상된 정책

• 세분화된 정책 구성

• 모범 사례와 연계된 AI 
정책 권장 사항

원격 조치

• 원격 잠금

• 실시간 위치

• 공장 초기화

• 선택적 지움

• 사용자 셀프서비스 포탈

자동 설정

• 이메일, 앱 및 정책의
기본 구성

• VPN 배포 및 구성

UEM와 함께 재택 근무 정책 준수 보장



IBM Security MaaS360

내재된 보안
• 기본 컨테이너화 및 데이터 손실 방지(DLP)

주문형 애플리케이션
• 기업 애플리케이션 및 컨테이너만 관리

경험의 통일
• 모든 장치에서 통합된 최종 사용자 경험 위해

MaaS360 PIM, Browser & Content Suite 배포

노트북 및 데스크탑 지원.
• 기본 패치 및 업데이트 관리, 레거시 앱 및 파일 배포



거의 10년의 장치 관리 및 컨테이너가
여전히 강력해지고 있습니다.

원격 근무 시나리오에서 컨테이너는 중요한
데이터에 대한 접근 권한을 부여하고 DLP 
통제를 제공하는 가장 빠르고 안전한 방법 중
하나입니다.

그렇게 동작하는 이유는
• 개인용 디바이스 상에서 데이터의 분리
• 안전하게 암호화된 샌드박스
• 유연성

기업 데이터 컨테이너



최종 사용자의 간단한
지원 문제 처리

셀프 서비스 포털 최종 사용자는 자신의
컨텐츠, 앱 및 장치를 관리합니다.

• 모든 디바이스에 걸쳐 컨텐츠 동기화

• 콘텐츠, 파일과 폴더의 추가와 공유

• 디바이스 상의 원격 조치

- 위치, 잠금, 초기화, 패스코드 재설정

• 디바이스 정보 보기

- 조치 히스토리, 하드웨어/네트워크 정보, 

보안/컴플라이언스 상태



VPN

3.VPN app 연결

개인 PC, 모바일 기기

1.기기 등록 2.VPN 세팅, 
ID 인증 푸쉬

4.VPN 기기/
계정 인증

5.사내망 접속

Internet Corporate

VDI

FILE
PRINT

DNS
DHCP

Domain
Controller

기업 데이터 센터

인증서버

주요 기능

• 키로깅/화면캡쳐

• 원격제어 환경 구성

• 오래된 OS 버전 및 미패치 상태

• 다수 프리웨어/쉐어웨어 프로그램

• 대외비 정보 유출

• 내부망 침투 경로 활용

단말 보안 위협 환경 악성 사용자 침투 외부 제어 기반 위협

엔드포인트 관리 MaaS360 with Watson



디바이스가 보호되었습니다. 

이제 사용자 접근은 어떻습니까?



• 공통 협업 및 생산성 도구에 대한 강력한 의존성: 

Slack, Zoom, Office 365, Box 등

• 별도의 사용자 이름과 비밀번호를 요구하지 않고

이러한 앱에 접근하려면 일관된 접근 방식 필요

• 최종 사용자는 업무 수행, 접근 요청 및

궁극적으로 로그인에 필요한 앱을 쉽게 찾을 수

있는 방법 필요

• 누가 어떤 앱에 어떤 조건에 접근할 수 있는지에

대한 정책 설정 및 시행

보다 생산적인 원격 근무 가능



공통 ID 계층이 없으면 앱마다 다른 보안 제어 및
일관되지 않은 사용자 경험

1st Factor: Username1 / 
Password1

2nd Factor: SMS or Email OTP

1st Factor: Username2 / 
Password2

2nd Factor: None

1st Factor: Username3 / 
Password3

2nd Factor: Google Authenticator



싱글사인온(SSO)

멀티 요소 인증

사용자 라이프사이클 관리

권한 확인

감사, 보고 및 분석

SaaS(Software-as-a-Service)를 통해
구독 기반으로 제공되는 ID 및 접근 관리

IDaaS



IBM Cloud Identity

디바이스로부터 싱글사인온(SSO)
• 모든 장치에서 모든 애플리케이션으로 통합

애플리케이션 런치 패드 및 SSO 제공

어떤 대상 시스템으로 이중 요소 인증
• 유연한 MFA로 웹, 클라우드, 모바일, VPN 및 운영 체제

보호

사용자 권한 통제와 관리
• 애플리케이션에 대한 사용자 접근 요청, 승인, 

프로비저닝 및 재인증

위험 기반 접근
• 위험이 높은 경우 사용자 속성의 전체 컨텍스트를

평가하고 MFA 시행. 

아이덴터티 분석
• 접근 위험을 보고 해당 위험 정보를 바탕으로 조치



직원이 클라우드에서 또는 데이터 센터에서 실행 중인
근무 환경 애플리케이션을 쉽게 검색 및 사용 가능

• 애플리케이션에 대한 검색과 모든 접근
• 접근 요청
• 설정과 프로파일 관리
• 이중 요소 인증 디바이스 등록
• 사용자 이름과 패스워드 변경

필요한 모든 앱을 쉽게 검색 및 접근



다중 인증으로 보안 강화

• 애플리케이션, VPN, Linux, Windows 및 메인

프레임에 대한 다중 인증

• FIDO U2F / FIDO 2 지원

• Passwordless 인증: QR 코드, 모바일 푸시, 혹은

디바이스 상의 생체 인증

• 쉽고 즉시 적용할 수 있는 정책:

• 모든 세션

• 모든 데스크톱 접근에 대해

• 새로운 디바이스에 대해

• 위험 기반 조건부 접근을 위해 트리거 되는 항목

• IP 주소

• 지역적 위치

• 사용자 / 그룹 속성

• 위험 기반 분석

• UEM 등록과 준수



원격 근무 보호

IBM Verify로 VPN을 통해 연결하는 사용자를
위해 MFA를 쉽게 시행하십시오. 

RADIUS 용 IBM Verify Gateway와 상호 작용
하면 사용자 인증 중에 단일 단계가 추가됩니다.

검증의 단순함을 추가하십시오.

1. 사용자는 모바일 장치 또는
랩톱을 사용하여 VPN에 연결

2. VPN이 RADIUS 
게이트웨이에 연결

3. 사용자는 비밀번호로 인증

4. 쉬운 두 번째 단계로 IBM 
Verify로 MFA 수행



• 몇 분 내에 SaaS 앱 설정

• 간편하고 빠른 커넥터

• 단계별 가이드

• 향상된 속성

• 산업 표준 기반 커스텀 애플리케이션 연계: 

OAuth2, OIDC과 SAML2.0

• 원클릭 활성화와 기존 IAM 인프라와 연동

몇 주가 아닌 몇 분 만에 새로운
앱 탑재



사용자 간 장치에서 애플리케이션에 이르기까지 통합 환경 제공

디바이스
인증(Native SSO)

사용자의
애플리케이션 시작

IBM Cloud Identity

표준 기반
SSO (SAML 등)



Windows Admins

Unix Admins

DBAs

VM Admins

External Vendors

Business 
Applications

Auditor

Virtual Servers

Unix / Linux 
Servers

Windows Servers

iSeries 
Mainframes

zSeries
Mainframes

Databases

Applications

Network Devices

Security 
Appliances

Website / Web 
Apps

특권 시스템 보호

원격 직원 및 타사 공급 업체에서

• 전체 자격 증명 관리를 위한 단일 온 프레미스
구성 요소만 필요

• 권한있는 계정 위험 자동 식별

• 의심스러운 행동에 대한 지속적인 모니터링
및 권한 있는 계정의 안전한 저장

• 악의적인 권한 있는 계정 활동에 대한 실시간
탐지, 경고 및 대응

• 애플리케이션 제어를 통한 최소 권한 강제화



• 정책 및 애플리케이션 개선을
식별하는 통찰력을 얻음. 
새로운 취약점을 사전에 해결

MaaS360 with Watson
• AI를 사용하여 모바일 및 IoT

장치에서 보안을 단순화하고
관리하는 개방형 클라우드 기반
플랫폼

Cloud Identity

• 웹, 모바일 및 클라우드
환경에서 사용자 접근 간소화

• AI 기반 적응형 접근을
사용하여 사용자 위험 수준을
지속적 평가

Secret Server
• 비밀번호 보관, 감사 및 권한

있는 접근 제어를 통해 권한
있는 계정을 보호하여 공격
영역 최소화

Trusteer
• 발급 및 BYO 장치의 위험 탐지

및 사용자 행동 분석에 대한
규칙 및 AI 접근 방식

90일 무료 사용

• 다단계 위험 기반 인증 및 자격
증명 연동을 통한 클라우드 제공
싱글사인온

• 사전 구축 된 수천 개의 앱 커넥터
및 템플릿

90일 무료 사용

• 매우 빠른 설정 및 구성 경험.

30일 무료 사용

원격 근무 보호 및 활성화

• 모바일 장치 및 데이터 보호

• 사용자 및 장치 보호

• 보다 안전한 확장 환경

• 내부자 위협 방지

• 악의적인 결과를 방지하기 위한 접근 조정

• SMB를 위한 가격 -> Enterprise

• 최소 12 달

• SIEM으로 데이터 전송

빠른 배치 옵션

https://www.ibm.com/account/reg/us-en/signup?formid=urx-43416
https://www.ibm.com/account/reg/us-en/signup?formid=urx-30041
https://www.ibm.com/account/reg/us-en/signup?formid=urx-43416
https://www.ibm.com/account/reg/us-en/signup?formid=urx-43416


사용자와 디바이스의 보안이
유지되면 다음은 무엇입니까?



원격 근무는 인프라 및 엔드 포인트
보안에 새로운 과제 제기

• 기존 원격 접근 역량 확장

• 원격 접근을 해결하기 위한 인프라 및
엔드포인트 솔루션

• 기본 협업 앱에서 중요한 비즈니스 앱에
이르기까지 조직 전체에 다양한 수준의
접근 요구 존재

• 데이터 손실 방지 프로그램이 마련되어
있는지 확인

• 중요한 비즈니스 애플리케이션을
지원하기 위해 제한된 현장 기술과
전문지식



빠르게 성장하는 원격 근무 보호

고려해야 할 여러 가지 요소

• 최종 사용자에게 적절한 도구, 프로세스 및 교육
제공

• 요구가 단기적이라 생각되더라도 장기 전략 수립

• 네트워크 서지와 같은 중단 계획

• 회사 보안 및 규정 준수 표준 준수

• 올바른 사람과 애플리케이션이 회사 네트워크 및
데이터에 접근하고 있는지 확인

• 위험을 이해하고 미리 완화



공공 인터넷 접근

공공 클라우드 환경
혹은 스토리지
디바이스의 사용

피싱 공격

안전하게 암호화된
통신

안전한 컴퓨터 / 
안전한 디바이스

IT 보안 기반 홈

기업 IT 비즈니스 시스템 및 직원에 대한
원격 접근 보안을 위한 모범 사례



원격 근무는 대부분의 회사와 직원의 문화 변화
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2
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4

5

6
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기업용 ID와 이중 요소 인증

맞춤형 정책, 보안 인텔리전스 및
DNS 분석

이메일, 캘린더, 단어, 스프레드
시트와 같은 비즈니스 도구에
안전한 접근

클라우드 컴퓨팅에 안전한 접근

VDI 접근
• 개인정보
• 개발자 도구

디바이스 관리
• 정책 구성
• 앱

2



원격 근무는 대부분의 회사와 직원의 문화 변화



확장 환경을 보호하기 위해 인프라
및 엔드 포인트 전문지식 추가

• 선제적 및 상황 중심적 보호

• 멀티 벤더 지원

• 보안 수준에 대한 실시간 보기

• 보안 사고에 대한 해결

• 비즈니스 지속성을 보장하는 서비스 수준

• 포괄적인 감사 보고서



원격 근무를 위한 신뢰할 수 있는
파트너를 추가할 경우의 이점

• 24 시간 연중 무휴 탐지 및 지능형 위협 대응

• 기업과 함께 발전하는 확장 가능한 보안 전략

• 위협 인텔리전스, 사고 대응 및 위협 사냥

• 광범위한 업계 전문 지식 및 현지화 된 지원

• AI 기반 플랫폼 및 가상 SOC

• 하이브리드 멀티 클라우드에서 전문지식을
갖춘 클라우드에 대한 준비
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