X-Force Command

\Vous etes
attaque. \Vivez
la reponse.

IBM Security

Formez-vous avec une

escouade d'elite composee

de cyber-intervenants en

cas d'urgence, dans un lieu

de formation a la securite de
premier ordre. Faites l'expérience
d'IBM X-Force ® Command.
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Répondre a un cyber-incident est un exercice qui concerne toute
'entreprise. Un grand nombre de personnes est implique dans

une reponse efficace,des analystes de la securite aux decideurs de
'entreprise et du Comex, et des ressources humaines aux relations
publiques dans les metiers. Votre equipe est-elle préte ? X-Force
Command vous aide a tester vos compeétences et a developper celles
dont vous avez besoin dans une série de défis challenges ludiques
bases sur des attaques reelles. Les instructeurs X-Force Command
forment les membres de votre équipe a travailler ensemble pour
resoudre vos plus grands défis en matiere de cyber-securité.

A propos de nous

X-Force Command
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A propos de nous

@ IBM Security

Vivez une
cyber-attaque
a partir d'une
Fusion Team.

Comprenez
comment
vos solutions
fonctionnent
ensemble.

Pratiquez votre
reponse avec
des équipes
qui travaillent
ensemble.

X-Force Command
ibm.com/xforcecommand

Ressentez l'adrénaline d'une expérience intense, immersive et
ludique avec votre équipe multidisciplinaire.

Réagissez aux scénarios de cyber-attaques du monde réel, dans un
environnement de Fusion Team basé sur un centre d'opérations de sécurité.

Découvrez les conséquences d'un manque de planification et de
pratique de réponse aux incidents.

Impliquez-vous avec divers outils pour analyser un probléme de cyber-sécurité.

Découvrez les technologies de sécurité les plus avancées et leur application aux
investigations modernes.

Comprenez le fonctionnement des outils des pirates et la maniére dont les
attaquants compromettent les victimes.

Collaborez avec vos cyber-analystes, vos équipes juridiques, des relations
publiques, et dirigeantes lors d'un incident simulé.

Expérimentez une analyse des gaps tout en développant votre stratégie
cybernétique et votre plan de réponse aux incidents.

Bénéficiez de commentaires sur vos compétences techniques, en
communication et en gestion de crise.

Employé IBM ? Visitez ibm.biz/xforcecommand
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A propos de nous Basé sur des récits réels

nvironnement immersif
t ludique

MD 1Tl

Technique + Communication + Leadership

_aboratoire de
Mellleures pratiques

A toutes les extrémités

Réponse totale de
‘entreprise

X-Force Command
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Défis
Ox Response

Collaborez dans un environnement de centre de fusion
pour répondre a un scénario de violation réaliste, dans les
domaines technique, juridique et des relations publiques.
Les membres du corps de formateurs de X-Force
Command testent et guident votre équipe a travers une
série de scénarios, en vous montrant les lacunes de votre
plan de réponse dans un environnement sécurisé ou vous
pourrez tirer des lecons de vos erreurs.

Focus

Technique

Instruction

Autogéré

X-Force Command
ibm.com/xforcecommand

(§ 1BM Security

ymmand

ns Center

Entreprise

Guidé

Exercice de 4 heures

8-24 participants !
Décideurs et responsables ==~ — A

o e sl
de centre des opérations f"ﬂ_fh |

Id L4 '! ; n FL
de sécurité & A =i
J BANE B O SM3NED LARGE DEAL WATH FRCKET NG l_---:-__

Juridique, risques, RH,
RP finance, cyber et IT
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Défis = - &

OpRedEscape

Découvrez le c6té obscur en tant que membre d’une équipe de

piratage chevronnés, dans le but de voler des données sur le J[ - ]E
réseau d’une victime. Découvrez le fonctionnement des outils . o : |
malveillants lorsque vous regardez des démonstrations et entrez DAEM®ON CREW 3 L1 , DAEME&N CREW

dans la pratique avec un kit d'outils malveillants. L'événement
se termine avec un escape game, ou les joueurs mettent a profit
leurs nouvelles compétences. Ce défi peut étre personnalisé
pour le niveau de compétence approprié des joueurs.

*1
a e

Focus Exercice de 2-4 heures
Technique Entreprise 8-24 participants Décideurs
et responsables de centre des
. opérations de sécurité
Instruction P
Juridique, risques, RH, RP

Autogéré Guidé )
g finance, cyber et IT

X-Force Command
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Défis

Cyber-Wargame

Testez votre processus de réponse aux incidents en
placant vos équipes techniques et de l'entreprise au
cceur d'un incident de cyber-sécurité. Les participants
techniques sont invités a analyser l'incident,
arassembler des preuves et a rendre compte de leurs
conclusions. L'équipe de direction doit faire face aux
conséquences de la cyber-attaque sur l'entreprise.

Focus

Technique

Instruction

Autogéré

X-Force Command
ibm.com/xforcecommand

(§ 1BM Security

...;I'l‘:l'.-..p i
M

Entreprise

Guidé

Equipe technique — minimum

6 participants Les participants
doivent étre familiarisés avec une
plate-forme SIEM et de réponse
aux incidents afin d'effectuer une
analyse des événements/des logs
et d'enregistrer des preuves.

Employé IBM ? Visitez ibm.biz/xforcecommand
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Equipe d'entreprise — minimum
4 participants Idéal pour des

participants des services juridique,

Ressources Humaines, de
communication, finance et les
responsables métier

Exercice de 5 heures
10-20 participants




Defis

Personnalisation

@ IBM Security

X-Force Command
ibm.com/xforcecommand

Offre

Centrée sur
le secteur

Adapte au client

Employé IBM ? Visitez ibm.biz/xforcecommand

Choisissez une expérience.

- Ox Response
- OpRedEscape

Scénarios adaptés
a votre secteur

Engagement de
planification préalable

Scénarios basés sur des entretiens
approfondis avec des clients

Engagement de votre
runbook sous NDA

Eligible avec mandat
X-Force IRIS
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Lieux

Cambridge, MA

Le centre cyber complet X-Force Command
est le premier de centre cyber qui immerge les
équipes dans des scénarios de simulation de
cyber-réponse, dans un centre d'opérations
de sécurité a grande échelle (SOC) basé sur
un modele d'équipe de fusion.

Découvrez les effets de plusieurs cyber-événements
et les lacunes de votre plan de réponse aux
incidents. Les participants ont accés a des

outils SOC réels et a une salle particuliere pour

la formation aux médias. Préparez-vous a faire
face a votre pire journée en mettant 'accent sur
la formation aux relations avec les médias, au
leadership, aux communications, aux processus
techniques et a la réduction des risques.

@ IBM Security

~

'l.\\

X-Force Command
ibm.com/xforcecommand
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Lieux/Atlanta, GA
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Lieux

Atlanta, GA

Le X-Force Command Executive Center
est un centre de formation et de briefing
rattaché a un centre d'opérations de sécurité

réel (SOC) Rencontrez des experts et des |BM }(-FDI'CE CDmmand CEHtEF

responsables de la sécurité IBM pour discuter ATLANTA
de vos besoins actuels et futurs en matiéere de
sécurité informatique. gouvernance, conformité
et gestion des risques. L'équipe de briefing
propose des expériences personnalisées et des
ateliers adaptés a vos besoins et objectifs de
sécurité spécifiques. Les experts en produits et
services IBM Security sont en mesure de fournir
une présentation complete du portefeuille

dans une démonstration intégrée. Rendez-nous
visiter pour découvrir un centre d'opérations de
sécurité X-Force Command en fonctionnement.

X-Force Command
@ IBM Security ibm.com/xforcecommand Employé IBM ? Visitez ibm.biz/xforcecommand 16
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X-Force Command

Cyber Tactical Operations Center

IBM Security

X-Force Command
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Lieux

Europe Ay

Le centre de cyber-opérations tactiques
(C-TOC) X-Force Command est le premier
centre de formation, de simulation et
d'opérations de sécurité itinérant. Il peut

étre configuré comme cyber centre complet
totalement opérationnel pour des scénarios

de réponse immersifs et ludiques a des
cyber-incidents. Identifiez les lacunes dans vos X_ Force Command
plans de réponse aux incidents, vos processus

et votre leadership. Ou configurez le centre 4 : Cyber Tactical Operations Center
C-TOC pour des opérations CTF (Capture The '

Flag), les simulations d'intrusion ou les

cyber-investigations.

Ed

X-Force Command
@ IBM Security ibm.com/xforcecommand Employé IBM ? Visitez ibm.biz/xforcecommand



Lieux

X-Force Command
vient a vous

Profitez de l'expérience X-Force Command pour
un exercice de formation réel avec toute votre
équipe technique et de direction. Rencontrez des
intervenants expérimentés et des responsables
IBM pour élaborer et affinervotre stratégie de
cyber-sécurité et de réponse aux incidents.

@ IBM Security

X-Force Command
ibm.com/xforcecommand

I1BM Security

X-Force Command

Employé IBM ? Visitez ibm.biz/xforcecommand
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Contactez-nous

@ IBM Security

-n raison de la forte demande, la
liste des réservations est rapidement
complete. Contractez votre interlocuteur

IBM directement ou complétez le

formulaire de demande d'entretien.

X-Force Command
ibm.com/xforcecommand
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Tout ce que vous devez savoir sur ChOiSiSS@Z OL\J engager

X-Force Command es experts.

Centre cyber complet
Cambridge, MA

Testez vos Nous montrons a nos clients ce que l'on ressent face - Comprenez comment les solutions de o -

. , o o ludi ., . La toute premiére installation qui immerge
com pétences et a une attaque dans un scénario intense et ludique sécurité fonctionnent ensemble. o persernel e starie ot ke elizamnie

dirigé par des experts possédant une connaissance o . d'entreprise dans un environnement de
developpez celles directe du terrain. Nous proposons des expériences | Appre':nez'a TEDSEIRET PRI ERmER: ens bl BRER ST U s Cefpieriien

. et des programmes uniques, adaptés a votre secteur une situation de stress. SOOI}

dont vous avez besoin. d'activité ou a votre organisz;tion our vous préparer 2 Aqui

A » P prep . Deco.uvrez comment vos equipes Centre de cyber-opérations

pire ) : travaillent ensemble. tactiques (C-TOC)
Europe

Le C-TOC est le premier centre de formation,

de simulation et d'opérations de sécurité itinérant.
Le C-TOC voyagera a travers |'Europe pour se
rendre dans les centres, les sites d'événements

Des dirigeants aux opérateurs de Ox Response OpRedEscape Cyber-Wargame et les organisations clientes IBM certifies

1 ’ . ’ . ’
centre d'operations de securite, Réduisez les risques informatiques pour ne Pour combattre le méchant, vous devez Combattez et répondez a l'adversaire.

tester lensemble de votre équipe pas faire la une des journaux. penser comme Lui. X-Force Command vient a vous.
de fusion pose de nombreux défis.

« Idéal pour les dirigeants, les
Lieu de votre choix

« Idéal pour les dirigeants et les responsablesde  « Idéal pour les dirigeants et les responsables responsables de centre d'opérations
centre d'opérations de sécurité qui souhaitent de centre d'opérations de sécurité qui souhaitent de sécurité, les analystes techniques Nous apportons l'expérience de réponse aux
apprendre les cyber-réponses techniques et jouer le réle d'un cyber-criminel et se familiariser ~ SIEM, les intervenants en cas d'incident incidents a des organisations sélectionnées
les meilleures pratiques de leadership. avec les outils de piratage, notamment le Dark qui souhaitent tester le processus pour des engagements personnalisés avec vos

de réponse aux incidents pour leurs équipes techniques et de direction.
équipes techniques et de l'entreprise.
« 8-20 participants
« Exercice de 5 heures

o 8-24 participants

_ Web et les crypto-ransomware.
« Exercice de 4 heures

o 8-24 participants

» Exercice de 2-4 heures Centre de briefing pour dirigeants

Atlanta, GA

Rencontrez des intervenants expérimentés,

des testeurs d'intrusion, des experts en
conception et des dirigeants d'IBM pour élaborer
et perfectionner votre stratégie de cyber-sécurité
et de réponse aux incidents.

Vous voulez imprimer ? Economisez le
papier en imprimant cette page de résumé.
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