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IBM MaaS360 Mobile 
Threat Management
iOS および Android デバイスのモバイル・マルウ
ェアを停止

モバイル・マルウェア – 次の大きなセキュリティの脅威
企業は、予測できないペースでモバイル化へ転換しています。個人所有
デバイスの持ち込み (BYOD) のトレンドが、企業で広まっています。モ
バイル・アプリケーションは、従業員に対して新しく、効率的なワークフ
ローを生み出します。仕事のデータ、電子メール、コンテンツへのシー
ムレスなアクセスが並行して拡大し、こうしたトレンドから生産性が向
上しています。

モバイルデバイスの人気や、企業の主力になっていくスピードの結果と
して、ハッカーや盗人がマルウェアによってモバイルデバイスを狙い、こ
れが次の大きなセキュリティの脅威となっています。企業データは、特
に不正なアプリケーションや悪意のある Web サイトに対して脆弱なの
です。
•	 2014 年、ダウンロードされたアプリケーションは 1,380 億。1

•	 �モバイル・マルウェアが増大。常に、1,160 万台を超えるモバイルデバ
イスが悪意のあるコードに感染しています。2

•	 �最新の WireLurkerや Masque の攻撃は、iOS デバイスをターゲット
にしています。3,4

•	 �会社のブランドへの損害が財政的な損失によって増大し、一度の違反
のコストは 1,100 万ドルを超えると推定されています。5

IT およびセキュリティのリーダーは、モバイルマルウェアを予防的に検
出、分析、修復できる最新かつ強固なセキュリティソリューションを必要
としています。
 
企業のモバイル脅威を食い止める
IBM® MaaS360® Mobile Threat Management は、iOS および Android 
デバイスをマルウェアから保護できる、先進的なシステムです。企業の
データが損ねられる前に、リスクを検出し、脅威を管理できます。

主なメリット
•	 BYOD および企業所有デバイスの両方
を安全にサポート

•	 ほぼリアルタイムで、モバイルの脅威を
予防的に管理

•	 企業および個人の情報の機密データ漏
洩のリスクを低減

•	 自動化されたアクションで、モバイルセキ
ュリティのリスクを修復
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IBM Trusteer との統合で、®何億ものユーザーによって詐欺や
データ漏洩から組織を守るために活用されている、MaaS360 
は、Enterprise Mobility Management (EMM) に新しいセキュ
リティのレイヤーを提供します。

マルウェアに、あなたの組織のモバイル移行を邪魔させない
でください。企業の生産性のイニシアティブと、MaaS360 が提
供するセキュリティでバランスをとってください。 

モバイルマルウェアの検出と修復
•	 �iOS および Android のアプリケーションを、継続的に更新さ
れるデータベースから得られるマルウェアの署名や悪意の
ある挙動によって検出、分析します。

•	 �アプリケーションの例外を追加して、許容されるアプリケーシ
ョンの利用をカスタマイズ

•	 �きめ細かいポリシーコントロールを設定して、適切なアクシ
ョンを行う

•	 �ほぼリアルタイムのコンプライアンス・ルール・エンジンを活
用して、修復を自動化

•	 �マルウェアが検出された場合は、ユーザーや責任者へ警報
•	 �感染したデバイスを My Alert Center で、検出したイベント
を My Activity Feed ダッシュボードで表示

•	 �マルウェアに感染したアプリケーションを自動的にアンイン
ストール (Samsung SAFE などの Android デバイスを選択™)

•	 �アクセスをブロック、選択的または全面的にデバイスをワイプ
•	 MaaS360 コンテナ・ソリューションの使用を制限
•	 �以下を含む、デバイスの脅威属性を収集、表示：

–– �検出したマルウェア
–– 不明な SMS リスナーやスタートアップパッケージなど
の不審なシステム設定を発見

–– セキュアでない Wi-Fi ホットスポットへの接続
–– 市販されていないアプリケーションのインストールの
許可

–– オペレーティングシステムのバージョン
•	 �マルウェア検出イベントの監査履歴のレビュー
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図 1:MaaS360 Mobile Threat Management での、保護されているデバイスやポリシーの設定に関するレポートデータの例
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補足的なジェイルブレイクおよびルート検出
•	 �感染した、あるいは脆弱なモバイルデバイスの検出
•	 �攻撃者にオペレーティングシステムでの塚権限を与える可
能性がある、ジェイルブレイク iOS やルート Android デバイ
スに対して保護

•	 �ジェイルブレイクやルートデバイスの検出をマスクしようと
する隠匿者やアクティブな隠匿テクニックを発見

•	 �アプリケーションの更新なしでも、無線通信を経由して更新
される検出ロジックの更新で、高速で移動するハッカーにも
機敏に対応

•	 �セキュリティポリシーやコンプライアンスルールの設定で、
修復を自動化

•	 �アクセスをブロック、選択的または全面的にデバイスをワイプ 

IBM Security Trusteer Mobile Risk 
Engine
•	 �適応性の高いマルウェア防止のために、保護とサイバー
犯罪インテリジェンスのレイヤーを提供

•	 �最新の攻撃パターンを迅速に検出し、適応できるので、マ
ルウェアが詐欺を犯せる機会は実質的にゼロです

•	 �デバイスやアプリケーションのリスク要因に基づいて、ほ
ぼリアルタイムでモバイルリスクの評価を実行

•	 �継続的な更新で、最新のマルウェア、ジェイルブレイク、ル
ートをチェック

図 2:デバイスでのマルウェア通知の例

IBM Security 詐欺防止ソリューションの詳細については、�
日本IBM 営業担当員または IBM ビジネス・パートナーにお
問い合わせいただくか、次の Web サイトをご覧ください。 
ibm.com/security.

http://www.ibm.com/security
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