
災難備援 上雲端 ─

合規作業
透過 、 、 、 與 可靠的資

料防護與復原解決方案，簡化您的 合規作業。

各公司企業現在須遵守歐盟一般資料保護規範 ，這可說是歐洲近幾十年來，針對個人隱

私與資料保護最重大的修訂規範。任何涉及歐洲資料主體，且需要處理相關個人資料的企業，

若未能在 年 月 日前完成合規作業，恐將面臨法律訴訟或必須繳納罰緩等嚴重處罰。

歐盟外的企業組織，若需為歐洲資料主體處理個人資料，則也必須遵循 規範。

要落實完全依循 規範的目標，實際上無論在何處都可能花上數月至一年，日程因企業組

織規模、複雜度與既有隱私保護作業的完備度而異。企業組織必須立刻進行相關作業。

規範的相關需求可能大幅影響業務流程，層面包括業務永續性與災難復原，而這些流程

務必得遵循條例規定，符合資料保護的需求。 的 （災難復原即服務）解決方

案，搭載了 、 與 ，功能強大可助您進行合規作業事半功倍。
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的意義

規範取代了已執行二十年的歐盟指令 與 年頒布的資料保護法案，而其

宗旨在於為歐盟公民鞏固個人隱私保護，並提供通用的資料防護法規。由於 屬於條

例規範，而非指令，因此 適用歐盟整體，皆具法律約束力。

並非一般尋常條例。而是具有嚇阻效力的嚴格法規。資料控管者或處理者若有違反

情事，最高可處兩千萬歐元罰緩，或是全球營收的百分之四（罰緩金額兩者取其

高）。在 的眾多需求內，其中一項是嚴格規定七十二小時資訊洩漏通知時間，也讓

歐盟資料主體得以質疑各企業，要求他們提出保護資料隱私與資料安全性的證明。

要符合 規範是一項必須突破重重關卡的重大挑戰。各公司企業需符合歐盟一般資料

保護規範 ，這可說是歐洲近幾十年來，針對個人隱私與資料保護最重大的修訂規

範。

搭 載 的

為資料防護簡化 合規

作業

的主要軟體元件是 工作負載安全性解決方案，可進

行自動化合規作業，並橫跨公有雲與私有雲執行資安策略，以降低承受的風險。透過鎖定

雲端基礎架構， 可在公司遷移至雲端時，免去必須面對的複雜安全性與合規作業。

運用 與 聯手開發的基礎架構自動化功能，及

開發的服務自動化功能，來部署 與 技術，並與 裸機伺服器上

的 統一軟體定義資料中心平台整合。 是全球首個提供自動化部署功能的商用

雲端服務供應商，並將 處理器的伺服器與 可信賴執行技術 、

整合，將 軟體與 整

合。

開發了 可信賴執行技術 與 ，為可信賴與加速加密功能奠定

基礎。透過與 攜手合作， 與 建立起本文中敘述的價值，並且在雲端基礎

架構中建立根深蒂固的安全性功能，為 市場提供強大的防護。同樣的深度

安全性功能，也能運用在保護虛擬化工作負載，只要利用業界最卓越的

虛擬複製技術，定期並持續將工作負載複製到 。有了 ，這些關

鍵的工作負載僅需數秒的復原點時間，就能在數分鐘內復原。
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（災難復原即服務）
是業界首個 化 環境專用的複製解決方案，也是一套全方

位的業務永續性 與災難備援 方案。企業組織可藉此在雲端構建與打造具應變能力的虛擬應

用程式。設計宗旨有別於其他市面上的災難備援解決方案，搭載高效能複製協定，結合百分百自動化

容錯移轉功能，持續保護資料進行容錯回復，為正式系統的工作負載提供不中斷的災難備援 測

試。這套方案適合各種雲端服務包含公有雲、私有雲與混合雲，因為能提供單一資料與應用程式概

覽，並橫跨多重環境進行保護。有了 ，您可以把正式環境的工作負載，輕鬆

快速地從內部環境遷移至 上的 。

如此您可大幅降低遷移的風險與所需的支出，因為不須進行應用程式的改動或承擔開發風險。安裝方

式簡單、具備原生多租戶特色、使用方式相當直覺， 非常適合私有雲、公有

雲與混合雲的業務永續性與災難備援作業，保護資料面面俱到，以達成 應變能力之目標。

當您在 上建置 環境時，就等於投資在通過嚴格測試與考驗的 架構上。

的設計宗旨在於，可運用 的功能，而毋需增添額外的複雜分層，同時也確保全

年無休的可用性，並保護關鍵資料以防毀損。系統中斷難免會發生，不論起因是天候、臨時停電、勒

索軟體或是微不足道的人為過失，您都可能需要在事件發生前及時進行復原。持續複製區塊層級的資

料意味著將資料遺失的狀況降到最低，同時維護系統紀錄，好能夠及時進行復原。將所有雲端環境的

系統運作時間最大化，確保顧客與終端使用者的日常作業順暢不中斷，呵護用心經營的品牌與商譽，

並將遺失資料數量降至最低。

復原點目標設計宗旨為數秒內運作，並以分鐘為單位量測回復時間目標

百分百自動化容錯移轉與容錯回復 輕鬆點幾下，就能在數分鐘內復原檔案、

資料夾、虛擬機、應用程式或完整網站

落實主動積極的服務層級，透過持續不間斷，近乎同步的資料防護

不中斷的災難復原測試（不額外收費），隨時測試您的災難復原流程，不影響

正式環境，向管理階層證明具備復原的能力無論如何皆可復原
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的優勢
的 產品，讓客戶可以管控安全無虞的專用雲端，同時具備

堆疊的原生存取權限，這些功能盡在專為滿足企業需求的自動化與用心編排的解決方

案組合。經過全方位測試與驗證的 環境，涵蓋功能所需的軟體、雲

端基礎架構、 引領業界的複製軟體、 的資安策略架構，不僅能單獨運作數小

時，還能輕鬆點幾下就做好資料防護的準備。

的優點不計其數，包括超過一世紀以上，支援大型企業公司的豐富專業知識與經

驗。此外， 能交付的成果有：

全球將近 座資料中心

支援多雲端與混合雲部

署

輸出或高速網路的基礎

骨幹也不額外收費

多元化技術支援

經濟實惠的「以量計費」

雲端服務收費模式

可輕鬆部署的安全性、合

規與災難復原解決方案

可以輕鬆簡單在您公司的

工作負載套用 與機器

學習

可選擇的託管服務
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的挑戰與解法

、 與 簡化合規作業

挑戰：資料探勘

有了 ，企業組織就能隨時搜尋、發掘並將環境中的個人資料視覺化。

管理員可利用資料可視度功能，以建立鑑識軌跡，有助於符合資料合規、資料留存、規範與

復原的目標。企業組織可發掘資料存放位置、了解資料組成結構、資料使用者與使用方式。

同時包含威脅偵測與事件應變功能。

挑戰：控管個人資料與系統的存取權限

規範第五條明定：「個資處理需以確保個資之適切安全性的方式進行，包括避免未經

授權即存取使用個資或未經授權即使用處理資料之設備。」

這一點可以靠 達成，協助企業組織管理複雜的身分驗證與工作負載存

取權限作業，透過雙因素驗證、進階的角色式與物件式存取控制、次要審核（雙人規則）、

進行品質記錄稽核與強化 設定。

挑戰：保護個人資料以免外洩

加密與金鑰管理是建立資料保密度與完整性的必要手段（第 條）以防資料外洩。

的資料加密與整合式金鑰管理功能與數條 法規相關 、 、 、

、 及 ，可將閒置資料加密，難以辨識。透過整合式金鑰管理，

可將全數的虛擬工作負載加密，包括作業系統、應用程式與資料，就靠區塊層級的技術。工

作負載與相關資料在生命週期全程加密（從部署與遷移到獲批准解除任務）。

挑戰：資料主權

企業組織在進行 法規遵循的前置作業同時，也必須思考這項法規 第 條 效力涵蓋

實際地理位置，無論企業是在私有雲、公有雲或混合雲環境執行工作負載。即使是採用雲端

供應商的服務，您的資料還是存儲在某個資料中心，而該資料中心位於某個實際位置。在維

護 合規作業時，理解、監督並控管資料儲存位置相當關鍵。 在全歐洲具有 座

營運功能完整的雲端資料中心，不僅是最大型的全方位商用歐洲雲端資料中心網絡，也最具

代表性。 經營將近 座雲端資料中心，橫跨六大洲 個國家，無論從資安或法規需求

觀點而言，都能確保客戶的資料儲存在本地。

藉著提供工作負載安置與定位感知解密功能， 連同 ，可協

助企業組織符合第 條明定的需求（資料傳輸之通用原則）。該條例中明定，在歐盟外所

傳輸之資料仍受歐盟法律約束，不僅限該次傳輸，任何資料處理與爾後的傳輸亦受歐盟法例

規範。僅可在控管者與處理者確認合規後，方能傳輸資料至其他國家與跨國企業組織。此法

例亦適用為了災難復原而備份複製到雲端的資料。結合 、 與 的解決

方案，可以在公司企業擬訂符合 法規需求的政策同時提供助力。
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結論

在 年五月之前，各家企業應備齊相關人員、政策與技術，以遵循 的 條規範。

為降低違規風險，企業組織應選擇可一次有效輕鬆解決多項條例的技術解決方案。

與 的 提供一整套整合式解決方案，由

、 、 與 攜手共同開發，可簡化並加速符合 規範的災難復原作

業，並達到業務應變能力的終極目標。
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深入了解
深入了解 ，或者了解 、 與其合作夥伴如何攜

手合作，簡化雲端遷移之旅。

洽詢 專業顧問： （優先代碼：雲）。

如需更多資訊，請造訪下列網站：

、 標誌、 和 是 公司在世界各司法轄區所註冊之商標。其他產品及服務名稱各屬 或其他企業組織的商標。最新的商標清單，請造訪 網站

的「版權及商標資訊」：

http://www.ibm.com/legal/copytrade.shtml

