
複雑さと重要性が増し続ける IT運用管理の

世界で「AIOps」が注目される理由

－コグニティブ・システム「Watson」
　を擁する IBMのソリューションとは



　こうした運用管理の課題に「最新のテクノロジー」

を適用して、突破口を切り拓こうとするアプローチと

して注目を集めているのが「AIOps」だ。

　「AIOps」は「AI for IT Operations」の略称である。

近年、注目を集めている機械学習やディープラーニン

グなどを応用した「AI」（人工知能）と総称されるテ

クノロジーを、IT の運用管理に適用する取り組みを

指す。作業の自動化と並行して、人間が行う分析や判

断に AI のサポートを取り入れることで、運用管理の

精度と品質を高めながら、業務にかかる時間や人員と

いったリソースを削減できることが期待されている。

　2020 年、「AIOps」に対する期待は大きく高まっ

た。一因には、春から世界的に猛威を振るった新型コ

ロナウイルスの影響がある。

　日本 IBM、GTS 事業本部 IS グロースプラッ

トフォーム オファリング＆チーフテクノロジー

オフィサー オファリング 担当部長の内田晶子

氏 は「 多 く の 企 業 で は、 業 務 の デ ジ タ ル 化 や

DX を数年のタイムスパンで実現していくロー

ドマップを立てていました。しかし、コロナ禍

の影響で、その計画を前倒しする必要に迫られ

たところも少なくありません。

　IT が ビ ジ ネ ス に 不 可 欠 な も の と な っ て 以 来、

多様なインフラや OS、アプリケーションから構

成されるシステムを、いかに安定稼働させるか

という「運用管理」の重要性は増し続けてきた。

特に近年、社会のあらゆる領域でデジタル化が

進み、企業にデジタルトランスフォーメーショ

ン（DX）が求められる中で、その根幹でもある

IT システムの安定性、可用性を保つことは、企

業の信用やビジネスに、直接のインパクトを与

える要素となっている。

　運用管理の重要性が高まる一方で、その難し

さも増している。企業システムのオンプレミス

からクラウドへの移行が進む中で、オンプレミ

スとクラウドが混在する「ハイブリッドクラウ

ド」、複数のクラウド環境を使い分ける「マルチ

クラウド」といった状況が生まれ、そこで使わ

れる技術やプロセスも、新旧を織り交ぜた複雑

なものとなっている。

　さらに、企業の情報システム部門においては、運用

管理の効率化や、投入するリソースの削減に対するプ

レッシャーも強まっている。利用しているインフラや

技術ごとに、十分なノウハウを備えた人材を、運用管

理に充てられる企業は皆無と言っていい状況だ。
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・対応の「属人化」によるリスク

・「同じ対応」を繰り返すことによる業務効率の低下

・「意思決定」の困難さと、それに由来するビジネス　　　

　損失リスクの増大

を挙げる。これらはそれぞれ独立した課題ではなく、

背景には企業システムの「複雑化」と「多様化」とい

う共通の原因が存在する。

　システムで利用されるインフラや技術が多様化すれ

ば、その運用は、それぞれの要素に詳しいエンジニアへ

属人化しがちになる。「他の人では分からない、対応で

きない」領域が増えるほど、運用管理の効率は低下する。

また、ノウハウや実績が共有されないことによる「同

じ対応の繰り返し」も、問題解決までの時間を引き

延ばす。過去の似た事例にどのようなものがあった

か、それをどう解決したのかといった記録が共有さ

れていなければ、原因究明からのプロセスをすべて

繰り返す必要がある。また、そうした情報が共有さ

れていても、見つけ出すまでに時間がかかっては意

味がない。システムの複雑化、多様化が進む中で、

障害の原因究明や対応にあたって参照すべき情報の

量は爆発的に増えている。そして、それを適切に読

み解くためのスキルも高度化している。

　十分に時間をかけたアセスメントが難しい状況で、

短期間のうちに、IT による新たな仕組みや機能を実

現していくことが求められており、直面する運用上の

課題も増すことが予想されます」と話す。

　 企 業 と IT と の 関 わ り 方 を 刷 新 し て い く 取 り

組みに、時間的な猶予が失われた今、運用管理

の あ り 方 も、 迅 速 に 進 化 さ せ て い く 必 要 が あ

る。高度に自動化され、複雑化や多様化が進ん

だシステムにも対応できる運用管理基盤は、企

業のデジタル変革を後押しする要素となる。日

本 IBM で は、 同 社 の コ グ ニ テ ィ ブ・ シ ス テ ム

「Watson」 を 活 用 し た「Watson AIOps」

を通じて、企業システムの運用管理にまつわる

課題解決を支援していくという。その内容はど

のようなものなのだろうか。

デジタル変革を進める組織が直面する
運用管理の課題

　日本 IBM、クラウド＆コグニティブ・ソフトウェ

ア事業本部 クラウド・インテグレーション事業

部 ストラテジー＆オファリング アーキテクトの

堤康広氏は、今後、業務のデジタル化、DX を目

指す企業に立ちはだかる運用管理の課題として、



「Watson」のサポートで可能となる新たな運用管理

のプロセスとは

　IBM では、同社の「Watson」を活用した運用管

理ソリューションを「IBM Watson AIOps (Watson 

AIOps)」として提供している。堤氏は「Watson を

運用に適用していくという考え方は、AIOps という

呼び名が一般的なものになる以前から、IBM が先が

けて取り組んできた」と、その先進性を強調する。

　これらの要素は、問題発生から原因特定、対応の意思決

定と完了に至るまでの時間を引き延ばす。それは結果とし

て、システム停止によるビジネスリスクを増大させる。

　「複雑性と多様性が増した、近年のシステムをすべて

理解したうえで、リアルタイムに状況を把握し、対応

していくことは、もはや人手では不可能と言っていい

と思います。有効な解決策は、IT 運用の自動化を進め

つつ、障害対応や改善を行うための情報収集と意思決

定に AI のサポートを取り入れていくことです」（堤氏）



　運用管理の課題解決に対して「Watson AIOps」がとる

アプローチは「オートメーションとコグニティブ／ AI の

統合による継続的改善」だという。このサイクルは、運用

業務の標準化と自動化を進めながら、同時に運用担当者の

判断や意思決定をAIでサポートする環境で実現していく。

　そのために、Watson AIOps では、

・各システムが生みだすログ、モニタリングデータ

　（構造化データ）の収集

・運用チームにおける過去の対応記録、チケットなど　　

　の情報（非構造化データ）の収集

・収集したデータの分析結果に基づく、状況に即した

　「参照すべき情報」の提示

・情報参照、対応作業を行うフロントエンドの標準化

　といった機能群を用意している。

　可用性やパフォーマンスのモニタリングデータ、シス

テムイベントなどをリアルタイムに収集し、関連付けて

分析することで、システムに異常が起きた場合には、原

因と関連の深い情報が、Watson によって即座にピック

アップされるだけでなく、その内容はメールやチャット

システムなどを通じて、関係者に提示される。その際には、

次にとるべきアクションが提示されるので、迅速に対応

ができ、経験の浅いメンバーでも対応が可能になる。

　さらに、過去の障害に関する情報から、将来的に起こ

る可能性が高まっている不具合と、その対処方法などを、

障害の発生に先がけて提案するといったことも行う。

　そもそも「障害を発生させない」ことが、運用業務

の効率化とビジネスリスクの低減において、より高い

価値を持つことは言うまでもない。

　このような分析を行うモデルには、IBM がワールド

ワイドで手がけるアウトソーシング案件で培われた知

見も生かされているという。

　Watson AIOpsは、こうした環境を実現する基盤として、

・運用業務、障害対応の属人性排除

・参照すべき情報が埋もれることによる

　「繰り返し対応」の削減

・問題発生から原因特定、対応決定から

　問題解決までの時間短縮

を促し、運用管理業務の品質向上と効率化の両

立を支援していく。

　「Watson AIOps の最大の特長は、運用の中で、ユー

ザー特有の課題に応じた『学習』を行うことです。例えば、

あるインシデントが発生した場合に、チケット情報から、

過去に起こった類似のインシデントと、それにどう対応

したかの情報を合わせて抽出し、チャットシステムなど

を通じて即座に提供します。運用チームは、チャットか

ら直接、参照すべき情報へアクセスし、対応プロセスを

起動することができます。これまで、特定の担当者の経

験や知見に頼って解決していた問題に対し、過去のデー

タから知見を導き出す Watson の支援を受けながら、迅

速に対処することができるようになります」（堤氏）



　MCMP は、SaaS 形式で提供されるサービス

であり、詳細なカスタマイズは難しい一方で、よ

り手間をかけずに導入できる運用管理のパッケー

ジとなっている。

　「MCMP は、 ソ フ ト ウ ェ ア と し て 提 供 さ れ る

Watson AIOps と同様、さまざまな場所やツールに

あるデータの収集と、その一元管理を行えるプラット

フォームとして提供されます。また、運用管理チームだ

けでなく、IT 企画やアプリ開発、財務といった、IT シ

ステムに関わる各部門の担当者が、現在のシステム状

況を必要な切り口で見ることができるダッシュボード

が合わせて提供される点も特長のひとつです」（内田氏）

　MCMP には、Watson と連携した「AI Ops」

という運用管理者向けのダッシュボードが用意さ

れている。この中で提供されている「Actionable 

Insights」と呼ばれる機能では、データ分析を

通じてデバイスや未解決のチケットに対する推奨

アクションを、運用チームに提示するという（日

本では今後提供予定）。

「海外で3社に対するPoCを行った結果をまとめたデータ

では、インシデントが発生してから、それを検知するまでの

平均時間が、2時間24分からほぼリアルタイムに、検知

してから解決するまでの平均時間が、2時間31分から7

分にまで大幅に短縮されるという結果が出ています」（堤氏）

　IBM では、 Watson AIOps と連携してハイブリッ

ドクラウド、マルチクラウド環境を一元的に管理で

きるソリューション「IBM Cloud Pak for Multicloud 

Management」を提供している。 企業内で利用している

複数の仮想化環境、および外部クラウド環境で稼働する

VM ベースの従来型アプリケーションやコンテナベース

のクラウドネイティブアプリケーションに加え、PaaS、

SaaS といったサービスも一元的にモニタリングし、同

ツール上に統合できる。使っているプラットフォームご

とにコンソールを開いて、状況を確認する必要がなくな

るため、作業の大幅な効率化が可能という。

SaaS 形式の運用管理サービスではロールに応じた

「ダッシュボード」を用意

　Watson AIOps は、汎用性の高い運用管理基盤

として、企業ごとの環境や、詳細なニーズに応じた

カスタマイズが可能となっている。IBM では、よ

り運用管理業務の負荷を削減したいと考える企業向

け に「IBM Multicloud Management Platform」

（MCMP）と呼ばれるソリューションも提供している。

デジタル変革を実現するために「テクノロジー」や

「ツール」より重要なもの

　Watson AIOps による運用管理の高度化、効率化

については、国内外で既に成功事例が生まれつつある。



　「AIOps は、あくまでも新たなツールやプロセスの一部

に過ぎません。企業が、これらを使ってデジタル変革を進

めていくためには、企業に根付いている文化そのものを変

えていく必要があり、それが大きな壁になるケースも多い

のです。企業のデジタル変革が、経営課題とされる理由は

そこにあります。企業文化の改革は、トップダウンで進め

ていくことが必要不可欠だからです」（堤氏）

　日本IBMでは、IBM Services によるコンサルティング

サービスや、迅速なイノベーション創出プロジェクトに

フォーカスした「IBM Garage」などを通じて、新たな「ツー

ル」「テクノロジー」「プロセス」、そして「企業文化」の

変革を支援する体制を整えているという。

　また、国内でも、ある金融系のクラウドサービスプロバ

イダーは、サービスの安定稼働と障害からの迅速な復旧を

目的に、障害の根本的な原因と、まだ顕在化していない障

害（サイレント障害）が疑われる箇所の特定を行うため

の分析システムを「Watson AIOps」を用いて構築してい

る。このケースでは、これまでスキルを持ったエンジニ

アが、目視や手作業で行っていた障害原因の究明や対応を

Watsonがサポートすることで、「原因特定までの時間」「サ

イレント障害の検知スピード」「障害対応のコスト」をい

ずれも大幅に削減できているという。

　こうした、運用管理プロセスの刷新を含む、企業システ

ムのデジタル変革をスムーズに進めていくにあたっては、

新たな「ツール」「テクノロジー」「プロセス」の導入に加えて、

「企業文化の変革」も重要な要素だと堤氏は言う。
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