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보안 오케스트레이션 및 자동화로 사이버 
위협을 예방할수 있는 6가지 단계입니다.

다음을 통해 사이버 공격에 신속하게 대응하세요.

모범 사례 및 조직의 표준 운영 절차를 
기반으로 사고 대응 프로세스를 사전 
예방하세요.

SIEM(Security Information and Event 
Management), 티켓팅, 엔드포인트 탐지 
및 대응, 위협 인텔리전스를 포함하는 
보안 도구를 통합합니다.

반복적이고 시간이 많이 소요되는 작업을 
자동화하여 SOC(Security Operations Center) 
직원은 보다 전략적인 우선 순위에 집중합니다.

인적 및 사이버 인텔리전스를 활용하여 
위협을 보다 효과적으로 조사하고 대응 
프로세스를 안내하며 오탐지를 방지합니다.

탄력적인 사고 대응 프로세스 및 절차를 
지속적으로 측정, 평가 및 조정합니다.
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공격 전

점점 정교해지는 보안 사고에 대비 지능형 조정을 통해 위협을 신속하게 
탐지, 분석 및 대응

인적 및 사이버 인텔리전스를 실시간으로 
활용

IBM® Resilient 인적 및 머신 인텔리전스를 오케스트레이션 
및 자동화 기능과 결합하여 사이버 공격에 대한 조직의 대응 
능력을 향상시킵니다. 사용자 지정이 가능하고 자동화된 
워크플로우를 통해 다이나믹 플레이북을 구축하고 
에스컬레이션, 조사 및 해결 작업을 조정하여 대응 시간을 
단축하세요. 

IBM QRadar Security Intelligence Platform 애플리케이션을 
비롯한 클라우드 자산을 보호하는 데 필요한 기준 가시성을 
보안 팀에 제공합니다. 본의 아니게 데이터가 노출될 수 있는 
잘못된 부분을 감지하고 승인받지 않은 도구를 식별하세요.

IBM X-Force IRIS(Incident Response Intelligence 
Services) 온디멘드 사고 대응 전문가가 풍부한 기술, 
전문 지식 및 정보를 제공하여 팀의 보안 역량을 
강화합니다. 이 팀은 다양한 보안 위협에 대비하고 
대응할 수 있도록 지원하는 고도로 숙련된 업계 
전문가로 구성되어 있습니다. 이러한 숙련된 
전문가들은 불가피한 상황이 발생하면 바로 투입되어 
보안 사고 관리 프로세스와 전략적 보안 솔루션의 
개발을 지원합니다.

공격 발생 시, IBM Resilient 자동화된 사고 조사 및 해결 
기능을 통해 보안 분석가에게 신속하고 완벽한 대응을 
안내합니다. SOC 분석가부터 마케팅, HR 및 법률 전문가에 
이르기까지 조직 전반의 인텔리전스를 공개하세요. 
IBM Resilient를 모든 사고 관리 활동에 대한 기록 시스템으로 
사용하여 대응 프로세스를 가속화하세요. SIEM, 엔드포인트 
감지 및 응답, 위협 인텔리전스 및 기타 도구와의 강력한 
엔터프라이즈급 통합 기능을 통해 팀 및 도구의 효율성을 
위한 메트릭스를 단순화합니다.

IBM QRadar Advisor with Watson 인공 지능을 이용하여 
침해 지표를 빠르게 조사합니다. 인식 추론을 이용하여 보안 
분석가가 매일 수신하는 수많은 사건 경고를 관리하는 데 
도움이 되는 중요한 정보를 제공합니다. 분석가는 활용 
가능한 정보를 활용하여 정보 기반의 문제 해결 및 결정을 
내릴 수 있습니다.

IBM QRadar® Security Intelligence Platform 어디서나 
데이터를 수신하여 위협을 정확하게 탐지하고 위협 조사를 
개선하고 대응 프로세스를 안내하며 오탐지를 제거하는 고급 
분석을 적용합니다. 위협 탐지 및 사건 대응 시간의 속도와 
효율성을 향상시킵니다. 타사 앱과의 통합은 단일 시스템의 
전체 환경에 대한 가시성을 통해 생산성을 높입니다.

사이버 범죄자는 점점 더 복잡한 공격을 계속 진화시키고 
있습니다. SOC는 직면한 수많은 경고 또는 끊임없이 
변화하는 규제 환경에 간신히 대응하고 있습니다. 
분석가와 관리자는 위협에 대해 보호하고 해결하는 대신 
경영진 보고서를 준비하는 데 시간을 할애합니다.

사고 대응 프로세스를 정의하고, 보안 도구를 통합하며, 
시간이 많이 소요되는 작업을 자동화하여 방어를 
준비하세요. 오케스트레이션은 공격 초기에 위협 및 이상 
징후를 파악하고, 사고 대응을 간소화하고, 보안 팀이 보다 
전략 및 비즈니스 우선 순위에 있는 업무에 집중할 수 
있도록 해줍니다.

사이버 보안 사고와 침해가 발생할 것이라는 점은 
공공연한 사실입니다. 귀사는 이러한 가상의 사이버 
공격에  어떻게 대응할 것입니까? 위협 인텔리전스, 
운영 교육 및 사고 관리 프로세스를 준비하면 피할 
수 없는 상황에 대비할 수 있습니다.

과중한 업무 부담과 경험이 부족한 SOC 분석가들은 이미 
자신들의 역할을 수행하는 것만으로도 벅찹니다. 공격이 
발생하면 일련의 긴급 조치가 시작됩니다. 본안 사고를 
제대로 통제 및 관리하려면 보안 전문가가 필요합니다.

자세히 알아보기

자세히 알아보기

자세히 알아보기

자세히 알아보기

자세히 알아보기

자세히 알아보기

지능형 오케스트레이션 알아보기 

IBM QRadar: 지능형 SIEM

IBM Managed Detection and Response Services 
X-Force Command Center의 글로벌 네트워크를 통해  
보안사고의 근본 원인 및 킬 체인 가시성을 통해 
위협을 감지하고 대응합니다. 당사의 보안 전문가는 
공격 실행 시간을 줄이고 조사를 가속화하며 신속한 
대응을 제공하며, 향후 유사한 피해가 발생하는 것을 
방지합니다.

자세히 알아보기

공격 중

https://www.ibm.com/security/intelligent-orchestration
https://www.ibm.com/security/intelligent-orchestration
https://www.ibm.com/security/intelligent-orchestration
https://www.ibm.com/security/security-intelligence/qradar
https://www.ibm.com/security/intelligent-orchestration
https://www.ibm.com/security/intelligent-orchestration
https://www.ibm.com/us-en/marketplace/cognitive-security-analytics
https://www.ibm.com/security/security-intelligence/qradar
https://www.ibm.com/security/security-intelligence/qradar
https://www.ibm.com/security/services/ibm-x-force-incident-response-and-intelligence
https://ibm.biz/BdYL27
https://ibm.biz/BdYL27
https://youtu.be/n6IQ_cMg-3Q
http://https://youtu.be/n6IQ_cMg-3Q
https://www.ibm.com/security/services/managed-detection-response
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지속적인 측정, 평가 및 구체화를 
통한 개선

단일 대응 허브에서 사이버 공격을 더 똑똑하고, 빠르게 
그리고 전략적으로 대응합니다. IBM Resilient 반복적이고 
시간이 많이 소요되는 작업을 자동화하여 보안 도구를 
확장합니다. 애자일 플레이북은 실시간으로 사건 세부 사항에 
적용해 분석가들에게 올바른 도구를 사용하여 올바르게 
대응하는 방법을 안내합니다. 글로벌 규제 및 대응 계획에 
대한 참고 자료를 통해 개인 정보 대응 관리를 간소화하여 
대응을 시기적절하고 효율적으로 진행합니다. 

불가피한 상황 발생 시, IBM X-Force IRIS(Incident 
Response Intelligence Services) 민첩한 사고 관리 
프로세스를 개발하고 전략적 해결책 및 솔루션 구현을 
수행할 수 있도록 도와줍니다.

사이버 공격으로 인한 피해를 줄이고 인사이트를 
확보하세요. 실제 사고로부터  배우는 것과, 그 교훈을 
정책과 절차에 반영하는 것은 별개입니다. 귀사 팀은 
애플리케이션을 비롯한 클라우드 자산을 보호할 수 
있습니까? 본의 아니게 데이터를 노출할 수 있는 잘못된 
구성을 사전 감지하고 승인받지 않은 도구를 식별할 
수 있습니까?

사고는 완전한 형태로 발생하지 않습니다. 가장 효과적인 
사고 대응 플랫폼(IRP)을 통해 기존 보안 기술을 중앙에서 
관리할 수 있습니다. 적절한 데이터 소스에서 
인텔리전스를 추출하고, 분류, 조사 및 수정하는 동안 
자동으로 플레이북을 조정합니다.

자세히 알아보기

자세히 알아보기

IBM X-Force IRIS: 사전 예방적이며 신속한 
사고 대응

공격 후

IBM 보안 솔루션이 어떻게 사고에 대응하며 오늘날의 
복잡한 위협으로부터  보호하는지 확인해 보세요.

자세히 알아보기

https://www.ibm.com/security/services/ibm-x-force-incident-response-and-intelligence
http://https://www.ibm.com/security/intelligent-orchestration
https://www.youtube.com/watch?v=sJMNsLeSmVA&feature=youtu.be
https://www.youtube.com/watch?v=sJMNsLeSmVA&feature=youtu.be
https://www.youtube.com/watch?v=sJMNsLeSmVA&feature=youtu.be
https://www.ibm.com/security/solutions/orchestrate-incident-response?cm_mc_uid=91271146303815338348557&cm_mc_sid_50200000=56658641545176906432
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