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Die fortschreitende Digitalisierung fuhrt zu deutlichen
Anderungen in Unternehmen und der IT-Infrastruktur.

55 Prozent der Unternehmen in Deutschland dndern
sogar das Geschéftsmodell aufgrund der Digitalisierung.
Die IT-Landschaft in den Unternehmen wird durch die
Digitalisierung vielféltiger und &ndert sich dynamisch: 44
Prozent der deutschen Unternehmen nutzen bereits Cloud
Computing, bei [T-Unternehmen sind es 71 Prozent, wie
der Cloud Monitor 2015 von BITKOM zeigt. 75 Prozent
der deutschen Unternehmen setzen Social Media fur die
interne oder externe Kommunikation ein, 44 Prozent der
deutschen Betriebe in den industriellen Kernbranchen
nutzen heute bereits Industrie 4.0-Anwendungen.

Diese Verénderungen in IT-Infrastruktur und IT-Nutzung
stellen die Unternehmen vor groBe Herausforderungen
und mssen jeweils flexibel und dynamisch

beantwortet werden. Insbesondere im Bereich der
Informationssicherheit missen die Unternehmen auf

die Verdnderungen reagieren. Zu den Treibern der
notwendigen Veranderungen z&hlen die Unternehmen die
mobilen Endgeréte, den Datenschutz, Cloud Computing
und das Internet der Dinge, wie die eco Studie IT-
Sicherheit 2015 ergab.

Wie die aktuelle CISO-Umfrage von IBM zeigt,

halten es fast 50 Prozent der befragten IT-
Sicherheitsverantwortlichen fiir absolut notwendig,
neue Sicherheitstechnologien einzufiihren. Gerade im
Hinblick auf die Vermeidung von Datenverlusten, neue
Sicherheitslésungen fir das Cloud Computing sowie
fir mobile Anwendungen und Gerate benétigen sie eine
radikale Transformation. Fur diese Transformation und
fur den flexiblen, umfassenden Schutz der dynamischen
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IT eignen sich insbesondere Security Services, gesteuert
aus einem Security Operations Center (SOC), wie es IBM
anbietet.

Flexibilitdt durch Security Operations Center
Ein Security Operations Center Uberwacht die IT-
Infrastruktur und sucht gezielt nach méglichen
Bedrohungen. Erkannte IT-Risiken werden entsprechend
der IT-Sicherheitsrichtlinien und Compliance-Vorgaben
des Unternehmens bewertet, priorisiert und durch
passende GegenmaBnahmen angegangen. Die
SicherheitsmaBnahmen und -ablaufe werden dabei
dynamisch auf die aktuelle IT-Landschaft und die
Bedrohungssituation angepasst. Die IT-Sicherheit ist nicht
starr, sondern sie wird aktiv gesteuert.

Der Erfolg der ergriffenen SicherheitsmaBnahmen wird
gemessen und ausgewertet. Notwendige Veranderungen
werden erkannt und zentral durch das SOC initiiert und
Uberwacht. Dabei kann das SOC von dem Unternehmen
selbst betrieben werden, IBM unterstitzt mit Consulting
Services und umfassender Security Intelligence. Auf
Wunsch kénnen die Leistungen des SOC auch vollstandig
im Rahmen von Security Services durch IBM erbracht
werden.

Services von der Anforderungsdefinition bis hin
zur Gefahrenabwehr

Unternehmen tun sich oftmals schwer damit, den
genauen Anderungsbedarf in der Informationssicherheit
zu ermitteln. Die IBM Security Governance Services
helfen Unternehmen dabei, die vorhandenen
Sicherheitsanwendungen im Rahmen der aktuellen
Sicherheitsanforderungen zu bewerten. Die notwendigen
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Anpassungen und Anderungen werden dabei jeweils
aufgezeigt.

Veranderungen in der IT machen oftmals auch
Anpassungen bei den Firewall-Konfigurationen
erforderlich. Die IBM Managed Firewall Services bieten
eine kontinuierliche Sicherheitsiberwachung sowie die
Verwaltung und Analyse von Firewall-Warnungen und-
Protokollen in nahezu Echtzeit.

Die mit der Digitalisierung einhergehenden IT-
Bedrohungen missen regelmaBig und zeitnah analysiert
werden. Vielen Unternehmen fehlen hier Know-how

und Erfahrungswerte. Der Service von IBM X-Force fiir
die gehostete Analyse von Sicherheitsbedrohungen
unterstitzt Unternehmen dabei, Sicherheitsbedrohungen
zu ermitteln, und liefert Empfehlungen zum besseren
Schutz der Unternehmensdaten.

Um die aktuelle Gefahrensituation eines Unternehmens zu
bestimmen, stehen zudem Sicherheitstests als Security
Services zur Verfigung. Das IBM Network Penetration
Testing pruft die Netzwerksicherheit durch die kontrollierte
Simulation eines Hackerangriffs. So erkennen die
Unternehmen, wo konkreter Handlungsbedarf besteht,
um echte Attacken verhindern zu kénnen.

Schwachstellen in Netzwerkgeraten, Servern, Web-
Applikationen und Datenbanken werden von vielen
Unternehmen entweder nicht entdeckt oder unterschatzt.
Eine Behebung und Absicherung der Schwachstellen
findet dann nicht statt, Angreifer haben so leichtes Spiel,
wenn sie die Sicherheitsliicken ausnutzen. Das IBM.

Hosted Vulnerability Management fiihrt die Suche und
Bewertung der Schwachstellen durch und hilft bei den

MaBnahmen zur Beseitigung der Liicken.

Storfélle und Datenpannen in der zunehmend komplexen
IT fhllen regelmaBig die Schlagzeilen der Medien. Damit
Unternehmen Sicherheitsvorfélle abwenden kénnen

und im Ernstfall umgehend und richtig reagieren, sind
Notfallpl&ne zwingend erforderlich. Leider fehlen diese

in den meisten Unternehmen, wie zum Beispiel eine
BITKOM-Umfrage ergeben hat. Die IBM IT Emergency
Response Services helfen Unternehmen dabei, umgehend
und durch geeignete WiederherstellungsmaBnahmen auf
[T-Sicherheitsverletzungen zu reagieren.

Security Services, zentral gesteuert aus einem IBM
SOC, machen die IT-Sicherheit flexibel und dynamisch
anpassbar, so dass die Digitalisierung und die laufenden
Veranderungen in der IT zur groBen Chance und nicht
zum unkalkulierbaren Risiko werden.
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