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Digitale Identitaten: Anleitung .
Zur optimierten Abwagung von
RISIKO und Benutzererlebnis
Mit adaptivern Zugrift

Phone Numbers « Email Addresses

Die Macht der Identitat

Name
Unsere digitalen Identitaten sind von grundlegender Bedeutung flr unsere
Interaktion mit anderen und mit der Onlinewelt.” Wenn wir nachweisen kdnnen,

wer wir sind, erhalten wir Kontrolle und Zugang zu Personen, Informationen und
Vorteilen. Digitales Vertrauen in diese Identitaten ist Macht.

Device Usage

Geo Data
Es kann jedoch schwierig sein, eine vertrauenswurdige digitale Identitat zu )
schaffen. Es handelt sich dabei um ein komplexes Netzwerk von traditionellen
Instrumenten der Identifizierung wie Name, Adresse, Geburtsdatum und
Sozialversicherungsnummer sowie Datenpunkten wie E-Mail-Adresse,
Benutzername und Kennwort, Suchgewohnheiten, Kaufverhalten und mehr.

Search Habits

Biometric D
Diese personenbezogenen Daten bestehen aus den eindeutigen Merkmalen, die

einer Person zugeordnet sind, und 6ffnen die Tar zu jeder Onlineinteraktion. Diese

Aktionen sind auf Kontext zur Identitatserkennung angewiesen. MdUse speed

Purchase.Behavior
Je mehr diese Interaktionen zunehmen, desto grofser werden jedoch die I
Sicherheitsliicken.”?’ Angreifer finden standig neue Wege, um personenbezogene

Daten daflir zu nutzen, Identitaten zu stehlen oder an wertvolle Daten von

Unternehmen zu gelangen. Im Jahr 2018 erhohte sich die Zahl der kompromittierten

Typing speed

Kundendatensétze mit sensiblen personenbezogenen Daten um 126 %."' Im Jahr Address
2019 stiegen die Kosten einer Datenschutzverletzung auf fast 4 Mio. US-Dollar."*
SS;\I#
Das Problem: Viele verstehen das Konzept der Cybersicherheit nicht genau'™ und KERNPUNKT l

zahlreiche Unternehmen schutzen geschaftskritische Anwendungen nach wie vor

nur per Benutzername und Kennwort, obwohl es eine bessere Moglichkeit gibt. Die
Mehrfaktorauthentifizierung (MFA) sorgt flr eine zusatzliche Ebene der Sicherheit und
macht es Unbefugten viel schwerer, sich Zugriff zu verschaffen. Also warum verschliefsen
alle die Augen vor dem Problem und schieben die Losung auf die lange Bank?
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Sie glauben haufig (irrtimlich), dass das Risiko, Endbenutzer, Mitarbeiter und
Kunden zu frustrieren, grofder ist als das Risiko einer Datensicherheitsverletzung.
Nur ein Bruchteil der Unternehmen nutzt die Mehrfaktorauthentifizierung,
obwohl sie sicherer ist und ihre zunehmende Nutzung prognostiziert wurde.
Gartner schreibt: ,,Bis 2022 werden 60 % der Implementierungen fur das
Zugriffsmanagement UEBA-Funktionen (User and Entity Behavior Analytics)

far die Analyse des Verhaltens von Benutzern und Systemen und weitere
Kontrollmechanismen fur die kontinuierliche Authentifizierung, Autorisierung und
Erkennung von Onlinebetrug verwenden — heute sind es weniger als 10 %.

Nur ein Bruchteil der Unternehmen nutzt
die Mehrfaktorauthentifizierung, obwohl
sie mehr Sicherhelt bietet und ihre

Nutzung laut Prognosen zunehmen wird.

Nur ein Bruchteil der
Unternehmen nutzt die
Mehrfaktorauthentifizierung,
obwohl sie sicherer ist und
ihre Nutzung laut Prognosen
zunehmen wird.
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Nur 28 % der Erwachsenen in den USA
konnen ein Beispiel einer Zwel-Faktor-
Authentifizierung nennen.®

Benutzererlebnis versus
Sicherheilt

Durchschnittliche Geschaftsanwender managen 191 Kennworter!” — in der Regel eher
schlecht, da sie dasselbe Kennwort immer und immer wieder verwenden. Falls diese
enorme Zahl noch nicht argerlich genug ist, versuchen Sie, sie zum Warten auf einen
Text oder eine E-Mail mit einem Code fur die Anmeldung zu bewegen.

Oder bitten Sie sie, Bilder mit Autos oder Verkehrsampeln zu identifizieren, wenn die
meisten Bilder scheinbar beides enthalten. Schicken Sie ihnen dann eine weitere E-Mail, die
sie vor dem Zugriff warnt, fir den sie gerade mehrere Schritte durchlaufen haben —immer
vorausgesetzt, dass sie Uberhaupt so weit kommen. Nur 28 % der Erwachsenen in den USA
konnen ein Beispiel einer Zwei-Faktor-Authentifizierung nennen.!

Wenn Sie diesen muhseligen Prozess auch auf Kunden anwenden, werden Sie sie
moglicherweise nie wiedersehen. Das Kundenerlebnis ist heute ein entscheidender
Wettbewerbsfaktor. Wer Kunden wie Cyberkriminelle behandelt, schadet seinem
Geschaftsergebnis.

Das Zugriffsmanagement muss keine Entweder-oder-Entscheidung sein. Die
Mehrfaktorauthentifizierung ist nicht umstandlich, wenn sie intelligent ist. Die
Benutzerfreundlichkeit und Sicherheit konnen optimiert werden, wenn eine Sicherheitslosung
unbemerkt im Hintergrund arbeitet und Kontext Uber die Benutzer und ihr Verhalten erfasst.
Sie nutzt dann diesen Kontext, um den richtigen Authentifizierungsprozess fur die jeweilige
Situation bereitzustellen — und schafft so ein reibungsloses, anpassungsfahiges Erlebnis.

Mehr Freiheit fur
Benutzer

Mit einem Zugriffsmanagement, das

die Mehrfaktorauthentifizierung nur = 5 8 /_N
dann einsetzt, wenn Risiken erkannt ; o R/
werden, konnen Sie Ihren Benutzern ein
reibungsloses Erlebnis bieten. Flr Vertrauen

Gerat Aktivitat Netzwerk Verhalten

sorgt ein durchgehender Kontext, der beim
Benutzer beginnt und bis zu dem Gerat, der
Aktivitat, der Netzwerkumgebung und dem
Verhalten des Benutzers reicht.

Die Intelligente
Authentifizierung ermittelt
Folgendes:

« Ist der Benutzer ein Mensch oder ein Bot?

Trust-Scoring

Die KI-basierte Risikoerkennung verwendet Modelle flir maschinelles Lernen, um Kontext auf
Mobilgeraten, in Websitzungen und VPNs zu kombinieren, basierend auf Kriterien wie bekannten
Betrugern, Malwareinfektionen und weiteren Anomalien, und dann in Szenarien mit hohem
Risiko automatisch die Mehrfaktorauthentifizierung zu empfehlen.

, - " . . «  Gibt es Anzeichen boswilliger Absichten?
Die Kontextanalyse kombiniert sowohl positive als auch negative Faktoren, um einen ! z€! witliger ADs!

einzelnen Indikator fir Vertrauen zu erstellen. Durch diesen Wert (Trust-Score) konnen Sie
von einer Alles-oder-nichts-Strategie zu einem starker nuancierten Verstandnis vom Mafs
des Vertrauens zwischen Ihnen und Ihren Benutzern Ubergehen. Diese Flexibilitat bildet die
Grundlage einer Strategie des adaptiven Zugriffs.

- Ist das Mobiltelefon ein Prepaid-Gerat? Ist es per Rooting oder
Jailbreak manipuliert?
Verflgt es Uber eine legitime Telefonnummer oder E-Mail-Adresse?
Sind boswillige Muster feststellbar?
Wurde die Out-of-Band-Authentifizierung umgangen?

. : -
Sobald Sie einen Trust-Score haben, mussen Sie keine statischen Regeln mehr fur die Existiert ein Anmeldeproxy?

Authentifizierung verwenden. Stattdessen kdnnen Sie eine intelligente Authentifizierungs-
strategie entwickeln, die vertrauenswurdigen Benutzern frustrationsfreien Zugriff bietet und den
Zugriff mit steigendem Risiko einschranken kann. Mit diesem Ansatz profitieren Benutzer, die ein
geringes Risiko darstellen, von einem kennwortlosen Benutzererlebnis und erhalten Zugriff, ohne
dass manueller Aufwand fur die Prafung ihrer Identitaten notig ist.

Ist das Benutzerverhalten bekannt?
Wirken Mausbewegungen ungewohnlich oder automatisiert?
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Die Kontextanalyse kombiniert sowohl
positive als auch negative Faktoren, um
einen einzelnen Indikator fur Vertrauen
zu erstellen.

Negative
Faktoren

Positive
Faktoren

Trust Scoring:
So funktioniert es

Beispielsweise erhalt ein Benutzer mit
einigen geringfugigen Anomalien Zugriff,
wobei gewisse Einschrankungen beli
Transaktionen oder Aktivitaten gelten.
Benutzern, die hohes Vertrauen geniefsen,
bekannte Gerate nutzen und positive
Verhaltensbiometriewerte aufweisen, konnte
ohne Kennwort Zugriff gewahrt werden.
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IBM Cloud Identity mit adaptivem Zugriff
hilft Unternehmen, die Schwierigkeiten
haben, die Risikobegrenzung und
Benutzerfreundlichkeit bei Identitaten zu
optimieren. Die Losung vereinfacht die
Authentifizierung durch Bereitstellung des
frustrationsfreien, intelligenten Zugriffs
auf Anwendungen und Daten.

Das Versprechen von
adaptivem Zugrift

Statische Regeln legen die Messlatte fur die Verifizierung zu niedrig oder zu
hoch. IBM Cloud Identity mit adaptivem Zugriff ist eine Plattform flr das
intelligente Zugriffsmanagement. Sie kombiniert die innovative Risikoerkennung
mit einer zuverlassigen Richtlinien-Engine, um den vollstandigen Kontext der
Identitat eines Benutzers zu prufen, der versucht, auf einen digitalen Service
zuzugreifen. So kann das Versprechen eines frustrationsfreien digitalen
Erlebnisses erflllt werden, ohne auf die notwendige Sicherheit zu verzichten.

IBM Cloud Identity mit adaptivem Zugriff hilft Unternehmen, die Schwierigkeiten
haben, die Risikobegrenzung und Benutzerfreundlichkeit bei Identitaten zu
optimieren. Die Losung vereinfacht die Authentifizierung durch Bereitstellung
des frustrationsfreien, intelligenten Zugriffs auf Anwendungen und Daten.

Die Losung lasst sich problemlos ohne oder mit nur geringem Codieraufwand
Uber eine API flr kundenspezifische Anwendungen und vordefinierte Vorlagen
far haufig verwendete Cloud-Apps in Anwendungen integrieren.

Die Authentifizierung sollte intelligenter sein.
Eine intelligente Authentifizierung passt sich an.

)

Weitere Schritte

Analyzed Identity
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Erfahren Sie mehr

Entdecken Sie drei unterschiedliche
Moglichkeiten, mit denen Sie Ihr Identitats- und
Zugriffsmanagement verbessern konnen.

Lesen Sie den Blogbeitrag

Quellen

Sehen Sie sich die interaktive Demo an
Sehen Sie, wie IBM Cloud Identity mit adaptivem
Zugriff in der Praxis funktioniert.

Sehen Sie sich die Demo an
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Kundenerlebnis verbessern und Risiken reduzieren.
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