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不同于以往的任何技术，生成式 AI 正在迅速颠覆商业和社会
形态，迫使企业领导者刻不容缓地重新思考其假设、计划和战
略。为了帮助 CEO 们掌握快速变化的形势，IBM 商业价值研
究院 (IBM IBV) 发布了一系列有针对性、基于研究数据的生成
式 AI 指南，涵盖数据网络安全、技术投资策略和客户体验等
主题。

这是本指南的第七部分，重点关注“网络安全”。

以毒攻毒， 
确保网络安全

CEO 生成式 AI 行动指南
网络安全

生成式 AI 既加剧了风险，也增强了韧性

生成式 AI 催生了一系列新兴网络威胁。黑客获得
了更多的机会来利用漏洞，也可以通过更多的方式
来执行恶意活动。

幸运的是，反之亦然：生成式 AI 可以加强企业的防
御能力。在短期内，生成式 AI 将让曾经一度繁重的
安全流程变得更加高效。通过分析海量数据并识
别模式和异常，生成式 AI 可以及时发生新出现的
威胁。
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IBM 商业价值研究院甄别出了每位领导者都需要了解的三个要点：

现在，每位领导者都需要采取以下三项行动：

随着恶意行为者不断采用新的攻击方式，网络安全团队也需要与时
俱进，跟上最新的安全形势。在这场猫鼠游戏中，时刻保持警觉将是
管理漏洞并保持领先一步的关键。 

2IBM 商业价值研究院

1. 生成式 AI 引入全新的
风险与威胁。

2. 如果缺乏安全的数据，
实现值得信赖的生成 
式 AI 就无从谈起。

3. 生成式 AI 将成为网
络安全的“倍增器”。

1. 将生成式 AI 视为迫切
需要加以保护的重要 
平台。

2. 让可信数据成为组织 
的支柱。

3. 围绕速度和规模重新
调整网络安全投资。
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1. 网络风险 + 生成式 AI

生成式 AI 引入全新的风险 
与威胁。

生成式 AI 为网络攻击者提供了全新的武器库。当
今的黑客不再仅仅是伪造电子邮件，而是可以模仿
声音、面孔，甚至个性来诱骗受害者。 

而这还只是开始。

随着生成式 AI 在未来半年到一年内持续普及，专
家们预计新型入侵攻击将达到前所未有的规模、
速度、复杂性和精密性，各种新的威胁形式也会不
断涌现。从可能性和潜在影响的角度来看，大规模
发起的自主攻击将成为最重大的风险。不过，受访
高管们预计，黑客伪造或冒充可信用户将对业务产
生最大的影响，其次是创建恶意代码。

组织实施生成式 AI 的方式也可能会带来新的风
险。事实上，47% 的受访高管担心在运营中采用
生成式 AI 会引发针对其组织自主 AI 模型、数据或
服务的新型攻击。几乎所有受访高管 (96%) 表示，
采用生成式 AI 可能会在未来三年内导致其组织出
现安全漏洞。

全球数据泄露的平均成本为 445 万美元，美国更
是高达 948 万美元。在此形势下，许多企业正在加
大投资力度，以应对新兴网络安全风险。受访高管
表示，其组织 2023 年的 AI 网络安全预算相比 
2021 年增加了 51%。而且，他们预计到 2025 年，
这一预算将再增加 43%。

需要了解的事项
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jNW3cYBNUDUDERCDTNcbu75j4fhQXsQOsXkfHOaTCbHDLtUs9hy4xTpFyPISHNIAzucX9hv6X2WJ3DzoQntymXnxUDXuycngeY36
itsXPqU3pVQ4g92qa6r05zMB7tFaQfYgnE38FuDBrP5oy7jD1v71in9YVHjyJVCOjh9h78R9ZJe5WnELzl2rXQEGOmi5h2syrrez
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MJFKmaK4qAhKStdpQphj4sxNdhWQvBkPXgPbWJ2bOtAupyHC885uaeCpVm0V47AyMa89bSkm8F63tTp0zdxGT7v9jReISxKbtIKb
ro0snTV92ojoLBiXFnAKvb5JPB6L4jcsNhP5JYzucC3yLhsyqo5MvtB8vbrHsgz93WVj5evWAxFtGm5Ne0AvuszdT4IQVFm6NbXF
rKy070K3j9Q0O3gJAZwblYVrqrSkq7KozWy4bvnSAeafNyNaL1SgINrFHUdsqFjVs6j77tbdzXoSuiSrEua91JWZh9rX24KFpA2s
IkGtoyEuPKZG9jJuKsuly6hdCP8BiZvF5FSzS5X106WvCTqmHjMomebkCHcIRCVYCDcayGqL0ZWuTclTJBSDQQThveQYbJXmuak2
d7NBmBz46xGGl5jYrDl6jHUuvmfB738q2zQyK4jjwRowVWoXWDf4mxWwC99ZUy3X516SPyzQMlPO5acnKVGTNRPiyAlnb2VAX0O8
XcdJruIPX30C5zeQ1TIygNWMM4F1SvCwY3R3M0trF7QgSRPKJr31DzUoornNdFqdRuRg2A3zMgGFx348RzV1RYbYW0MBjZsHmtZ9
jjvzd6PB0CWuWlhj4hJnXHIzWyM2rp6r4yqLG95GXf4r68OJhCXZzoyQwvhzOFJauLpT6aTCxxqRigx4EpInnkMdlnSZSYOOx9uG
L37TzY74kZA9xfvwO389y2akePMiG1BYsFkdgvucUZJxpY4mXJLmHLjSrDc75qvkIhZu5mmWcAmPLeEJBJmyi72Tl3tzvQSdX7vA
MItc9oZhaQMRy19VmrHYfZT5cB16XWrZYSRiV5rgBA6EnSjhV3kjovMDp1bVFwV3InZ1hzlq7L7oyMElvJW2sQReoQ4sa7emd0UB
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1. 网络风险 + 生成式 AI

将生成式 AI 视为迫切需要加以
保护的重要平台。

敦促网络安全领导者紧急行动，即刻着手应对生成式 AI 的风险，而不
是采取分步措施。

理解当前的 AI 风险状况。举办董事会级会议，召集网络安全、技术、
数据和运营领导者共同讨论不断演化的风险，包括生成式 AI 的哪些
使用方式有可能暴露敏感数据，并允许以未经授权的形式访问系统。
让每个人都了解新兴的“对抗性”人工智能 — 即便是在核心数据集中
引入几乎察觉不到的细微变化也可能会导致恶意结果。

确保整个 AI 管道安全无虞。专注于对用于训练和调优 AI 模型的数据
进行保护和加密。在模型开发过程中持续扫描漏洞、恶意软件和损坏，
并在模型部署后监控特定于 AI 的攻击（例如数据污染和模型盗窃）。

投资部署专为保护 AI 而设计的新型防御措施。尽管可以通过扩展现
有的安全控制和专业知识来保护支持 AI 系统的基础架构和数据，但
检测和阻止针对 AI 的对抗性攻击就需要采用全新的方法。

需要采取的行动
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数据是生成式 AI 的命脉。所有模型都依靠数据来
回答查询并提供见解，也正是因此，训练数据成为
了网络攻击的主要目标。黑客仍然希望窃取数据
并高价出售，但数据渗透提供了一条获取非法利润
的新途径。如果黑客可以更改驱动组织生成式 AI 
模型的数据，就可以通过有针对性的操纵或错误
信息来影响业务决策。这种不断演变的威胁带来
了一系列新的法律、安全和隐私问题，而 CEO 则需
要在整个企业范围内管理这些问题。

高管们看到了问题的严重性。在采用生成式 AI 方
面，受访高管预计会出现各种各样的风险 — 84% 
的受访高管担心广泛或灾难性的网络安全攻击有
可能会引发新的漏洞。三分之一的受访高管表示，
如果没有全新的治理形式，例如全面的监管框架
和独立的第三方审计，就无法管理这些风险。 

总体而言，94% 的受访高管表示，在部署之前确保 
AI 解决方案的安全性至关重要。不过，只有 24% 
的生成式 AI 项目将在未来六个月内纳入网络安全
组件。而且，69% 的受访高管表示，在部署生成式 
AI 方面，创新优先于网络安全。

这表明对生成式 AI 网络安全需求的理解与网络安
全措施的实施之间存在明显脱节。为了规避代价
高昂且不必要的后果，CEO 需要采取有力举措来
应对数据网络安全和数据溯源问题，包括投资部
署数据保护措施（如加密和匿名化），以及建立数
据跟踪与溯源系统，为生成式 AI 模型所使用的数
据提供更好的完整性保障。

2.  数据 + 生成式 AI

如果缺乏安全的数据，实现值得信赖的
生成式 AI 就无从谈起。需要了解的事项
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2.  数据 + 生成式 AI

持续迭代网络安全实践，全面考虑多种生成式 AI 模型和数据服
务的要求。

在 AI 应用中建立信任与安全性。优先实施以安全、隐私、治理和
合规性为中心的数据策略与控制。传达透明度和问责制对于在管
理风险方面对于防止偏见、幻觉和其他问题的重要性。

保护为 AI 提供动力的数据。让首席信息安全官负责发现训练或调
优中使用的敏感数据并对其进行分类，同时实施数据丢失预防技
术，以防止通过提示发生数据泄漏。围绕机器学习数据集实施访
问策略与控制。扩展威胁建模以涵盖生成式人工智能特定的威
胁，例如数据污染、包含敏感数据以及输出不适当的内容。

将网络安全视为一种产品，并将利益相关方视为客户。网络安全
对于保障 AI 计划顺利推进并推动收入增长至关重要。为了确保
在产品中安全地使用 AI，请让您的团队了解生成式 AI 带来的网络
安全威胁。强调改变行为以改善数据和安全卫生的价值。确保网
络安全成效与业务成效相一致，从而鼓励采用。

让可信数据成为组织的支柱。需要采取的行动
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如果应用于网络安全领域，生成式 AI 可以成为业
务加速器。生成式 AI 可以自动执行重复且耗时的
任务，让团队专注于处理更复杂、更具战略性的安
全事务。生成式 AI 还可以检测和调查威胁，并从
过往事件中学习，以实时调整组织的应对策略。

由于收益显著，CEO 面临着迅速广泛引入生成式 
AI 的压力。但为了避免增长结构倒塌，企业高管迫
切需要利用生成式 AI 来增强韧性。这样一来，高
管们不仅可以规避生成式 AI 的风险，还可以借生
成式 AI 之力，让组织变得更强大。

超过一半的受访高管 (52%) 表示，生成式 AI 将帮
助他们更好地分配资源、能力、人才或技能；而 
92% 的受访高管表示，在采用生成式 AI 之后，这
项技术更有可能增强或提升而不是取代其网络安
全人员。

3.  网络韧性 + 生成式 AI

这些新兴技术工具可以帮助团队降低复杂性并专
注于最重要的任务，或许也正是因此，84% 的受
访高管计划优先部署生成式 AI 网络安全解决方
案，而不是传统的网络安全解决方案。

在网络安全领域使用生成式 AI 有助于在整个企业
生态系统中实现“倍增效应”。84% 的受访高管表
示，开放创新的生态系统对于其组织未来的增长
战略非常重要。由于企业高管希望建立支持创新
和增长的合作关系，大多数受访高管预计生成式 
A I  功能将影响其组织在未来两年内对云计算 
(59%) 和整个业务 (62%) 的生态系统合作伙伴的
选择。

随着技术的日益成熟，生成式 AI 在降低风险和创
造价值方面的潜力会不断增长。建立广泛风险管
理和韧性能力的企业将能够利用这项新技术抢占
先机，取得“行稳致远”的发展，并更有效地为未
来的增长保驾护航。

生成式 AI 将成为网络安全
的“倍增器”。需要了解的事项
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3.  网络韧性 + 生成式 AI

让 AI 成为加强安全防御的重要工具。鼓励网络安全领导者将生成式 
AI 和自动化嵌入到其工具包中，以便快速、大规模地应对安全风险与
事件。这将大幅提高生产力，并让网络安全成为业务增长的推动力。

运用 AI 加速实现安全成效。自动处理不需要人类专业知识和判断力
的日常任务。运用生成式 AI 简化人类与技术协同合作的任务，例如
安全策略生成、威胁搜寻和事件响应。

部署 AI 来检测新威胁。更新工具和技术，使您的团队在速度、规
模、精度和复杂性上能够跟上攻击者的步伐。运用生成式 AI 更迅
速地识别模式和异常，让团队能够及时发现新的威胁向量，从而防
患于未然。

发挥合作的力量。与值得信赖的合作伙伴携手合作，共同定义 AI 
安全成熟度，并实施全面的生成式 AI 战略，以推动整个组织创造
价值。

围绕速度和规模重新调整 
网络安全投资。需要采取的行动
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