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公司对于风险掌握与安全管控

的平衡取舍是否让我放心？ 

首席信息安全官面临着技术领域

最艰巨的任务：他们必须确保用

户能够访问重要数据 - 同时还必

须妥善保护数据，使其免遭内部

威胁、认证滥用与人为失误的影

响。他们的工作就是检测出并响

应所有威胁 - 这是一项个无比艰

巨的任务，因为仅能依赖于一个

负担过重且人手不足的团队来完

成。 

更糟糕的是，市场对信息安全极

为重视，其重视程度前所未有，

没有丝毫余地。组织及其客户都

需要确保安全性，监管机构也密

切关注安全性。网络安全保险的

保费飙升更是让情况雪上加霜。

投资者们焦躁不安，律师们也束

手无策。上至公司高层，下至普

通员工，大家都需要确保绝对滴

水不漏的安全性 - 同时他们本身

也都有可能成为攻击者入侵漏洞

的途径之一。 

思考一下运筹管理清单上的这三个项目： 

人才短缺 

一线分析师往往都是业界新手。他们需要花费时间来培养调查威胁所需的技

能、信心和技能成熟度。ESG Research 的相关报告显示，在 2108 年，51% 

的组织表示其自身在网络安全技能方面存在“严重短缺”的问题，而在 2017 

年，该比例只有 45%。网络安全工作疲劳是业界不争的事实；ESG 在相关报告

中指出，38% 的网络安全专业人员认为技能不足会导致较高的员工倦怠率和流

失率。 

驻留时间太久 - 耗费大量成本 

平均驻留时间因不同地区而异，大约从 50 天到 200 天不等。相比需要耗费 

100 天以上才能识别出数据泄露事件的公司，在 100 天内识别出数据泄露事件

的公司可节省超过 100 万美元的成本。 

团队的洞察工作量超负荷 - 而您却帮不上忙 

您的组织可能面临着网络安全工作疲劳这一难题（别紧张，您并不是唯一一家

有此遭遇的组织）。重复性工作和繁琐的定义流程，早已让团队不堪重负。所

有这些因素加起来，导致企业更容易错过真正重要的威胁指示器 (IoC)，而当您

添加新的单点解决方案来应对最新的高级威胁时，只会让情况变得更糟：产生

更多的数据孤岛，不但会增加集成的复杂性，还会增加分析师在洞察力分析方

面的工作量。 

SIEM 是运营不可或缺的要素之一，但 AI 的情况如

何？哪个部分属于迷思？哪个部分才是真实？ 



 

 

 

 

 

 

AI 如何帮助我获

得平衡？ 

您肯定听过 AI 宣讲者说起过 AI 的诸多优势，但

如何能确保所投资的解决方案正是能够帮助您减

轻工作负担的智能认知解决方案？抛开浮夸的观

点，答案无外乎就是确保它能够学习且具备主动

性。此外，它还要能实现可重复任务的自动化，

以缓解工作疲劳，并解决您所面临的最大挑战 - 

人。答案就是这么简单。 
 

 

 

 

 

 

 

 

 

 

事实上，就算您的脚步再快，也不可能跟得上威胁

范围的扩大步伐，尤其是您还需要忙于领导方面的

事务、维护组织的安全态势、完成 SOC 的日常运营

任务。因此，您需要一套一应俱全的工具来保护您

的 SOC。 
 

 

 

过去几年，AI 一直被大肆炒作，而且相关产品也卖

得超好。这种情况我们都知道。但请您思考一下：

如果能够在 SOC 中正确地运用 AI，就能够让 AI 成

为一个高效工具，持续不断的自我学习、自行更

新。AI 并非能治百病的万灵丹，但它肯定会成为您

整套安全武器库中最重要的组件。 

 

 

AI 实际上是以何

种方式来强化我

的安全武器库？ 

 

 

 

 

 

 

 

 

 

 

 

AI 是否会取代

我的团队？基

于 AI 的解决方

案是否会威胁

到员工生计？ 

AI 的目的在于与您的团队合作，而非与之对抗。AI 

负责处理可重复的任务，协助您做出更明智的决

策。AI 能够主动将来自各个来源的外部数据与您的

原生环境结合，让您了解下一步应该采取的行动。

不管在何种情况下，从非常耗时的任务到例行决

策，AI 具体负担多少工作，完全都是由您决定的。

简言之，AI 始终都在运行，也始终都在学习，而您

则负责制定方向、掌控全局。 



解决方案是  AI 还是机器学

习？我是否了解两者的差别？ 
 

 

 

 

 

 

 

 

 

说起 AI 和“机器学习”之类的术语，人们经常会混用这些术语。更糟糕的

是，大家还喜欢使用缩写词，例如喜欢说 ML 而不说“机器学习”、喜欢说 

AI 而不说人工智能。不过千万不要被这些所混淆：AI（人工智能）和 ML

（机器学习）并不一样，所以当您实际上想要部署 AI 时，千万不要误买到机

器学习解决方案。机器学习着重于机器与数据之间的互动能力。它能够“学

习”，甚至可以更改算法，因为它会接收更多的数据，但最终肯定会停止，

毕竟机器学习只是 AI 的一个子集而已。 

 

AI 则具备以算法为基础的认知能力，可以发展、学习和执行任务。它会通过

持续充实知识的方式来增强您的 SOC，因为它能够从几乎无限多的来源收集

数据 - 无论是整齐排列在数据库中可供搜寻的数据，还是由机器生成的数据

（结构化数据）或者由社交媒体或杂志文章生成的数据（非结构化数据），

它都能够收集。AI 不仅可以随时随地学习企业的内部数据，还可以学习来自

博客、报告、研究与安全警报等的外部数据。这些就是 AI 与机器学习之间的

区别。 

 

通过在 SOC 中运用 AI，您可以访问机构记忆库，从中获得为您的组织量身

定制的建议。AI 可帮助您实现安全运营与解决方案之间的平衡 - 因此确定您

所购买的解决方案是否是真正的 AI 解决方案非常重要。 
 

 

 

 
 

 

 

 

 



我可以通过 AI 获得哪些安全态

势方面的增益？ 
 

 

 

 

 

 

 

 

自动链接不同的潜在事件。  

AI 非常擅长根本原因分析流程的自动化和集成。AI 能捕捉关联，帮助您获

得威胁与风险洞察力，而且永远不会疲倦。AI 还能够显示人员可能会因为

员工流转、经验不足或时间推移而遗漏掉的相互关系。如果没有 AI，经验

不足的分析师就可能会忽略一些很重要的警示，因为他们误认为这些只是单

一的攻击事件而已。AI 能够使用认知推理来寻找事件之间的共同点，并提

供可执行的反馈和情境 – 这些共同点可能是来自昨天刚刚处理完毕的服务票

据，也可能是数个月前处理的服务票据。AI 还能够收集外部威胁情报，为

分析添加更多情境信息，进而捕获其他人可能遗漏掉的内容。 

 

 

解决人力问题。 

AI 能够判断根本原因分析，还能够根据其针对威胁及组织的特定情况所构

建的知识来统筹安排后续步骤。AI 不需要“休假”，也永远不会“离

职”，而且您也不必担心会遗漏重要的 IoC。 
 

 

 

每次都会推动一致且深入的调查。 

AI 能够读取非结构化数据与结构化数据，而且其数量要远远超出人类可读

取的数据量。除了具备学习能力之外，AI 还可通过一个更快、更具决策性

的报告流程为您提供相应信息，帮助您缩短平均检测时间 (MTTD) 与平均响

应时间 (MTTR)。此外，AI 能够提供高级分析，以检测已知威胁与未知威

胁。AI 每次都会推动一致且深入的调查，让分析师能够作出数据驱动型决

策，而不是光凭感觉行事。 
 

 

具备跨人员、流程和技术的健全自动化事件响应工作流。 

AI 通过由数据与证据驱动的快速、完整响应流程为安全分析师提供指导。

它能够实现工作流与补救流程的完全自动化。它能够让 SOC 可以持续地评

估并精简流程。 



AI 在攻击之前、期间和之后三个

阶段中分别以何种方式来改善 

SOC？ 

在数据泄露之前、期间和之后，AI 能够让 SOC 更妥善地做好准备并快速

完成恢复。IBM QRadar Security Intelligence Platform 采用了此项技术

并将其集成到您的 SOC 中，进而提供了一款全方位的分析解决方案 - 所

有这一切都是在单个平台上完成的。 

攻击之前 攻击期间 攻击之后 

IBM QRadar SIEM 可提供完

整的可视性，且能够在攻击周期

中及早识别威胁和异常。 

IBM QRadar Advisor with 

Watson 能够自动调查所有异常

并识别高风险的攻击行为。 

IBM Resilient 能让 SOC 准备

好跨人员、流程和技术的健全自

动化工作流。 

IBM QRadar SIEM 能够不断收集

持续证据，实现对取证数据的轻松

访问。它能够根据业务影响对数据

进行优先排序。 

IBM QRadar Advisor with 

Watson 能够实现根本原因分析流

程的自动化，让团队的战力倍增，

还能够帮助您了解威胁的全部范

围。 

IBM Resilient 能够通过快速、完

整的响应流程为安全分析师提供指

导，而且可实现事件工作流程与补

救流程的自动化。 

IBM QRadar SIEM 能够根据经

验教训不断地调优检测机制。 

IBM QRadar Advisor with 

Watson 能够不断调整响应模

型，进而提升未来的威胁检测准

确性。 

IBM Resilient 让 SOC 能够持

续地评估并精简流程。 



关于 IBM QRadar 

Advisor with Watson
借助 AI，您可以优化 SOC 运营，同时成功阻止不断增多的网络威胁。

IBM® QRadar® Advisor with Watson 可自动执行例行 SOC 任务、

找出调查之间的共同点，并为分析师提供可执行的反馈意见，使分析师

能够专注于调查更重要的元素，提高工作效率。 

了解更多 

立即垂询 IBM Security
客服专线 400 665 7755

https://www.ibm.com/cn-zh/products/cognitive-security-analytics


参考文件
The State of Cyber Security Professional Careers, ESG 

http://www.esg-global.com/hubfs/issa/ESG-ISSA-Research-Report-State-of-Cybersecurity-Professional-Careers-Oct-2016.pdfhttp:/www.esg-global.com/hubfs/issa/ESG-ISSA-Research-Report-State-of-Cybersecurity-Professional-Careers-Oct-2016.pdf





