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IBM의 멀티 클라우드 보안 전략

가시성 확보
IBM QRadar Security Intelligence Platform

접근 권한 관리
IBM Cloud Identity

IBM Security Identity and Access Assurance
IBM Security Secret Server

데이터 보호
IBM Multi-Cloud Data Encryption
IBM Guardium Data Protection

IBM Guardium Analyzer

각 클라우드 서비스 제공자가 제공하는 내제된 기본 보안 옵션
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클라우드 상의 계정 및 접근(권한) 관리가

전통적으로 해 왔던 것과 얼마나 다를까요?
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• 어디에 있는지 모르는, 
관리되지 않는 특권 계정 존재

• IT 관리자들 사이에 특권 계정과
패스워드의 공유 사용.

• 사용자 책임 추구성 및 행위에 대한
근거 자료 확보 어려움.

• 패스워드 혹은 SSH 키가 변경되지
않음.

• 멀티 채널 인증이 강제화되지 않음

무엇이 문제인가?
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중요 계정에 대한 패스워드는 어떻게 관리하고 있나요?

54% 기업에서 특권 계정 관리 위해 종이나 엑셀 사용!!!

중요 IT 직원



6 IBM Security

모든 패스워드에 대한 관리는 IBM Security Secret Server로

IBM Security Secret Server에 IBM Verify 모바일 OTP 기반으로 로그인해서 권한 있는
시스템에 자유롭게 사용해 주세요. 대상 시스템의 자동 로그인도 지원합니다.

중요 IT 직원

IBM Verify 기반
사용자 인증

자동 로그인

윈도우
서버

유닉스
서버

리눅스
서버

ü IP 주소 기반 접속 차단
ü IBM OTP 기반 인증 차단
ü 동시 로그인 세션 수 제한
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2채널 기반 인증으로 인증 강화!!

서버 접근 관리 시스템의 인증은 보안상 매우 중요하므로, 최소한 2채널(PC + 

스마트폰 등) 인증 기반으로 강화해야 합니다.
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패스워드 공유와 노출에 대한 이슈 해결

다른 서버로 SSH로 들어가려면?????
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SSH Terminal
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점점 더 강화되는 패스워드 관련 법 규제 사항

주기적인 패스워드 변경과 복잡한 패스워드 규칙

중요 IT 직원 서버, 데이터베이스 등

ü 주기적인 패스워드 변경: 
한달에 한 번, 분기에 한 번

ü 복잡한 패스워드 규칙:
영숫자특수문자 혼용, 12자리,
이전 사용 패스워드 불가 등

ü 패스워드 변경에 대한 감사
데이터?
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기본 암호(Default Password) 사용????
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패스워드와 SSH 키에 대한 자동 변경 관리 제공

스케줄과 정책 기반으로 대상 시스템에 대한 패스워드와 SSH키를
주기적으로 변경 관리하며 변경 이력을 제공합니다.

중요 IT 직원

주기적 자동
패스워드 변경

윈도우
서버

유닉스
서버

리눅스
서버

이제 패스워드 변경 관리로부터 자유로워지세요.
보다 중요한 업무에 집중하시고, 패스워드 변경 이력에

대한 감사 보고서도 바로 제공 가능합니다.
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IBM Security Secret Server 10.x는 로컬/도메인 계정의 자동화된 패스워드 변경
관리를 지원합니다.

로컬/도메인 계정의 자동화된 패스워드 변경 관리
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IBM Security Secret Server 10.x는 SSH의 키 기반 인증 방식을 지원하며 자동화된 SSH 키
Rotation도 지원합니다. 

키 기반 인증 방식의 SSH 프로토콜 접근 지원
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IBM Security Secret Server 10.x는 Active Directory와 연계하거나, 스캐닝 기반으로
미식별된 자산의 자동화된 식별 후, 특권 계정을 탐지하여 자동 등록처리합니다.

미식별 자산의 자동화된 식별 및 분류 기능
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협력직원과의 중요 시스템 작업은 어떻게?

패스워드 입력부터 작업 모니터링까지???

중요 IT 직원 서버, 데이터베이스 등협력 직원

특권 패스워드
입력 혹은

패스워드 변경 후
공유 작업 모니터링
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협력업체의 중요 시스템 작업도 원격에서 모니터링하세요!!

임시 계정 발급부터 작업 모니터링과 작업 내용 저장까지. 이 모든 사항을 원격에서
관리할 수 있습니다. 

중요 IT 직원

서버, 데이터베이스 등

협력 직원

Secret
Server 계정
발급은 대상
시스템 접근
권한 부여

ü 실시간 작업 모니터링
ü 실시간 세션 저장
ü 실시간 메시지 전달
ü 실시간 세션 차단
ü 대상 시스템 접근 권한 회수
ü Secret Server 계정 삭제
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IBM Security Secret Server 10.x는 SSH Proxy에 접속한 SSH 혹은 RDP를 사용하고 있는
사용자를 실시간으로 모니터링 및 원격 접근 세션 차단을 지원합니다. 

실시간 세션에 대한 표시와 함께 세션 차단 아이콘 제공

실시간으로 사용자의 원격 접근 세션 차단
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세션 레코딩 및 사용자 행위 검색
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IBM Security Secret Server 10.x는 모든 작업 내용 및 결과는 영상 기록되며, 관리자가
키워드 입력 혹은 필터를 통해 보다 쉽게 검색할 수 있습니다.

모든 작업 내용 및 결과는 암호화 기록되고, 관리자가 쉽게
검색할 수 있는 형태로 기록
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IBM Security Secret Server 10.x는 감사로그 및 스케줄 기반 리포트 기능을 지원하며,
IBM Security QRadar, Splunk, ArcSight 등과 기본 연동되며, 그외 3rd-party SIEM 및 ESM
장비와의 연동 위해 Syslog/CEF 기반 로그 전송을 지원합니다. 

Syslog/CEF 설정 화면

감사로그 및 스케줄 리포트 지원, 외부 SIEM/ESM 장비와 연동
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IBM Security Secret Server 10.x는 Windows Server 2008 R2 SP1 이상, Windows Server 2012
/2019 이상 설치 운영되며, 대상 시스템에는 Agent 없이 운영됩니다. 
SSH/RDP Gateway와 사용자 PC 상의 Protocol Handler Launcher 모듈로 전체 기능을
제공합니다.

구축 환경은 관리 서버의 On-Premise 구성과 대상 시스템의
Agentless 방식 지원
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IBM Security Secret Server 10.x는 서비스 가용성 확보를 위한 이중화 및 다중화
구성을 지원합니다.

이중화 등 서비스 가용성 확보 위한 기능 제공



24 IBM Security

하이브리드 분산 클라우드 환경 하에서의 보안 관리

AWS Azure

IBM Cloud Security Management Zone

Central
Manage
System

Managed 
Node

Managed
Node

Managed 
Node
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하이브리드 & 멀티 클라우드에 대한 서버 접근 관리
- IBM Security Secret Server

IDC서버 접근 통제
게이트웨이

VPC 1

VPC 1

VPC 2

VPC 2

2채널 인증

분산 엔진

분산 엔진

분산 엔진

분산 엔진
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IBM Security Secret Server 고객 레퍼런스
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IBM Security Secret Server 공공 고객 레퍼런스
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IBM Security Secret Server 금융 고객 레퍼런스
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Case Study: Adobe, 
특권 계정 보안 제공으로 클라우드 애플리케이션 환경 구축

도전 과제
- Adobe 제품 및 클라우드 서비스는 전 세계
수십억 대의 장치에서 사용.
- Adobe의 빌드 환경은 내부 또는 외부
위협으로부터 환경을 강화하기 위해 구현한
새로운 최첨단 보안 자동화 프로토콜의
대상이었음.
- 이 특정 환경에서 보안 자동화의 우선순위
중 하나는 사람의 실수와 위험 가능성을
줄이기 위해 가능한 한 인간 요소를 제거하는
것.
- 권한 있는 자격 증명에 대한 접근 관리를
엄격하게 시행하고 사용 중 및 사용 후에 자격
증명을 안전하게 저장하고 관리하는 방법
필요.

IBM Security Secret Server 선택 이유
ü 손쉬운통합, 배포, 운영 및 유지 관리.
ü 로깅 및 보고 기능, 모든 유형의 자격 증명을

저장하는 기능
ü 사용자 정의가 가능한 친숙한 사용자

인터페이스
ü 낮은 총 소유 비용
ü 복잡한 구성이나 유지 관리 전문 서비스의

필요성 없이 즉각적으로 자격 증명을
안전하게 관리 및 감사

민감한 권한 있는 자격 증명을 보호하고 해당
자격 증명에 대한 권한 있는 사용자 접근을

관리함으로써 제품 및 클라우드 서비스 구축
환경에서 혁신적인 보안 자동화 구현 지원.
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