Przewodnik nabywcy

Jak wybrac odpowiednia
platforme zabezpieczen?

Zadaj wtasciwe pytania. Uzyskaj wtasciwe odpowiedzi.
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Wybor odpowiednie;
platformy zabezpieczen

Znalezienie odpowiedniej dla przedsiebiorstwa platformy
zabezpieczen moze by¢ trudnym zadaniem. Na rynku
cyberbezpieczenstwa termin ,,platforma” jest zreszta
naduzywany, dlatego czasami nietatwo wéréd nadmiaru
informacji ustali¢, ktore czynniki nalezy wzig¢ pod uwage,
gdy podejmujemy decyzje dotyczaca rozwigzania dla firmy.
Wybér platformy wptynie na poziom dojrzatosci zabezpieczen
przedsiebiorstwa w kolejnych latach, wiec taka decyzja
powinna by¢ przemyslana.

Zespoty ds. bezpieczenstwa zmagajg sie z wieloma
problemami, takimi jak zbyt duza ilos¢ danych, zbyt wiele
narzedzi i zbyt mato dostepnych zasobdw. Pora znalez¢ inne
sposoby potgczenia danych dotyczacych bezpieczenstwa,
narzedzi i zespotow. Istnieje potrzeba zgromadzenia
wszystkich elementéw w jednym miejscu — a takie mozliwosci
udostepnia wtasnie zintegrowana platforma zabezpieczen.

Jakie elementy powinna uwzgledniac
platforma zabezpieczen

Aby znalez¢ kompleksowa, zintegrowang platforme
cyberzabezpieczen, ktora sprawdzi sie zaréwno obecnie, jak
i w przysztoéci, nalezy wzigé pod uwage nastepujace elementy:
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o

—o

Zagadnienia Opcje wdrazania Niezbedne '
zwiazane potaczenia z innymi
Z przenoszeniem narzedziami
danych
Otwartos¢ Obstugiwane
i mozliwos¢ funkcje i ustugi
przystosowania
platformy



Zastanéwmy sie nad odpowiedziami na kilka podstawowych
pytan, dzieki ktéorym mozna lepiej zrozumie¢ dostepne opcje
wyboru platformy zabezpieczen i w najwiekszym stopniu
uwzgledni¢ potrzeby przedsiebiorstwa.

1 Czy w celu petnego wykorzystania mozliwosci
rozwiazania konieczne jest przenoszenie danych?

W przypadku wielu platform zabezpieczen nalezy na nie
przenie$¢ wszystkie dane, aby umozliwi¢ do nich dostep.
Zapisanie wszystkich danych w jednym miejscu moze
wydawac sie dobrym pomystem, jednak proces taki bywa
ztozony i kosztowny. Ponadto wigza sie z nim istotne kwestie
dotyczace prywatnosci i miejsca przechowywania danych.

Bioragc pod uwage ztozono$¢ zagadnienia, korzystna moze
okazac sie komunikacja platformy z systemami, w ktorych
dane znajdujg sie obecnie, bez potrzeby ich przenoszenia.
Takie rozwigzanie stanowi uzupetnienie istniejgcych narzedzi
i pozwala w wiekszym stopniu wykorzystac¢ wczesniejsze
inwestycje, a zarazem zapewnic¢ scentralizowany widok i
dostep do danych znajdujgcych sie w réznych systemach.

2 Czy mozna wdrozy¢ platforme w srodowisku lokalnym,
w chmurze publicznej lub prywatnej?

Rézne platformy zabezpieczen sg dostepne jedynie w postaci
rozwigzan typu ,,oprogramowanie jako ustuga” dziatajacych

w chmurze. By¢ moze takie podejscie sprawdzi sie w przypadku
Twojego przedsiebiorstwa, jednak wiele firm nie jest gotowych
na zastosowanie rozwigzania opartego wytgcznie na chmurze.
Elastycznos¢ zapewniana przez hybrydowg architekture
wielochmurowg moze okazac sie przydatna. Bardzo czesto
obcigzenia sg uruchamiane nadal w $rodowisku lokalnym,
dlatego platforma zabezpieczen, ktdra jest w stanie dziata¢

w takim srodowisku, a takze w chmurze publicznej lub
prywatnej, potencjalnie daje wiele korzysci. Zamiast ograniczac
sie do jednej opcji wdrozenia, warto poszukac elastycznej
architektury, ktérg da sie wdrozy¢ w hybrydowym srodowisku
wielochmurowym.

3 Czy platforma obstuguje potaczenia i integracje
z narzedziami innych firm?

Przedsiebiorstwa uzywajg obecnie bardzo réznorodnych
systemow zabezpieczen i trudno sie spodziewad, ze wszystkie
beda pochodzity od jednego producenta. Niektdre platformy
zabezpieczen sg konstruowane w taki sposéb, aby integrowaty
sie wytacznie z narzedziami konkretnego dostawcy, co stanowi
pewne ograniczenie. Jesli firma uzywa narzedzi dostarczanych
przez réznych producentow, powinna poszukac platformy
wspierajgcej otwarte potgczenia z wieloma systemami
zabezpieczen i narzedziami informatycznymi. Warto zwrécicé
uwage na nastepujace elementy:
— Rozbudowany ekosystem partnerow
— Otwarty pakiet SDK
— Ustugi wsparcia zwigzane z tworzeniem wtasnych,
niestandardowych potgczen

Dzieki temu tatwiej ustali¢, czy dana platforma wspétpracuje
z uzywanymi obecnie narzedziami i ogranicza konieczno$¢
ich catkowitej wymiany.

4 Czy platforme mozna dostosowac¢ do zmian w strategii

zabezpieczen?

Jednym z waznych kryteriow wyboru platformy moze by¢ jej
otwartosc i elastycznosé niezbedna do uwzglednienia zmian
w strategii zabezpieczen. Nalezy sprawdzi¢, czy rozwigzanie
wspiera:

— Otwarte standardy

— Technologie Open Source

— Otwarte potaczenia

Otwarta platforma komunikuje sie z narzedziami innych
firm, obstuguje niestandardowe potgczenia i umozliwia
programowanie. Pozwala to unikng¢ uzaleznienia od
jednego dostawcy i zapewni¢ wspétdziatanie z roznymi
systemami zabezpieczen i narzedziami informatycznymi.

5 Czy platforma udostepnia podstawowe funkcje

harmonizacji, automatyzacji i reagowania na incydenty?

Rozwigzania do harmonizacji i automatyzacji zabezpieczen
oraz reagowania na incydenty (SOAR) czesto sg reklamowane
jako platformy. Jednak funkcje SOAR moga zyskac na
wartoséci, jesli zostang zintegrowane w ramach gtownej
platformy zabezpieczen, a nie udostepniane jako odrebne
produkty. Warto wybrac¢ platforme zabezpieczen, w ktorej
opcje SOAR sg czescig podstawowej funkcjonalnosci. Pozwoli
to zwiekszy¢ efektywnos¢ pracy zespotu ds. zabezpieczen

w ramach roznych przeptywdw pracy i scenariuszy.

6 W jaki sposdb platforma pozwala zintegrowac

mechanizmy analizy zagrozen?

Analitycy ds. bezpieczenstwa czesto korzystajg z wielu
zrédet informacji o zagrozeniach i réznych produktow do
przeszukiwania danych operacyjnych oraz wsparcia analizy
i podejmowanych decyzji. Warto sprawdzi¢, czy platforma
udostepnia raporty zwigzane z analizg zagrozen oraz w jaki
spos6b mechanizmy analityczne sg powigzane z innymi
funkcjami. Dzieki integracji funkcji analizy zagrozen w ramach
platformy zabezpieczen mozna zmniejszy¢ obcigzenie
analitykow, pozwalajgc im podejmowac szybsze, trafniejsze
decyzje.

7 Czy oprdcz oprogramowania dostawca oferuje

dodatkowe ustugi?

Platforma zabezpieczen to narzedzie bogate w mozliwosci,
jednak w przedsiebiorstwie moze zaistnie¢ potrzeba
skorzystania z dodatkowych ustug zwigzanych z realizacjg
konkretnej strategii zabezpieczen. Na rynku istnieje wiele
mozliwosci, jesli chodzi o ustugi zabezpieczen, ale skorzystanie
z oferty dostawcy platformy moze utatwic integracje takich
dodatkowych ustug z wybranym rozwigzaniem.



Analiza podstawowych potrzeb i oczekiwan

zwigzanych z platforma zabezpieczen

Podejscie oparte na platformie pozwala zoptymalizowa¢
wykorzystanie danych dotyczgcych bezpieczenstwa, narzedzi
i zespotdw. Na rynku dostepnych jest wiele opcji, dlatego
okreslajac kryteria wyboru platformy dla przedsiebiorstwa,
nalezy odpowiedzie¢ sobie na kilka waznych pytan:

— Czy mozna pozostawi¢ dane w obecnych systemach?

— Czy mozliwe jest wdrozenie w hybrydowej architekturze
wielochmurowej?

— Czy potrzebne sg otwarte mechanizmy integracji i potaczen
z innymi systemami zabezpieczen i narzedziami informatycznymi?

— Czy mozna tatwo dostosowac platforme zgodnie ze zmianami
w strategii zabezpieczen?

— Czy przydatne bytyby funkcje harmonizacji, automatyzacji
i reagowania na incydenty?

— W jaki sposdb platforma uwzglednia mechanizmy analizy
zagrozen?

— Czy oprécz oprogramowania dostawca oferuje dodatkowe ustugi?

IBM Cloud Pak for Security: zintegrowane
zabezpieczenia dla hybrydowych
$rodowisk wielochmurowych

IBM Cloud Pak for Security to otwarta, zintegrowana platforma
zabezpieczen, udostepniajgca szczegotowe informacje

o0 zagrozeniach wystepujacych w wielu srodowiskach i umozliwiajaca
realizacje obecnych i przysztych wymagan przedsiebiorstwa.
Uzytkownicy moga szybko wyszukiwac zagrozenia, koordynowac
dziatania i automatyzowac reakcje na incydenty bez koniecznosci
przeprowadzania migracji danych.

IBM Cloud Pak for Security, dzieki zastosowaniu otwartych
standardow i innowacyjnych technologii IBM, zapewnia dostep
do narzedzi oferowanych przez IBM i inne firmy, pozwalajac
wyszukiwac wskazniki zagrozen w chmurach i w $rodowiskach
lokalnych. IBM bierze udziat w rozwoju technologii Open

Source zastosowanej w rozwigzaniu IBM Cloud Pak for Security.
Przedsiebiorstwo nawigzato wspotprace z kilkudziesiecioma
firmami w ramach inicjatywy OASIS Open Cybersecurity Alliance,
aby zwiekszy¢ wspotdziatanie rozwigzan i ograniczy¢ zaleznos$c
od pojedynczych dostawcéw.

IBM Cloud Pak for Security sktada sie z oprogramowania
kontenerowego wstepnie zintegrowanego z platforma aplikacji
korporacyjnych Red Hat OpenShift. Integracja taka umozliwia
dziatanie zarowno w $rodowisku lokalnym, jak i w chmurach
prywatnych lub publicznych. Dzieki uwzglednieniu funkcji SOAR
rozwigzanie pozwala harmonizowac i automatyzowac reakcje na
incydenty zwigzane z bezpieczenstwem.

Wiecej informacji o rozwigzaniu
IBM Cloud Pak for Security

Odwiedz strone WWW poswiecong rozwigzaniu IBM Cloud Pak
for Security i poznaj sposoby identyfikowania ukrytych zagrozen,
podejmowania lepiej umotywowanych decyzji w oparciu

o analize ryzyka oraz ustalania priorytetéw dziatan zespotu.

Jesli potrzebne okazg sie dodatkowe kompetencje i wiedza,
skorzystaj z ustug zabezpieczen IBM i opracuj przemyslang
strategie dziatania, aby przeprowadzi¢ transformacje programu
bezpieczenstwa.
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innych podmiotéw. Aktualna lista znakéw towarowych IBM dostepna jest w serwisie
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z produktami lub ustugami IBM odpowiada uzytkownik. INFORMACJE ZAWARTE W TYM
DOKUMENCIE SA DOSTARCZANE W STANIE, W JAKIM SIE ZNAJDUJA (,AS 1S”), BEZ
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WYRAZNYCH LUB DOMNIEMANYCH, A W SZCZEGOLNOSCI DOMNIEMANYCH GWARANCII
PRZYDATNOSCI HANDLOWEJ, GWARANCJI PRZYDATNOSCI DO OKRESLONEGO CELU
ORAZ GWARANCJI NIENARUSZANIA PRAW OSOB TRZECICH. Produkty IBM podlegaja
gwarancjom zgodnym z warunkami umow, na mocy ktérych sa dostarczane.

Deklaracja nalezytego bezpieczenstwa: Bezpieczenstwo systemow informatycznych
obejmuje ochrone systemdw i informaciji poprzez zapobieganie niewtasciwemu dostepowi
z zewnatrz i z wewnatrz przedsigbiorstwa, wykrywanie go i reagowanie na niego.
Niewtasciwy dostep moze spowodowac zmodyfikowanie lub zniszczenie informacii, ich
niewtasciwe uzycie lub wykorzystanie w niedozwolony sposéb. Moze réwniez spowodowac
zniszczenie systemow lub ich niewtasciwe wykorzystanie, w tym do przeprowadzenia
ataku na inne podmioty. Zaden system lub produkt informatyczny nie moze by¢ uwazany
za w petni bezpieczny. Zaden produkt, ustuga ani metoda zabezpieczajaca nie chroni
catkowicie przed nieuprawnionym dostepem do systemu przedsiebiorstwa lub jego
niewtasciwym uzyciem. Systemy, produkty i ustugi IBM zostaty zaprojektowane jako

cze$¢ zgodnego z prawem, kompleksowego modelu bezpieczenstwa, w ktdry zostang
wiaczone dodatkowe procedury operacyjne. Osiagniecie przez ten model maksymalnej
efektywnosci moze wymagac¢ wykorzystania innych systemow, produktéw lub ustug.
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SA ZABEZPIECZONE LUB ZABEZPIECZA PRZEDSIEBIORSTWO KLIENTA PRZED
SZKODLIWYMI LUB NIEZGODNYMI Z PRAWEM DZIALANIAMI JAKICHKOLWIEK OSOB.
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