


Jornada IBM

Na IBM, temos a profunda compreensdo de que a privacidade é
fundamental para a confianga. Trabalhamos com a GDPR com o
mesmo espirito, tanto internamente quanto em relacdo aos nossos
clientes.

Globalmente, equipes da IBM adaptaram processos internos e
ofertas comerciais e se prepararam para a GDPR. Esses mesmos
profissionais experientes estdo disponiveis para ajudd-lo em cada
estagio da sua propria jornada de compliance.

A melhor referéncia externa da IBM com relagdo a adequacdo as
leis de protecdo de dados € a nossa propria jornada.

- Cristina Cabella
IBM Chief Privacy Officer
Ibm.com/privacy
ibm.com/gdpr



http://ibm.com/privacy
http://ibm.com/privacy%20ibm.com/gdpr
http://ibm.com/gdpr

O Framework IBM para a GDPR

Nossas atividades internas de
compliance com a GDPR estao
alinhadas aos nossos compromissos
de seguranca e privacidade para
com clientes.

Esse framework adota uma
abordagem holistica, que abrange
pessoas, processos e tecnologias.
Ele traduz as obrigacoes da GDPR
em acoes e resultados concretos,
Necessarios na preparacao para as
regulamentacoes.

Fase

Atividade

Resultado

e Conduzir avaliagées de
risco e privacidade em
toda governanga,
pessoas, processos,
dados, seguranca.

® Projetar a governanga,
treinamentos,
comunicagoes e padrées
de processo.

 Projetar padrdes de
privacidade,
gerenciamento de dados
e gerenciamento de
seguranga.

¢ Desenvolver um roteiro
de prontid3do para a
regulamentagdo.

¢ |dentificar e mapear
dados pessoais.

Plano de

Avaliacoes e . ~
implementacao

definido

roadmap

Identificar o impacto da
lei e planejar Medidas
Técnicas e
Organizacionais (TOMs).

Inclui controles,
processos e solugbes de
protecdo de dados a
serem implementados.

¢ Desenvolver e incorporar
procedimentos, processos
e ferramentas.

® Fornecer treinamento
sobre a regulamentagdo.

¢ Desenvolver e incorporar
padrGes e politicas usando
Privacidade por Design,
Seguranca por Design.

¢ Descoberta detalhada

de Dados.

Conclusao do

aprimoramento
dos processos

TOMs em vigor:
descoberta, classificagdo
e governanga de dados
pessoais.

* Monitorar, avaliar,
auditar, relatar e avaliar
a adesdo aos padrdes da
legislacdo.

e Executar processos de
negocios relevantes.

*Monitorar a seguranca
e a privacidade usando
as TOMs.

e Gerenciar o
consentimento e direitos
de acesso a titulares de
dados.

Estrutura Monitoramento

e relatorios
continuos

operacional em
vigor

Monitore a execug¢do dos
TOMs: fornega evidéncias
de conformidade as partes
interessadas internas e
externas.

Comece a trabalhar de
acordo com a
regulamentacgdo.



Avalie

A IBM conduziu avaliagoes globais de privacidade em seus sistemas internos e em suas solucoes
para clientes, incorporando medidas técnicas e organizacionais em contratos novos e existentes
para atender aos requisitos da GDPR.

Os servicos de longa data da IBM em privacidade e seguranca de dados trazem especializacao
dedicada e multidisciplinar para enfrentar os desafios de conformidade legal e regulamentar,
gerenciamento de projetos e controle de riscos operacionais em mais de 70 jurisdicoes.

Um dos principais desafios para a IBM foi padronizar a taxonomia de dados em todas as Unidades
de Negocios. Isso so pode ser alcancado com a ajuda de nossas solucdes avancadas de analise
cognitiva.

Com clientes e para a propria IBM, esses resultados de avaliacao incluem PIA (Privacy Impact
Assessments), analise de gaps, mapeamento de dados e manuais de conformidade.

Projetos para
750 empresas Fortune

+ de 60 paises

100 anos de
experiéncia
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¢ personal data

Desenhe

REFERENCING CATEGORIES

A IBM implementou uma série de servigos corporativos para
auxiliar e acelerar a execucao do programa em todas as suas
Unidades de Negdcios. Isso inclui as solucoes de
Programme Governance, Gerenciamento de Riscos, Data
Subject Rights Management e Governanca de Processadores , General Information
/ Controladores. ¥ Associated Terms

S A TYPE OF

Desenvolvemos uma série de iniciativas de comunicagao
interna e treinamentos para garantir que os funcionarios
sejam informados e capacitados sobre as obrigacoes e uso
adequado de dados. Outros materiais de autoatendimento
incluem bibliotecas de contetdos aprovados, foruns de

Glossary Information Assets ¢ Labels Queries Collections Data Integration

. Browse Hierarchies Manage
perguntas e respostas e recursos de conhecimento.
¥ GDPR Data Processing *. Create Extension Mapping Document...
~ . % Implemented Data Resources ¥. Create Data Class...
AS SO[UQOGS para da IBM forne_cem a0S Clleﬂtes OS‘mesmOS Logical Data Models .. Import Extension Mapping Documents...
recursos que desenvolvemos internamente para aJUdar d “ StoredlQ Document Services *% Import Extended Data Sources...
acelerar sua prépria jomada de Comp[iance_ %; Physical Data Models @, Import Asset Values...

XML Schema Definitions
%% Data Classes
= Master Data Models

Monitor Lineage Tasks

Applications
Stored Procedure Definitions

Business Intelligence



Transforme

Transformamos todas as
nossas unidades de
negocios globalmente
para garantir a adocao
consistente da GDPR na
IBM.

Os servicos comuns
foram implementados
em trés fases principais.

Fase 1: Avaliacao
de alto nivel de
classificacao de
dados e riscos

Painel de Resposta
Regulatéria

Avaliacoes de risco de
privacidade

Mapas de dados

Descoberta de fontes de
dados

Catalogos de dados




Compliance Monitoring

Known databases nconfigured databases
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Os recursos e servicos IBM integrados diretamente em et @ 453
nossas solugoes ajudam a proteger a privacidade e O - O - //, £
atendem as nossas obrigacoes relacionadas a GDPR, O © L ‘/f.

. : [ Q )-».
como a capacidade dos titulares dos dados |

gerenciarem suas preferéncias de consentimento
(“privacy by design”) e enviarem solicitacdes de acesso
aos dados (DSARs).

Exclusivamente no caso da GDPR, o gerenciamento de
incidentes e o atendimento a janela de 72 horas para
envio do relatorio de violagoes € um desafio operacional
fundamental para todas as organizacoes estarem de
acordo com a lei europeia. A IBM utiliza sua equipe
CSIRT (Computer Security Incident Response Team)
para enfrentar esse desafio.

View details

Marketing and Sales

o
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RW Divestiture

Company Confidential

Actuary Data

Company Confidential

Actuary Data
Company Confidential

Confidential

Personal Affiliation

Confidential

Personal Affiliation

Confidential

Personal Social

Confidential

Internally Controlled

® 0

Pseudonymization

Metadata
Intermally Controlled




General Data Protection Regulation (GDPR)

Monitore

A IBM utiliza seu amplo conhecimento em governanca e
consultoria em uma ampla gama de regulamentos globais
de privacidade e seguranca para ajudar a garantir a
conformidade de suas operacoes comerciais em todo o
mundo.

Isso inclui o monitoramento de Medidas Técnicas e
Organizacionais, avaliagoes de seguranca e privacidade, Gotodicorer snsévedat
auditoria e avaliacao da conformidade continua com a GDPR
e a provisao de evidéncias de conformidade para partes o of PAs by Organisation and Department
interessadas internas e externas. A IBM disponibiliza esses
Mesmos Servigos para seus clientes.

o of PAs Sent For Appro
PP

No of PAs Returned

o0 of PAs by Department and Organisation Role




Voce esta pronto?

O trabalho que a IBM fez internamente para se
preparar para a GDPR reforca os controles ja
estabelecidos que limitam o0 acesso aos dados
pessoais de nossos clientes e garantirao que

i lid f ) I . Event - October 9th, 2017 Webcast
continuemos a lidar com os ativos mais valiosos de
- GDPR: Summit, Fast Track Your Data
deles com compliance.
London Watch a replay of our latest event and
Are you ready for General Data Protection LI N it learn how data science and melichine
A | oes d ao de dad Rpguanand conts and parters with imnovtive peee 6l oo et LLCT
S regu amentagoes e prOtegaO e a OS Deys Hours Minutes Seconds data privacy, security and governance /
representam uma oportunidade Unica para ajudar a wessspi et
P P lage P J 239 05 40 11 journey to GDPR compliance. g
fortalecer sua postura de privacidade e preservar a §
confianca de seus clientes, reduzindo sua exposicao S

a0 risco e criando uma vantagem competitiva real.

© overview © Commitment to readiness

© How IBM can help © Getsstarted

o Resources

Conecte-se com nossos profissionais de Seguranca e
Governanca de Dados para saber mais sobre como a

IBM se preparou para a GDPR. Podemos ajuda-lo em
sua propria jornada de compliance!
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© Copyright IBM Corporation

IBM Corporation
New Orchard Road
Armonk, NY 10504

IBM, the IBM logo, and ibm.com are trademarks of International Business Machines
Corp., registered in many jurisdictions worldwide.

Other product and service names might be trademarks of IBM or other companies. A
current list of IBM trademarks is available on the Web at

“Copyright and trademark information” at www.ibm.com/legal/copytrade.shtml.

This document is current as of the initial date of publication and may be changed by
IBM at any time. Not all offerings are available in every country in which IBM
operates.

THE INFORMATION IN THIS DOCUMENT IS PROVIDED “AS IS” WITHOUT ANY
WARRANTY, EXPRESS OR IMPLIED, INCLUDING WITHOUT ANY WARRANTIES OF
MERCHANT-ABILITY, FITNESS FOR A PARTICULAR PURPOSE AND ANY WARRANTY
OR CONDITION OF NONINFRINGEMENT. IBM products are warranted according to
the terms and conditions of the agreements under which they are provided.

AVISO LEGAL: Os clientes sdo responsaveis por assegurar sua propria
conformidade com diversas leis e regulamentos, incluindo a Lei Geral de Protegao
de Dados (LGPD). Os clientes sao os Unicos responsaveis pela obtencao de
aconselhamento juridico de advogados habilitados, quanto a identificacao e
interpretagao de quaisquer leis e regulamentos relevantes que possam afetar os
negoécios do cliente e quaisquer acoes que os clientes possam precisar tomar para
estar em conformidade com tais leis e regulamentos. Os produtos, servicos e outras
capacidades aqui descritos ndao sao adequados para todas as situagoes do cliente e
podem ter disponibilidade limitada. A IBM nao fornece orientacao juridica, contabil
ou de auditoria, nem declara ou garante que seus servigcos ou produtos garantirao
que os clientes estejam em conformidade com qualquer lei ou regulamento.



