Cinco armadilhas
COMUNS
pDara evitar

na seguranca
de dados

Aprenda a melhorar a seguranca e a
conformidade dos seus dados
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Introducao

A seguranca de dados deve ser
prioridade nas empresas, e por
um bom motivo

Mesmo com a TI cada vez mais descentralizada
e complexa, é importante saber que muitas
violacoes dos dados podem ser evitadas.

Cada empresa tem desafios e metas especificos
para a ciberseguranca, mas € normal que as
organizacoes cometam 0s mesmos erros no
geral quando comecam a abordar a seguranca
de dados. Além disso, varios lideres corporativos
aceitam esses erros como pratica normal nos
negocios.

Varios fatores internos e externos podem levar a
que os ciberataques tenham sucesso:

— Erosao dos perimetros da rede

— Maior superficie de ataque nos ambientes
mais complexos de TI

— Uma demanda crescente do servico de nuvem
nas praticas de ciberseguranca

— A natureza cada vez mais sofisticada
dos cibercrimes

— Uma escassez persistente das competéncias
em ciberseguranca

— Falta de conscientizacao dos funcionarios
sobre os riscos na seguranca de dados

Préximo capitulo

USSP 4,45 mi

O custo global médio de uma violacao
dos dados aumentou em 2023 — 15%
em trés anos.?
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Armadilha 1: incapacidade
de ir alem da contormidade

Capitulo anterior Proximo capitulo
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Conformidade nao significa necessariamente
seguranca de dados. As organizacoes que
dedicam os limitados recursos de seguranca

de dados para cumprirem uma auditoria ou
certificacao podem ficam complacentes. Ja
ocorreram varias violagoes dos dados em
organizacoes que, no papel, estavam totalmente
em conformidade. Os exemplos a seguir mostram
qgue focar apenas a conformidade pode diminuir a
seguranca efetiva.

Cobertura incompleta

As empresas muitas vezes sofrem ao lidarem
com a configuracao incorreta dos bancos de
dados e das politicas de acesso desatualizadas
antes da auditoria anual. A avaliacao da
vulnerabilidade e dos riscos deve ser uma
atividade continua.

Armadilha 1: incapacidade de ir
além da conformidade

Minimo esforco

Muitas empresas adotam solucoes em
seguranca de dados apenas para cumprir
requisitos legais ou dos parceiros de negocios.
A mentalidade de “vamos implementar um
padrao minimo e voltar para o trabalho” pode ir

em contra das boas praticas de ciberseguranca.

A seguranca eficaz dos dados € uma maratona,
nao um sprint.

Diminuicao da urgéncia

As empresas podem ficar complacentes
em relacao a gestao dos controles quando
as regulamentacoes amadurecem, como
no caso da Lei Sarbanes-Oxley (SOX), do
Regulamento Geral de Protecao de Dados
(GDPR), do Padrao de Seguranca de Dados

de Cartdes de Pagamento (PCI DSS) e da
Lei de Direitos de Privacidade da Califérnia
(CPRA), antiga CCPA. Embora, com o tempo,
os lideres possam se preocupar menos com
a privacidade, a seguranca e a protecao dos
dados regulamentados, os riscos e custos
associados ao descumprimento continuam.

Omissao dos dados nao regulamentados
Ativos como a propriedade intelectual podem
colocar a sua organizacao em risco se forem
perdidos ou repassados a pessoas hao
autorizadas. Ao focar apenas a conformidade,
a organizacao pode acabar negligenciando a
seguranca de dados e nao protegendo bem os
dados valiosos.

Capitulo anterior Proximo capitulo

52%

Cerca de 52% das organizacoes afirmam que a
complexidade resultante da mudanca da carga
de trabalho para a nuvem publica também
dificultou a conformidade.?



Armadilha 1: incapacidade de ir
além da conformidade

-nXergue a contformidade como
Jma oportunidade para inovar

e melhorar seus padroes de
seguranca em prol da sua empresa.

Capitulo anterior Proximo capitulo



01 Armadilha 1: incapacidade de ir
além da conformidade

L]
S O I_ U (;aO re CO n h e Ce r Quanto a seguranca de dados, as organizacoes — Na protecao dos dados sensiveis, usar
] . , devem estabelecer programas estratégicos que criptografia e politicas flexiveis de acesso.
e acej ta " q ue a con fO M| d ad e e protejam consistentemente os dados criticos — Monitorar o acesso a dados e padrdes de
i dos negocios, em vez de apenas responder aos uso para descobrir atividades suspeitas
U m p O n -O d e p a rt | d a requisitos de conformidade. com rapidez.

— Responder as ameacas em tempo real.

Os programas de conformidade e de seguranca — Simplificar a conformidade e os respectivos

de dados devem incluir as seguintes praticas: relatorios.

— Descobrir e classificar os dados sensiveis nas O elemento final pode incluir responsabilizacoes
aplicacoes no local, em nuvem e no software legais relacionadas a conformidade regulatoria;
como servico (SaaS). possiveis perdas que a empresa venha sofrer;

— Avaliar os riscos com insights de contextos e e 0s potenciais custos dessas perdas para alem
analise dos dados. das multas por descumprimento.

Em ultima analise, vocé deve pensar de forma
holistica sobre os riscos e o valor dos dados
que procura proteger.

Capitulo anterior Proximo capitulo 7
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Armadilha 2: incapacidade
de reconhecer a
necessidade de seguranca
centralizada dos dados

Capitulo anterior Proximo capitulo



02 Armadilha 2: incapacidade de reconhecer a
necessidade de seguranca centralizada nos dados

Sem mandatos de conformidade mais amplos, por um ambiente de TI cada vez mais complexo
gue abranjam a privacidade e a seguranca de e dispar. O descuido de nao adotar o controle
dados, os lideres das organizacdes podem completo na privacidade, seguranca e protecao
acabar negligenciando a necessidade de uma dos dados, principalmente em ambientes
seguranca de dados padronizada em toda a complexos, pode sair muito caro.
empresa.
Operar as solucoes de ciberseguranca em 8 2 O/ 5 8 ()/
Nas empresas com ambientes multinuvem silos pode causar outros problemas. Uma O O
hibridos, que estao sempre mudando e organizacao com um centro de operacoes de
crescendo, podem aparecer novos tipos de fonte seguranca (SOC) e uma solucao em gestao de
de dados toda semana ou até todo dia e, com eventos e informacodes de seguranca (SIEM),
isso, dispersar bastante os dados sensiveis. por exemplo, pode negligenciar a alimentacao
desses sistemas com insights obtidos da
Os lideres de empresas que estao crescendo solucao em seguranca de dados. Da mesma
e a expandindo a infraestrutura da TI podem forma, a falta de interoperabilidade entre
nao reconhecer o risco que uma mudanca na equipes, processos e ferramentas de seguranca 82% das violacoes envolveram dados 58% das organizacoes afirmam que
superficie de ataque representa. Eles podem pode dificultar o sucesso de um programa de armazenados em nuvem.? cerca de 21% a 50% dos dados sensiveis
nao ter a visibilidade e o controle adequados ciberseguranca. em nuvem nao estao suficientemente
a medida que os dados sensiveis circulam protegidos.?

Capitulo anterior Proximo capitulo



eeeeee Idade de seguranca centralizada nos dados

A protecao dos dados sensivels
deve ocorrer em conjunto

COM esTorcos mais amplos
de ciberseguranca.

Capitulo anterior Proximo capitulo
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Armadilha 2: incapacidade de reconhecer a
necessidade de seguranca centralizada nos dados

Solucao: saber onde residem

seus dados con
uindo reposit

INC
105

e nas aplicacoes

nedados em

1d

0
N
C

encilails,

UVeIm

e SaaS

10S no local,

A protecao dos dados sensiveis deve ocorrer
em conjunto com esforcos mais amplos de
ciberseguranca.Além de saber onde os dados
sensiveis estao guardados, vocé também
precisa saber quando e como eles sao
acessados, mesmo que essas informacoes
mudem rapidamente. Além disso, vocé deve
integrar as informacoes e politicas de seguranca
e protecao dos dados com seu programa
geral de ciberseguranca para viabilizar uma
comunicacao estreitamente alinhada entre as
tecnologias. Uma solucao em seguranca de
dados que opere em ambientes e plataformas
dispares ajuda nesse processo.

Capitulo anterior Proximo capitulo

Quando é o momento certo de integrar

a seguranca de dados com outros controles de
ciberseguranca como parte de uma pratica mais
abrangente de ciberseguranca? Confira alguns
sinais de que sua organizacao esta pronta os
proximos passos.

Risco de perder dados valiosos

O valor dos dados pessoais, sensiveis e
préprios da sua organizacao é tanto que a perda
deles causaria danos notaveis a viabilidade

dos negocios.

11
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Implicacoes regulatérias

Sua organizacao coleta e armazena dados com
requisitos legais, como o niumero dos cartoes
de crédito, outros dados para pagamento

e dados pessoais.

Falta de fiscalizacao na ciberseguranca

Sua organizacao cresceu a tal ponto que

é dificil monitorar e proteger todos os
endpoints da rede, incluindo instancias de
nuvem. Por exemplo: vocé sabe bem onde,
qgquando e como os dados sao armazenados,
compartilhados e acessados no seu deposito
de dados no local, em nuvem e nas aplicacoes
de SaaS?

Armadilha 2: incapacidade de reconhecer a

necessidade de seguranca centralizada nos dados

Avaliacao inadequada

Sua organizacao adotou uma abordagem
fragmentada, que nao mostra claramente o
que é gasto em todas as suas atividades de
ciberseguranca. Por exemplo: vocé conta com
processos implementados para medir, com
precisao, o retorno do investimento (ROI) em
termos dos recursos alocados, a fim de reduzir
0 risco na seguranca de dados?

Se sua organizacao cai em alguma dessas
situacoes, € bom vocé adquirir as qualificacoes
e solucoes em ciberseguranca para integrar a

seguranca de dados na sua pratica de seguranca

mais ampla.

Capitulo anterior

Préximo capitulo

12
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Armadilha 3: iIncapacidade
de definir o responsavel
nelos dados

Capitulo anterior Proximo capitulo



03 Armadilha 3: incapacidade de definir
o responsavel pelos dados

Mesmo conscientes da necessidade de Normalmente, os subordinados ao diretor de

seguranca de dados, muitas empresas nao tém seguranca da informacao (CISO) da organizacao

ninguém especificamente responsavel pela nao sao diretamente responsaveis pelos dados

protecao dos dados sensiveis. Essa situacao que cruzam os negocios em geral. Eles podem

muitas vezes fica 6bvia durante um incidente aconselhar os diferentes gerentes na linha de

na seguranca de dados ou na auditoria, quando negocios (LOB) dentro da corporacao, mas, em

a organizacao é pressionada a descobrir muitas empresas, ninguém ¢ explicitamente

o responsavel. responsavel pelos dados em si. Na organizacao,
os dados sao um dos ativos mais valiosos.

Os principais executivos podem recorrer No entanto, sem a responsabilidade de

ao diretor executivo de TI (CIO), que pode propriedade, proteger os dados sensiveis de

dizer: “Nosso trabalho é manter os sistemas forma adequada € um desafio.

centrais funcionando. Va falar com alguém da
minha equipe de TI1.” Esses funcionarios da
TI podem ser responsaveis por varios bancos
de dados nos quais residem dados sensiveis
e, ainda assim, nao terem um orcamento para
ciberseguranca.

Capitulo anterior Proximo capitulo 14



03 Armadilha 3: incapacidade de definir
o responsavel pelos dados

Nos ambientes de T1 mals complexos,
e fTundamental contabilizar os dados
NOS seguintes locals:

\gmi L
=]
[—]
=
Compartilhado _ocalizado em Armazenados em
entre as unidades de Infraestruturas dispositivos moveis
Negocios multinuvem hibridas

Capitulo anterior Proximo capitulo

15



03

Solucao: contratar un

D
S

PO exc
a segu

Armadilha 3: incapacidade de definir
o responsavel pelos dados

CDO ou

USIVO para o

Dem-estar

-anca dos ativos com

dados sensiveis e criticos

Um diretor de dados (CDO) ou diretor de
protecao dos dados (DPO) pode cuidar dessas
funcoes. Alias, as empresas com sede na
Europa ou que fazem negdcios com os titulares
de dados na Uniao Europeia estao sujeitas a
mandatos do GDPR que exigem que tenham
um DPO. Esse pré-requisito reconhece que o
valor dos dados sensiveis (neste caso, os dados
pessoais) vai além do LOB que utiliza esses
dados. Além disso, a exigéncia enfatiza que as
empresas tém a funcao especifica de serem
responsaveis pelos ativos de dados.

Capitulo anterior Proximo capitulo

Considere as seguintes metas e
responsabilidades ao nomear um CDO ou DPO:

Conhecimento técnico e senso empresarial
Avalie os riscos e apresente um caso de
negocios pratico, que lideres empresariais leigos
entendam, em relacao aos investimentos na
seguranca de dados.

Implementacao estratégica

Direcione um plano em nivel técnico que use
controles de deteccao, resposta e seguranca
de dados para oferecer protecoes.

Lideranca na conformidade

Entenda os requisitos de conformidade e saiba
como mapea-los nos controles de seguranca
de dados, para que sua empresa garanta a
conformidade.

16
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Monitoramento e avaliacao

Monitore o cenario de ameacas; e meca
a eficacia do seu programa de seguranca
de dados.

Flexibilidade

Integre ferramentas mais avancadas para
saber quando e como ajustar a estratégia da
seguranca de dados, como expandir 0 acesso
aos dados e as politicas de uso em novos
ambientes.

Divisao dos trabalhos

Defina expectativas com provedores de
servicos de nuvem em relacao aos acordos de
nivel de servigco (SLAS) e as responsabilidades
associadas ao risco e a remediacao da
seguranca de dados.

Armadilha 3: incapacidade de definir
o responsavel pelos dados

Plano de resposta a violacao de dados

Por fim, esteja pronto para desempenhar um
papel fundamental na elaboracao de um plano
estratégico de mitigacao e resposta a violagoes.

Em ultima analise, o CDO ou DPO deve liderar
a promocao da colaboracao na seguranca de
dados entre as equipes e em toda a empresa,
uma vez que todos precisam trabalhar juntos
para proteger os dados corporativos. Essa
colaboracao pode auxiliar o CDO ou DPO a
supervisionar os programas e protecoes que a
organizacao necessita para cuidar dos dados
sensiveis.

Capitulo anterior

Préximo capitulo

17
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Armadiltha 4: incapacidade de ligar
com as vulnerapilidades connhecidas

Capitulo anterior Proximo capitulo
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Nas empresas, as violacoes de alto perfil
geralmente provém de vulnerabilidades
conhecidas que nao foram corrigidas mesmo
apos o lancamento dos patches. A incapacidade
de corrigir as vulnerabilidades conhecidas
rapido coloca os dados da sua organizacao

em risco, pois 0s cibercriminosos procuram
ativamente esses pontos de entrada.

No entanto, muitas empresas acham
complicado implementar os patches com
rapidez devido ao grau necessario de
coordenacao entre os grupos operacionais,

Armadilha 4: incapacidade de lidar
com as vulnerabilidades conhecidas

de TI e de seguranca. Além disso, os patches
geralmente exigem testes para saber se nao
interrompem nenhum processo nem introduzem
uma nova vulnerabilidade.

Nos ambientes de nuvem, as vezes é

dificil saber se um servico terceirizado ou

o componente de uma aplicacao deve ser
corrigido. Mesmo que se encontre uma
vulnerabilidade em um servico, os usuarios
muitas vezes nao tém controle sobre o processo
de remediacao do prestador do servico.

Capitulo anterior

Préximo capitulo

70

Em 26% das novas vulnerabilidades,
ja se sabiam das exploracoes.?

19



Armadilha 4: incapacidade de lidar
com as vulnerabilidades conhecidas

Seja proativo: 1aca avaliacoes
da vulnerabilidade do seu
deposito de dados para mitigar
0S ISCOS.

Capitulo anterior Proximo capitulo
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Solucao: es
programa e

das vulne
com a tec
para viabl

d

Armadilha 4: incapacidade de lidar
com as vulnerabilidades conhecidas

abelecer um
caz de gestao

nologia apropriada
Izar o crescimento

nilidades,

A gestao das vulnerabilidades normalmente
envolve os seguintes niveis de atividade:

— Manter um inventario preciso e um estado
basico para seus ativos de dados.

— Fazer varreduras e avaliacoes frequentes
quanto a vulnerabilidade em toda a

infraestrutura, incluindo os ativos em nuvem.

— Priorizar a remediacao que considere a
probabilidade de a vulnerabilidade ser
explorada e o impacto que isso pode ter nos
negocios.

— Incluir a gestao das vulnerabilidades e
capacidade de resposta como parte do
SLA junto aos prestadores de servicos
terceirizados.

Capitulo anterior Proximo capitulo

— Ofuscar os dados sensiveis ou pessoais
sempre que possivel. Criptografia,
tokenizacao e redacao sao trés opcoes
para atingir esse fim.

— Empregar a gestao adequada das chaves
de criptografia, garantindo que elas figuem
guardadas com seguranca e tenham o
ciclo adequado para manter os dados
criptografados seguros.

Mesmo dentro de um programa maduro de
gestao das vulnerabilidades, nenhum sistema é
totalmente inviolavel. Supondo que uma invasao
pPOssa ocorrer mesmo nos ambientes mais

bem protegidos, seus dados requerem outro
nivel de protecao. O conjunto certo de técnicas
e capacidades de criptografia dos dados

protege os seus dados das ameacas novas e
emergentes.

21
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Armadilha 5: incapacidade
de priorizar e usar o
monitoramento moderno
nas atividades dos dados

Capitulo anterior Proximo capitulo
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Monitorar o acesso e 0 uso dos dados é
essencial em toda estratégia de seguranca de
dados. O lider da organizacao precisa saber
qgquem, como e quando as pessoas tém acesso

aos dados. Esse monitoramento inclui saber se
essas pessoas podem ter acesso, se o nivel de

acesso esta correto e se representa um risco
elevado a empresa.

Quanto as ameacas internas, os usuarios
privilegiados sao infratores comuns.

Um plano de protecao dos dados deve incluir
monitoramento em tempo real para detectar
contas de usuarios privilegiados usadas em
atividades suspeitas ou nao autorizadas.

Armadilha 5: incapacidade de priorizar e
usar o monitoramento moderno nas
atividades dos dados

Para evitar possiveis atividades maliciosas, uma
solucao deve executar as seguintes tarefas:

— Bloquear e colocar em quarentena
as atividades suspeitas com base na violacao
das politicas.

— Suspender ou encerrar a sessao com base no
comportamento andmalo.

— Usar, nos ambientes de dados, fluxos de
trabalho predefinidos de acordo com as
regulamentacoes.

— Enviar alertas praticos aos sistemas de
seguranca e operacoes de TI.

Pode ser dificil cuidar da seguranca de dados e
das informacoes relacionadas a conformidade,
além de saber quando e como responder a uma

potencial ameaca. Com o acesso de usuarios
autorizados a diversas fontes de dados, como
bancos de dados, sistemas de arquivos,
ambientes de solucao de aprendizado de
maquina, ambientes em nuvem e aplicacoes de
SaaS, salvar os dados de todas essas interacoes
parece um processo complicado. O desafio

esta em monitorar, capturar, filtrar, processar e
responder, de modo eficaz, um volume enorme
de atividade de dados. Sem um plano adequado,
a sua organizacao pode ter mais informacoes
sobre as atividades do que pode processar; isso,
por sua vez, diminui o valor do monitoramento
das atividades dos dados.

Capitulo anterior Proximo capitulo

16%

16% dos incidentes observados envolveram o
abuso de contas validas, no qual os adversarios
obtiveram e abusaram das credenciais de
contas existentes como forma de obter acesso.?

23



Armadilha 5: incapacidade de priorizar e
usar o monitoramento moderno nas
atividades dos dados

Com uma solucao de
monitoramento das atividades dos
dados, 0s analistas de seguranca de
dados ganham um tempo valioso.

Capitulo anterior Proximo capitulo
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Armadilha 5: incapacidade de priorizar e usar o

monitoramento moderno nas atividades dos dados

Solucao: desenvolver uma

estratégia abrangente

para a seguranca e a

conformidade dos dados

Para isso, ao iniciar uma jornada de seguranca
de dados, vocé precisa mensurar e definir

0 escopo dos esforcos de monitoramento para
lidar com os requisitos e riscos. Essa atividade
geralmente envolve uma abordagem em

fases para desenvolver e escalar as melhores
praticas em toda a sua empresa. Além disso,

é fundamental conversar com os principais
stakeholders de negocios e de TI no inicio do
processo, para saber quais sao as metas no
curto e no longo prazo.

Nessas conversas, também é preciso conhecer
a tecnologia necessaria para viabilizar as
principais iniciativas. Por exemplo: ao planejar
abrir filiais em uma nova zona geografica, se
sua empresa decidir usar uma combinacao de
repositorios de dados no local, hospedados em
nuvem e em aplicacoes de SaaS, a estratégia
para a seguranca de dados deve avaliar como
esse plano afetara a postura da organizacao

Capitulo anterior Proximo capitulo

quanto a seguranca e a conformidade dos
dados. Nesse caso, os dados de propriedade
da empresa ficarao sujeitos a hovos requisitos
de seguranca e conformidade dos dados, como
GDPR, CPRA, a Lei Geral de Protecao de Dados
(LGPD) do Brasil e assim por diante.

Vocé também deve priorizar e focar uma

ou duas fontes que provavelmente tenham
os dados mais sensiveis. Suas politicas de
seguranca de dados devem ser bem claras e
detalhadas quanto a essas fontes antes de
estender essas praticas ao restante da sua
infraestrutura.

Procure uma solucao automatizada em
monitoramento das atividades com dados
ou arquivos, que ofereca uma analise rica
dos dados e se centre nos principais riscos
e comportamentos incomuns de usuarios
privilegiados.

25
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E essencial receber alertas automatizados
gquando uma solucao em monitoramento das
atividades dos dados ou arquivos detecta um
comportamento anormal, mas vocé tambéem
precisa tomar medidas rapidas quando uma
anomalia ou desvio das politicas de acesso a
dados for descoberto. As acoes de protecao
devem incluir mascaramento ou bloqueio
dinamico dos dados.

A medida que vocé desenvolve planos de
monitoramento e protecao das atividades dos
dados, € bom considerar o seguinte:

— Quais sao minhas duas principais fontes de
dados mais sensiveis?
— Quais fontes de dados devo priorizar em

seguida (de cinco a dez fontes), com base no

volume de dados sensiveis?

Armadilha 5: incapacidade de priorizar e
usar o monitoramento moderno nas
atividades dos dados

Ha determinados endpoints ou ativos de
nuvem associados a dados em maior risco?
Os dados sensiveis sao transferidos
livremente de e para ambientes locais,
hibridos e em nuvem?

A quais usuarios deve ser dado 0 acesso a
fonte de dados? E sob quais condicoes?
Quais usuarios ou contas privilegiadas de alto
risco precisam ser desativados ou exigem um
exame mais minucioso?

Minha solucao de seguranca de dados faz

0 monitoramento das atividades em tempo
real e tem recursos automatizados para a
protecao dos dados?

O monitoramento em tempo real esta
Implementado para rastrear os dados nos
arquivos em depositos de dados, como
linguagem de consulta estruturada (SQL
Database, distribuicoes Hadoop, plataformas
nao SQL (NoSQL) e assim por diante?

— Minha solucao de monitoramento leva em
conta o armazenamento dos dados em
ambientes multinuvem hibridos e gera
relatorios personalizados que vao para as
pessoas certas no momento certo?

— Tenho a analise de dados dos riscos e os
recursos necessarios para o monitoramento
filtrado para priorizar, com eficacia, os riscos,
vulnerabilidades e esforcos de remediacao?

Quanto mais especifico vocé for nas prioridades
de monitoramento e requisitos de protecao,
mais eficaz sera a solucao aplicavel aos recursos
disponiveis para deteccao e resposta.

Capitulo anterior Proximo capitulo

USSP 1,76 mi

Em média, as organizacoes que utilizam
amplamente a IA e a automacao da seguranca
economizam US$ 1,76 milhao em comparacao
com as organizacdes que nao utilizam esses
recursos.?
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O que esta por vir?

Como evitar essas armadilhas comuns na
seguranca de dados, principalmente agora,
com mais empresas buscando ambientes
multinuvem hibridos? Tudo comeca
reconhecendo o problema e preparando a
organizacao para adotar uma abordagem
proativa e abrangente na protecao os dados,
onde quer que eles residam.

Se sua empresa tem um ambiente de TI
complexo e hibrido, sua abordagem a seguranca
de dados nao pode ser isolada. Vocé precisa
incluir outras estratégias para a seguranca e
conformidade dos dados, que envolvam toda

a sua infraestrutura de dados e todos os tipos
de dados.

As etapas imediatas para proteger os dados
valiosos da sua organizacao sao:

— Criar um plano de conformidade e seguranca
de dados que viabilize as metas de negocios
e de tecnologia de curto e longo prazo da sua
organizacao

— Implementar esse plano com o pessoal,
0S processos e as ferramentas adequadas

— Planejar os recursos para que seu programa
de seguranca e conformidade dos dados se
adapte de forma eficaz a medida que sua
organizacao adota a tecnologia moderna

A plataforma IBM Security® Guardium® é uma
solucao de seguranca e conformidade dos
dados para organizacdoes que pretendem adotar
uma abordagem mais inteligente e adaptativa
na protecao dos dados criticos e sensiveis, onde
quer que eles estejam. Veja por que essa pode
ser uma boa opcao para sua organizacao.

Fale conosco -

Capitulo anterior Proximo capitulo

Um estudo sobre a solucao Guardium
constatou um ROI de 406% com beneficio
de US$ 5,86 milhoes em trés anos.?
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07

Por que o IBM Security?

O IBM Security protege as maiores empresas de organizacbes parceiras para avaliar, definir
e governos do mundo gragas ao portfolio estratégias, implementar e gerenciar as
integrado de produtos e servicos de seguranca transformacdes na seguranca.

com IA de seguranca dinamica e recursos

de automacao. Amparado pelas pesquisas A IBM opera uma das maiores organizacoes
do mundialmente conhecido IBM® X-Force®, de pesquisa, desenvolvimento e entrega de
esse portfolio serve para que as organizacoes seguranca; monitora mais de 150 bilhdes de
prevejam ameacas, protejam os dados em eventos de seguranca por dia, em mais de
movimento e respondam com rapidez e 130 paises; e tem mais de 10 mil patentes
precisao, sem impedir a inovacao dos negocios. em seguranca em todo o mundo.

A IBM conta com a confianca de milhares

Capitulo anterior
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