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Principais conclusoes

De modo ideal, um provedor de nuvem deve ser capaz de integrar o
sistema de gerenciamento de identidade de sua empresa com sua
plataforma e, em qualquer caso, fornecer uma solucao de gerenciamento
de identidade confiavel para vocé usar conforme necessario.

Como parte do estabelecimento da confianca, verifique se uma
plataforma de nuvem oferece firewalls bem integrados, grupos de
seguranca e opcoes para microssegmentacao baseados em carga de
trabalho e hosts de computagao confiaveis.

Espere que provedores de nuvem oferecam solugcées BYOK que
permitam que sua organizacao gerencie chaves exclusivamente em
todo o armazenamento de dados e servicos.

A melhor pratica de seguranca para contéineres é varré-los em busca
de vulnerabilidades antes da implementacao e quando eles estao em
execucao.

A seguranca da plataforma de nuvem deve controlar efetivamente o
acesso, operar no nivel de cargas de trabalho, controlar a atividade em
detalhes e integrar-se com sistemas locais.
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Repense sobre a seguranca para as aplicacoes baseadas em nuvem

A medida que mais organizacdes migram para um
modelo nativo de nuvem para desenvolver apps

e gerenciar cargas de trabalho, as plataformas de
computacao em nuvem estao limitando rapidamente
a eficacia do modelo de segurancga baseado em
perimetro tradicional. Embora ainda necessaria, a
seguranca de perimetro é, por si s6, insuficiente. Como
os dados e aplicacdes na nuvem estao fora dos antigos
limites da empresa, eles devem ser protegidos de
novas maneiras.

As organizagdes que mudam para um modelo nativo da
nuvem ou que planejam implementacoes de aplicacao
de nuvem hibrida devem suplementar a seguranca

de rede tradicional baseada em perimetro com
tecnologias que protegem cargas de trabalho baseadas
em nuvem. As empresas devem confiar no modo

como um provedor de servigos de nuvem protege suas
pilhas desde a infraestrutura. Estabelecer confianga

na seguranca da plataforma se tornou fundamental na
escolha de um provedor.

Condutores de seguranca de nuvem

A protecao de dados e a conformidade regulamentar
estao entre os principais condutores de seguranca

de nuvem, e sdo também os inibidores da adocao da
nuvem. A abordagem dessas questdes se estende

a todos os aspectos do desenvolvimento e das
operagoes. Com aplicacoes nativas da nuvem, os dados
podem ser propagados entre armazenamentos de
objetos, servicos de dados e nuvens, o que cria varias
frontes para potenciais ataques. E os ataques nao vém
apenas de sofisticadas gangues cibernéticas e fontes
externas, de acordo com uma pesquisa recente, 53%
dos entrevistados confirmaram ataques internos nos
ultimos 12 meses.?

Cinco fundamentos da seguranca de nuvem

A medida que as organizacdes atendem as
necessidades de seguranca especializadas de uso das
plataformas de nuvem, elas precisam e esperam que
seus provedores se tornem parceiros de tecnologia
confiaveis. De fato, uma organizacdo deve avaliar
provedores de nuvem com base nesses cinco aspectos
de seguranca, uma vez que eles se relacionam aos
préprios requisitos especificos da organizagao:

1. Identity and Access Management (IAM):
autenticacao, identidade e controles de acesso

2. Seguranca de rede: protecao, isolamento e
segmentacao

3. Protecao de dados: criptografia de dados e
gerenciamento de chaves

4. Seguranca da aplicacao e DevSecOps: incluindo
teste de seguranca e seguranca de contéiner

5. Visibilidade e inteligéncia: monitoramento e analise
de logs, fluxos e eventos em busca de padroes
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Verifique a identidade e gerencie o acesso em uma plataforma de nuvem

Qualquer interacdo com uma plataforma de

nuvem comeca com a verificagao da identidade, o
estabelecimento de quem ou o que esta fazendo a
interacdo: um administrador, um usuario ou até mesmo
um servico. Na API Economy, os servigos utilizam suas
préprias identidades, portanto, a capacidade de fazer
uma chamada de API com precisdo e seguranca para
um servigo com base nessa identidade é essencial para
executar aplicagoes nativas da nuvem com sucesso.

Procure provedores que oferecam uma maneira
consistente de autenticar uma identidade para acesso
a API e chamadas de servico. Também é preciso uma
maneira de identificar e autenticar usuarios finais que
acessam aplicacdes hospedadas na nuvem. Como

um exemplo, a IBM Cloud usa o ID do app como uma
maneira para a equipe de desenvolvedores integrar a
autenticacdo em seus apps moveis e da web.

Uma autenticagao forte impede que usuarios ndao
autorizados acessem sistemas em nuvem. Como o
Identity and Access Management (IAM) da plataforma
é tdo fundamental, as organizacdes que tém um
sistema existente esperam que provedores de nuvem
integrem o sistema de gerenciamento de identidade de
suas empresas. Isso geralmente é suportado por meio
da tecnologia de federacao de identidade que vincula o
ID e os atributos de um individuo entre varios sistemas.

Por que autenticar as
chamadas de servico?

Em arquiteturas baseadas em microsservicos, as
APIs permitem que as aplicagdes se comuniquem
e compartilhem dados. Quando uma aplicacao

é executada, ela usa APIs para chamar servicos
conforme necessario para concluir varias
operacoes. Por exemplo, sua aplicacao pode
chamar um servigo de armazenamento de objetos
para obter dados. Como parte do cumprimento da
solicitacao, o préprio servico de armazenamento
de objetos pode, entdao, chamar um servico de
armazenamento de chaves para obter as chaves

de criptografia necessarias para decriptografar os
dados. E, como parte da oferta de sua experiéncia
de usuario, uma aplicacao pode usar APIs para
acessar informacoes de identidade do usuario,
postar contelido entre apps (como postar contetido
de um app no Twitter) e determinar a localizacao de
um usuario para fornecer informacoes especificas
do local. Todos esses pontos de integracao
implicam desafios de seguranca.

Os provedores de nuvem devem ter uma maneira
consistente para autenticar a identidade de um
USUArio ou um servigo que precisa acessar uma
API ou, até mesmo, um servigo. Obviamente,
como parte da autenticacao, todas as sessoes

de solicitacao de acesso e transacdes devem ser
registradas para propdsitos de auditoria. As APIs
e os servicos muito provavelmente contém uma
propriedade intelectual valiosa, e vocé nao
quer que qualquer pessoa os use.
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Peca aos potenciais provedores de nuvem para provar Conforme vocé avaliar a segurancga de um provedor de

que sua arquitetura e sistemas de IAM cobrem todas nuvem, procure listas de controle de acesso juntamente

as bases. Na IBM Cloud, por exemplo, o Identity and com nomes de recursos comuns que permitam limitar

Access Management (IAM) é baseado nos varios usuarios nao apenas para determinados recursos, mas

recursos-chave (Figura 1): também para determinadas operacdes nesses recursos.
. Essas capacidades ajudam a assegurar que seus dados

Identidade sejam protegidos contra acesso externo e interno nao

« Cada usuario tem um identificador exclusivo autorizado.

« Os servicos e aplicacdes sao identificados por seus Estender seu préprio Enterprise Identity Provider

IDs de servigo (Enterprise IdP) para a nuvem é particularmente Util

quando vocé desenvolve uma aplicacao nativa da nuvem
por cima de uma aplicagao corporativa existente que
usa o Enterprise IdP. Seus usuarios podem efetuar login
« Para os usuarios e servicos sao emitidos tokens facilmente em ambas as aplicacdes, nativa da nuvem e
autenticados com suas identidades subjacente, sem precisar usar varios sistemas ou IDs.
Reduzir a complexidade é sempre um objetivo valioso.

= Os recursos sao identificados e tratados pelo nome
do recurso de nuvem (CRN)

Gerenciamento de acesso

« A medida que usuarios e servicos tentam acessar
recursos, um sistema IAM determina se o acesso e

o o Principal conclusao
as acoes sao permitidos ou negados

De modo ideal, um provedor de
nuvem deve poder integrar o sistema
de gerenciamento de identidade de
sua empresa com sua plataforma

e, em qualquer caso, fornecer
recursos uma solucio de gerenciamento de
identidade confiavel para vocé usar,
conforme necessario.

« Os servicos definem acdes, recursos e funcoes

« Os administradores definem politicas que designam
funcoes e permissdes de usuarios em varios

« A protecao se estende as APIs, fungoes de nuvem e
recursos de back-end hospedados na nuvem
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Figura 1. Separacao dos elementos de cluster gerenciados pelo fornecedor e gerenciados pelo cliente.
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Redefina o isolamento e a protecao da rede

Muitos provedores de nuvem usam segmentacao de
rede para limitar o acesso a dispositivos e servidores
na mesma rede. Além disso, fornecedores criam redes
virtuais isoladas por cima da infraestrutura fisica e
limitam automaticamente os usuarios ou servicos a
uma rede isolada especifica. Essas e outras tecnologias
basicas de seguranca de rede sao fundamentais para
estabelecer a confianca em uma plataforma de nuvem.

Os provedores de nuvem oferecem tecnologias de
protecao, desde firewalls de aplicagao da web até
redes privadas virtuais e diminuicao na negagao

de servico, como servigos para seguranca de rede
definida por software e encargos por uso. Considere as
seguintes tecnologias como seguranca de rede crucial
na era da computacdo em nuvem.

Grupos de seguranca e firewalls

Clientes de nuvem geralmente inserem firewalls de
rede para protecao de perimetro (acesso de rede

no nivel da sub-rede/nuvem privada virtual) e criam
grupos de seguranca de rede para o acesso no nivel da
instancia. Os grupos de seguranca sao uma prioridade
na linha de defesa para designar 0 acesso aos recursos
de nuvem. E possivel usar esses grupos para incluir
facilmente a seguranca de rede no nivel da instancia
para gerenciar o trafego de entrada e saida em ambas
as redes, publica e privada.

Muitos clientes requerem controle de perimetro

para proteger a rede e as sub-redes do perimetro

e os firewalls virtuais sao uma maneira facilmente
implementavel para atender a esta necessidade. Os
firewalls foram desenvolvidos para evitar que um
trafego indesejado atinja servidores e para reduzir a
superficie de ataque. Espera-se que os provedores de
nuvem oferecam firewalls virtuais e de hardware que
permitam configurar regras baseadas em permissao
para toda a rede ou sub-redes.

As VPNs, é claro, fornecem conexdes seguras da nuvem
de volta para os seus recursos no local. Elas sao um
item essencial se vocé esta executando um ambiente
de nuvem hibrida.

Microssegmentacao

O desenvolvimento de aplicacdes nativas da nuvem,
como um conjunto de pequenos servigos, fornece a
vantagem de seguranca capaz de isola-las usando
segmentos de rede. Procure uma plataforma de

nuvem que implemente a microssegmentacao por
meio da automacao da configuracao de rede e do
provisionamento de rede. Aplicacoes conteinerizadas
arquitetadas sobre o modelo de microsservicos estao
se tornando rapidamente a norma para suportar o
isolamento de carga de trabalho que se amplia.

Principal conclusao

Como parte do estabelecimento
da confianca, verifique se uma
plataforma de nuvem oferece
firewalls bem integrados, grupos
de seguranca e opgoes para
microssegmentacao baseados
em carga de trabalho e hosts de
computacgao confiaveis.
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Proteja dados com criptografia e gerenciamento de chaves

A protecao confiavel de dados é o fundamento
de seguranca para qualquer negécio digital,
especialmente aqueles em setores altamente

regulados como servicos financeiros e assisténcia

médica.

Os dados associados as aplicagdes nativas da nuvem
podem ser propagados entre armazenamentos de
objetos, servicos de dados e nuvens. As aplicagoes
tradicionais podem ter seu proprio banco de dados, sua
propria VM e dados sensiveis localizados em arquivos.
Nesses casos, a criptografia de dados sensiveis em

repouso e em movimento se torna critica.
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As empresas estao certas em se preocupar com operadores
de nuvem ou outros usuarios nao autorizados acessando
seus dados sem seu conhecimento e em esperar visibilidade
completa quanto ao acesso aos dados. Controlar o acesso
aos dados com criptografia e, também, controlar o acesso
as chaves de criptografia estao se tornando protecoes
esperadas. Como resultado, um modelo bring-your-own-
keys (BYOK) agora € um requisito de seguranca de nuvem.
Ele permite gerenciar as chaves de criptografia em um local
central, fornece a garantia de que as chaves raizes nunca
sairao dos limites do sistema de gerenciamento de chaves

e permite auditar todas as atividades de ciclo de vida de
gerenciamento de chaves (Figura 2).

Armazenamento de objeto Servicos de dados

(IBM Cloudant, IBM DB2
Warehouse on Cloud)
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Figura 2. Arquitetura de uma solucao BYOK.

Keep your own key (KYOK)

Para implementar a segurancga de dados que

permanece 100% privada dentro da nuvem publica,

a IBM oferece exclusivamente uma solugao que

permite que vocé seja unicamente responsavel por
sua chave de criptografia. Como o Unico servico no
setor desenvolvido com hardware certificado com

FIPS 140-2 Nivel 4, 0 IBM Cloud Hyper Protect
Crypto Services fornece um gerenciamento de
chaves e um modulo de seguranca de hardware
(HSM) de nuvem.
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Hosts de computacao confiaveis

Tudo se resume ao hardware: ninguém deseja
implementar dados e aplicagdes valiosas em um
host ndo confiavel. Os fornecedores de plataforma
de nuvem que oferecem hardware com protocolos
de medicao-verificacao-ativacao oferecem hosts
altamente seguros para aplicagoes implementadas
dentro do sistema de orquestracao de contéiner.

Intel Trusted Execution Technology (Intel TXT) e
Trusted Platform Module (TPM) sdo exemplos de
tecnologias no nivel do host que permitem a confianca
nas plataformas de nuvem. O Intel TXT defende contra-
ataques baseados em software voltados ao roubo

de informacdes sensiveis, corrompendo o sistema

ou codigo BIOS ou modificando a configuracao da
plataforma. O Intel TPM é um dispositivo de seguranga
baseado em hardware que ajuda a proteger o processo
de inicializacao do sistema assegurando que ele esteja
livre de violagdes antes de liberar o controle do sistema
para o sistema operacional.

Protecao de dados em repouso e em transito

A criptografia integrada com BYOK permite manter

o controle de seus dados, sejam eles baseados
localmente ou na nuvem. Ela € uma excelente maneira
de controlar o0 acesso aos dados em implementacoes
de aplicagao nativa da nuvem. Nessa abordagem,

o sistema de gerenciamento de chaves do cliente
gera uma chave no local e a transmite para o servico
de gerenciamento de chaves do fornecedor. Essa
abordagem abrange a criptografia de dados em
repouso entre tipos de armazenamento como bloco,
objeto e servicos de dados.

Para dados em transito, a comunicacao e a
transferéncia seguras ocorrem por meio de Transport
Layer Security/Secure Sockets Layer (TLS/SSL). A
criptografia de TLS/SSL também permite demonstrar
conformidade, seguranca e governanga sem precisar
de controle administrativo sobre o criptossistema ou a
infraestrutura. A capacidade de gerenciar certificados
SSL € um requisito para confianca em uma plataforma
de nuvem.

Atendendo as necessidades de auditoria e
conformidade

Fornecer suas proprias chaves de criptografia e manté-
las na nuvem, sem acesso de provedor de servicos,

da a vocé a visibilidade e o controle das informagoes
necessarias para auditorias de conformidade CISO.

Principal conclusao

Espere que provedores de nuvem
oferecam solugdes BYOK que
permitam que sua organizagao
gerencie chaves em todo o
armazenamento de dados e
Servigos.
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Automatize a seguranca para DevOps

A medida que as equipes DevOps criam servicos
nativos da nuvem e trabalham com tecnologias de
contéiner, elas precisam de uma maneira de integrar
verificagdes de seguranca dentro de um pipeline cada
vez mais automatizado. Por conta de sites como o
Docker Hub que promovem troca aberta, a equipe de
desenvolvedores pode economizar facilmente o tempo
de preparacao da imagem simplesmente fazendo o
download do que precisam. Mas com essa flexibilidade
vem a necessidade de inspecionar rotineiramente
todas as imagens de contéiner colocadas em um
registro antes que elas sejam implementadas.

Um sistema de varredura automatizado ajuda

a assegurar a confianga procurando potenciais
vulnerabilidades em suas imagens antes que vocé
comece a executa-las. Pergunte aos fornecedores de
plataforma se eles permitem que sua organizagao crie
politicas (como “nao implementar imagens que tém
vulnerabilidades” ou “avise-me antes de implementar
essas imagens na produgao”) como parte da seguranca
de pipeline DevOps.

O IBM Cloud Container Service, por exemplo, oferece
um sistema Vulnerability Advisor (VA) para fornecer
varredura de contéiner estatica e em tempo real. O

VA inspeciona todas as camadas de cada imagem no
registro privado do cliente de nuvem para detectar
vulnerabilidades ou malware antes da implementagao
daimagem. Como a simples varredura de imagens de
registro pode deixar passar problemas como o desvio
da imagem estatica para contéineres implementados,
o VA também varre contéineres em execucao em busca
de anomalias. Ele também fornece recomendacdes na
forma de alertas em camadas.

Principal conclusao

A melhor pratica de seguranca

para contéineres é varré-los em
busca de vulnerabilidades antes da
implementacao e quando eles estao
em execucao.

IBM Cloud



Outros recursos de VA que ajudam a automatizar a
segurancga no pipeline DevOps incluem:

Discussao do Kubernetes

» Configuracdes de violacao de politica: com o VA,
os administradores podem configurar politicas
de implementagdo de imagem baseadas em trés
tipos de situagoes de falha de imagem: pacotes
instalados com vulnerabilidades conhecidas, logins
remotos ativados e logins remotos ativados com
alguns usuarios que possuem senhas faceis de
adivinhar.

« Melhores praticas: atualmente, o VA verifica Se suas equipes DevOps trabalham com

26 regras baseadas em ISO 27000, incluindo o0 popular software de orquestracao de

configuracdes como a idade e o comprimento contéiner Kubernetes, assegure-se que elas

minimos da senha. possam continuar usando suas ferramentas

« Deteccao de erro de configuracao de seguranca: preferenciais. Além disso, avalie com que
o VA sinaliza cada problema de erro de
configuracao, fornece uma descrigao dele e
recomenda um curso de agao para remedia-lo.

facilidade uma plataforma provisiona novos
clusters Kubernetes e gerencia os existentes.

- Integracao com o IBM X-Force: o VA extrai Pergunte se um fornecedor de plataforma de
inteligéncia de seguranca de cinco fontes de nuvem suporta Calico e Istio com seu sistema
terceiros e usa critérios como vetor de ataque,
complexidade e disponibilidade de uma correcao
conhecida para classificar cada vulnerabilidade.
0 sistema de classificacao (critico, alto, moderado seguranca da aplicacao e da carga de trabalho.
ou baixo) ajuda os administradores a entender Calico ajuda a simplificar o gerenciamento de
rapidamente a severidade das vulnerabilidades
€ a priorizar a corregao.

Kubernetes. Calico e Istio sao dois componentes
importantes do Kubernetes que ajudam na

enderecos IP designados as cargas de trabalho

em um no de calculo e os programas acessam
Quando se trata de correcao, o VA nao interrompe
a execugao de imagens para a correcao. Em vez
disso, a IBM corrige a imagem “de ouro” no registro

listas de controle em cada né de célculo para
impor politicas de seguranca. Usando definigoes

e implementa uma nova imagem no contéiner. de politica configuradas e aplicadas por meio de
Essa abordagem ajuda a assegurar que todas as rétulos de configuracao, o Istio fornece controle
futuras instanciacoes dessa imagem tenham a de comunicacio baseado em certificado entre

mesma corregao em vigor. As VMs ainda podem ser
manipuladas tradicionalmente, usando um servico
de seguranca de terminal para corrigir as VMs e as
vulnerabilidades de seguranca do Linux.

microsservicos dentro de um pod ou cluster
Kubernetes.
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Crie um sistema imune de seguranca por meio da monitoracao inteligente

Ao mover para a nuvem, os CISOs geralmente se
preocupam com a baixa visibilidade e com a perda de
controle. Ja que a nuvem inteira da organizagao pode
ficar indisponivel se uma chave especifica for excluida ou
uma mudanga na configuragao corta inadvertidamente
uma conexao de volta para os recursos no local oua um
centro de operacées de seguranca (SOC) da empresa,
por que profissionais de engenharia de operacoes nao
deveriam esperar total visibilidade quanto a cargas de
trabalho, APIs e microsservicos baseados em nuvem?

Trilhas de acesso e logs de auditoria

Todo o acesso de usuario e administrativo, seja pelo
provedor de nuvem ou por sua organizagao, deve ser
registrado automaticamente. Um rastreador de atividade
de nuvem integrado pode criar uma trilha de todo o
acesso a plataforma e aos servicos, incluindo API, web e
acesso a partir de dispositivos moveis. Sua organizagao
deve estar apta a consumir esses logs e integra-los em
seu SOC corporativo.

Inteligéncia de seguranca da empresa

Certifique-se de ter a opgao de integrar todos os logs

e eventos em seu sistema Security Information and
Event Management (SIEM) localmente (Figura 3). Alguns
fornecedores de servico de nuvem também oferecem
monitoragao de seguranga com gerenciamento de
incidentes e relatodrio, analise em tempo real de alertas
de seguranga e uma visualizacao integrada entre
implementacdes hibridas.

Cargas de trabalho do cliente

-

(—@) —

Workday

0 IBM QRadar, por exemplo, € uma solucao de SIEM
abrangente que oferece um conjunto de solucoes de
inteligéncia de seguranca que pode crescer com as
necessidades de uma organizacao. Suas capacidades
de aprendizado de maquina sao treinadas com base em
padroes de ameaca de uma maneira que constréi um
sistema imune de seguranca preditiva.

Seguranca gerenciada com conhecimento

Se sua organizacao nao tem um conhecimento de
seguranca significativo, explore provedores que
possam gerenciar a seguranca para vocé. Alguns
provedores podem monitorar seus incidentes de
seguranca, aplicar inteligéncia de ameacga de uma
variedade de setores e correlacionar essas informagoes
para tomar uma acao. Pergunte se eles também podem
fornecer um Unico painel de vidro que integre servicos
de seguranca internos e gerenciados.

Principal conclusao

A seguranca da plataforma de
nuvem deve controlar efetivamente
0 acesso, operar no nivel de cargas
de trabalho, controlar a atividade
em detalhes e integrar-se com
sistemas no local.

Logs e relatérios de seguranca SIEM/SOC da empresa
de nuvem
=9 {E :
—— U )
Treinamento ativo baseado
em reconhecimento
= {E E de padrao
—— U_)

Figura 3. Integrando a visibilidade de nuvem em um SIEM/SOC da empresa.
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Seguranca que promove o sucesso dos negocios

Uma nuvem bem protegida oferece vantagens de
negoécios e de TI significativas, incluindo:

Com a tecnologia de nuvem se tornando uma parte
maior e mais importante da realizacdo de um negécio

digital, ela literalmente paga para procurar um
provedor de nuvem que oferecga o conjunto ideal de
capacidades e controles para proteger seus dados,
aplicacdes e a infraestrutura em nuvem da qual as
aplicagoes voltadas para cliente dependem. Espera-se
que a solugao de seguranca de plataforma cubra as
cinco principais areas de foco da seguranca de nuvem:
identidade e acesso; seguranca de rede; protecao

de dados; seguranga de aplicagao e visibilidade e
inteligéncia. O objetivo é se preocupar menos com a
tecnologia e focar mais em seu negdcio principal.
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« Retorno mais rapido: como a seguranca ja
estd instalada e configurada, as equipes podem
provisionar facilmente recursos e criar rapidamente
protétipos de experiéncias de usuério, avaliar
resultados e iterar conforme necessario.

e Custo de capital reduzido: o uso de servigos de
seguranca na nuvem pode eliminar varios custos
iniciais, incluindo servidores, licencas de software
e dispositivos.

« Carga administrativa reduzida: ao estabelecer e
manter com sucesso a confianga na plataforma de
nuvem, o provedor com as ofertas de segurancga
certas assume a maior carga de administracao,
reduzindo seus custos de relatorio e de manutencao
de recursos.

Verifique o Gartner Peer
Insights para ver por que a
IBM Cloud:

Recebeu as avaliacoes mais altas para
integracao corporativa (4,6 de 5 estrelas)

E foi classificada com a maior
pontuacao geral entre os provedores
lideres de nuvem (4,7 de 5 estrelas)

...baseado em 90 avaliacoes durante
os ultimos 12 meses, a partir de 1° de
junho de 2020.

https://www.gartner.com/reviews/market/public-cloud-iaas/
vendor/ibm/product/ibm-cloud

As avaliagées da Gartner Peer Insights constituem em opiniées
subjetivas de usudrios finais individuais baseadas em suas proprias
experiéncias e ndo representam os pontos de vista da Gartner ou de
suas afiliadas.
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https://www.gartner.com/reviews/market/public-cloud-iaas/vendor/ibm/product/ibm-cloud
https://www.gartner.com/reviews/market/public-cloud-iaas/vendor/ibm/product/ibm-cloud

\/‘ -
— Para obter mais informacoes

Para saber mais sobre as cinco principais areas de
seguranca de nuvem e as tecnologias e 0s servigos
relacionados da IBM, visite: ibm.com/cloud/security
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Blog IBM Cloud
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IBM Brasil Ltda
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CEP 04007-900
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da International Business Machines Corp., registradas em varias jurisdigdes no mundo
inteiro. Outros nomes de produtos e de servicos podem ser marcas registradas da
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Intel e Intel TXT s@o marcas comerciais ou marcas registradas da Intel Corporation ou de
suas subsidiarias nos Estados Unidos e em outros paises.

Linux é marca registrada de Linus Torvalds Estados Unidos e/ou em outros paises.

Microsoft e Office 365 sao marcas comerciais da Microsoft Corporation nos Estados
Unidos e/ou em outros paises.

Este documento estava atualizado na data de publicacdo inicial e pode ser alterado pela
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1 Insider Threat Report 2018, publicado em novembro de 2017,
http://crowdresearchpartners.com/portfolio/insider-threat-report
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