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Capitulo 1. Vision general

La tecnologia de servidor de IBM SPSS Estadistica es una arquitectura distribuiday, junto con las
optimizaciones de gestion de datos clave, da soporte al analisis escalable. La tecnologia se basa en
cliente/servidor. Distribuye las solicitudes de cliente para operaciones de uso intensivo de recursos a
un potente software de servidor. Cuando el cliente y el servidor trabajan juntos de este modo, se hace
referencia a él como modo de analisis distribuido. El analisis distribuido permite a los usuarios finales
realizar analisis que sus equipos de escritorio no pueden soportar.

Para obtener la méaxima flexibilidad, las aplicaciones cliente que utilizan la tecnologia de servidor también
se pueden configurar para que se ejecuten Unicamente en el sistema de escritorio del usuario final; esto
se conoce como modo de analisis local. Los usuarios finales pueden cambiar facilmente de modo.

Productos y sistemas operativos

La tecnologia del servidor es compatible con la aplicacién IBM SPSS Estadistica cliente, y el software del
servidor funciona en varios sistemas operativos (consulte las instrucciones de instalacién para obtener
mas detalles). Puede instalar varias versiones de software de servidor en el sitio, en el mismo sistema de
servidor o en distintos sistemas de servidor.

Nota importante para la instalacion de SPSS Statistics Server en Red Hat Enterprise Linux s 10
En « Red Hat Enterprise Linux » (RHEL) 10, IBM SPSS Statistics Server requiere el 1ibxcrypt-
compat paquete.

RHEL 10 ya noincluye 1ibcrypt.so.1 como parte de las bibliotecas predeterminadas del sistema.
SPSS Statistics El servidor 32 incluye archivos binarios que dependen de esta biblioteca. La
instalacion 1ibxcrypt-compat proporciona la biblioteca de compatibilidad necesaria y permite que
el servidor funcione en RHEL 10.

Arquitectura

El software de servidor tiene una arquitectura distribuida de dos niveles. Distribuye las operaciones de
software entre los sistemas cliente y servidor. Las operaciones de memoria intensiva, tales como acceder
a una base de datos grande o analizar un archivo de datos grande, se realizan en la computadora del
servidor sin descargar los datos a la computadora del cliente.

Capade cliente
La aplicacioén cliente . Se instala y se ejecuta en el ordenador del usuario final. La aplicacion cliente
proporciona la interfaz grafica de usuario para el acceso y analisis de datos. Presenta los resultados

de los analisis del usuario final.

Nivel de servidor
El software de servidor . Se instala y se ejecuta en un sistema servidor en red. El software de servidor
proporciona la infraestructura necesaria para manejar varios clientes, los algoritmos utilizados en el
analisis estadistico y el acceso a datos.
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Figura 1. Modo de andlisis distribuido

Para los andlisis que no requieren un acceso intensivo a los datos o un proceso numérico, el software de
cliente se puede utilizar como una aplicacién de escritorio autonoma estandar. Cuando se esta en modo
de analisis local, el acceso a todos los datos y el procesamiento estadistico se manejan en el ordenador

del usuario final.
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Componentes de software

Como se muestra en la figura "Modo de analisis distribuido", los componentes de la tecnologia de servidor
son los siguientes. (Consulte Figura 1 en la pagina 2.)

Software cliente. La aplicacion cliente es una instalacion completa del producto IBM Corp. del usuario
final (por ejemplo, IBM SPSS Estadistica ). Cuando se utiliza para el analisis distribuido, sélo se utilizan la
interfaz grafica de usuario y las prestaciones de edicion. Cuando se utiliza para el andlisis local, también
se utilizan sus capacidades de acceso a datos y procesamiento estadistico.

Software de servidor. El software de servidor esta formado por subcomponentes: una infraestructura
que gestiona la comunicacion cliente/servidor, procesos de cliente que gestionan las solicitudes de
cliente y mdédulos que acceden a los datos y realizan analisis.

- Infraestructura. La infraestructura del software de servidor es un servicio (en Windows) o daemon (en
UNIX). Maneja toda la comunicacion entre la aplicacion cliente y los modulos. La infraestructura se
ejecuta continuamente en el sistema servidor, a la espera de conexiones de cliente. Cuando un cliente
se conecta, la infraestructura inicia un proceso que maneja las solicitudes para ese cliente.

« Proceso de cliente. Un proceso de cliente es efectivamente una sesion para el cliente. Hay un proceso
para cada cliente. Un proceso se inicia cuando el cliente se conecta y termina cuando el cliente se
desconecta. El proceso gestiona las solicitudes de datos y analisis de sus clientes. Carga los modulos
necesarios para acceder a los datos y analizarlos. Descarga médulos cuando ya no son necesarios.

« Madulos. Un médulo es una biblioteca ejecutable, DLL o compartida que accede a los datos y ejecuta
procedimientos analiticos. El software de servidor analitico tiene varios médulos. Los modulos se
cargan a peticién. Los modulos pueden cargar otros médulos.

Capitulo 1. Visién general 3



Utilizacion de la modalidad distribuida

Los pasos siguientes se producen cuando un usuario final ejecuta un producto en modo de analisis
distribuido:

1. Inicie la aplicacidn cliente. El usuario final lanza el software de cliente en su ordenador de
sobremesa. La aplicacion cliente presenta una interfaz de usuario completa.

2. Conectar con el servidor. El usuario final se conecta al software de servidor iniciando sesion desde la
aplicacion cliente. El servicio o daemon de la infraestructura de servidor siempre esta en ejecucion, a
la espera de solicitudes de conexién. Cuando se efectiia una conexion, el software del servidor inicia
un proceso para manejar el usuario final.

3. Acceder a los datos. El usuario final accede a los datos como de costumbre desde la aplicacion
cliente, excepto que su vista de controladores de base de datos, archivos de datos, directorios y
unidades representa el sistema servidor remoto, no el sistema de escritorio. El proceso de servidor
carga los modulos de acceso a datos adecuados y recupera los datos. Se envia un pequefio segmento
de los datos a la aplicacién cliente para que el usuario final pueda hacer referencia a él al seleccionar
un analisis. La mayoria de los datos permanecen en el servidor. También puede configurar el software
de servidor para evitar que se envien datos a la aplicacion cliente. Puede utilizar la aplicacion de
administracion (IBM SPSS Statistics Administration Console, que se instala como parte de IBM SPSS
Gestor de implementaciones) para evitar que los datos se envien a todos los clientes. Consulte el tema
Usuarios en la publicacién Deployment Manager User's Guide (que se incluye en la ayuda de IBM SPSS
Servicios de colaboracion y despliegue) para obtener mas informacién. También puede configurar el
acceso para cada usuario o grupo. Consulte el tema IBM SPSS Statistics Server User Profiles and
Groups, en la publicacion Deployment Manager User's Guide, para obtener mas informacion.

4. Analizar los datos. Utilizando la interfaz de usuario de la aplicacion cliente, el usuario final selecciona
los datos y solicita el tipo de analisis que desea. La solicitud se envia al proceso del servidor, que
carga los paquetes de analisis de datos adecuados y procesa el andlisis. Todas las tareas relacionadas
con los datos, como leer datos, transformar datos, calcular nuevas variables y calcular estadisticas, se
realizan en el sistema servidor.

5. Revise los resultados. El software de servidor envia la salida de la solicitud del cliente de nuevo a la
aplicacion cliente. Sélo se envian los resultados, los datos permanecen en el servidor. A continuacion,
el usuario final puede utilizar la aplicacion cliente para refinar y editar los resultados.

Administracion de software de servidor

Esta guia esta pensada principalmente para los administradores del sistema que son responsables de
integrar la tecnologia de servidor en un entorno de red en el que las aplicaciones cliente se ejecutan en
modo de analisis distribuido. Las tareas administrativas incluyen:

Instalacion. El software de servidor esta disefiado para ejecutarse continuamente y responder a los
inicios de sesidn y solicitudes de los equipos de escritorio del usuario final. Seleccione un equipo servidor
apropiado para el software servidor-uno que tenga poco tiempo de inactividad, esté configurado para

el acceso de usuario final y esté conectado en red a los equipos de escritorio apropiados. Cuanto

mas memoria y potencia de proceso tiene el sistema servidor, mas rapido se manejan las solicitudes

de cliente. La aplicacion cliente debe estar instalada en los equipos de escritorio del usuario final. La
instalacion del cliente se puede realizar desde una ubicacion de red. Capitulo 2, “Instalacion”, en la
pagina 7 proporciona una vision general de como instalar el software de servidor y la aplicacion cliente.
Se incluyen instrucciones de instalacion detalladas en el producto Archivo ISO de .

Acceso a datos. Si necesita proporcionar a los usuarios finales acceso a los datos de un servidor remoto
mientras trabajan en modalidad distribuida, el software del servidor debe poder acceder a dichos datos.
Los productos de IBM Corp. pueden acceder a los datos desde diversos tipos de archivos de datos,
incluidas las bases de datos. Para facilitar el trabajo, los productos de IBM Corp. se distribuyen con
DataDirect Connect ODBC para acceder a los datos de una base de datos. Capitulo 3, “Acceso a datos”, en
la pagina 9 introduce el acceso a datos para productos IBM Corp. . Se incluye documentacién adicional

en el producto Archivo ISO de.
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Configuracion y mantenimiento. Puesto que el software del servidor esta pensado para un
funcionamiento continuo, un administrador del sistema debe supervisarlo a intervalos regulares. Hay
varias opciones de configuracion que le dan control sobre cémo funciona el software del servidor.
Capitulo 4, “Configuracion, supervision del uso y mantenimiento”, en la pagina 15 analiza la
configuracion y supervision del software del servidor.

Soporte a usuarios finales. Los usuarios finales requieren informacion sobre nombres de servidor,
cuentas de usuario y dénde encontrar datos. También es posible que necesite asistirlos en la resolucion
de problemas. Capitulo 5, “Usuarios finales de soporte”, en la pagina 23 analiza el tipo de soporte que
requieren los usuarios finales.

Rendimiento. Capitulo 6, “Analisis y mejora del rendimiento”, en la pagina 47 proporciona estrategias
para mejorar el rendimiento del software de servidor.

Resolucion de problemas. “Software de servidor” en la pagina 51 proporciona sugerencias para la
resolucion de problemas.

IBM SPSS Estadistica Batch Facility (soloIBM SPSS Estadistica Server). El producto IBM SPSS
Estadistica Server incluye IBM SPSS Estadistica Batch Facility, que esta pensado para la produccion
automatizada de informes estadisticos. Si esta ejecutando IBM SPSS Estadistica Server en su sitio, lea
Apéndice B, “IBM SPSS Estadistica Batch Facility”, en la pagina 53, que describe el recurso por lotes de
IBM SPSS Estadistica y las tareas que puede necesitar realizar para soportarlo.

Uso de este documento

Esta guia esta pensada principalmente para los administradores del sistema que son responsables de
instalar y mantener el software del servidor en un entorno de red en el que las aplicaciones cliente se
ejecutan en modo de analisis distribuido.

Capitulo 1. Visién general 5
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Capitulo 2. Instalacion

Los productos que utilizan la tecnologia de servidor se empaquetan en varios soportes: un Archivo ISO de
para el software de servidor y un Archivo ISO de para la aplicacion cliente.

Para desplegar la tecnologia de servidor, debe:

« Instale el software de servidor en un sistema servidor en red.

- Instale o supervise la instalacion de la aplicacion cliente para que sea accesible desde los equipos de
escritorio del usuario final.

Este capitulo proporciona una visién general del proceso de instalacion. Encontrara instrucciones
detalladas de instalacién en su producto Archivo ISO de en el directorio /Documentation/<language>/
InstallationDocuments directorio.

Consulte “Productos y sistemas operativos” en la pagina 1 para obtener una lista completa de los
productos de servidor y sus aplicaciones cliente asociadas.

Instalacion del software de servidor

Instale el software de servidor en un sistema servidor en red. El sistema servidor debe estar ejecutando
la version adecuada del sistema operativo. Si es posible, utilice un sistema servidor configurado para, y
dedicado a, procesamiento numérico rapido y acceso a datos. La potencia de procesamiento y la memoria
adicionales mejoran el rendimiento del software del servidor. Los requisitos detallados de hardware y
software, incluidos los requisitos del sistema operativo, aparecen en las instrucciones de instalacién.

La instalacién de la tecnologia de servidor instala software que gestiona el acceso a los datos y realiza los
calculos necesarios para el analisis estadistico. También instala un servicio (en Windows) o daemon (en
UNIX) que escucha las solicitudes de inicio de sesion de usuario final entrantes y lanza un proceso para
manejar cada usuario final.

Para instalar el software del servidor, sigue las instrucciones que se encuentran en el directorio /
Documentation/<language> /InstallationDocuments del servidor Archivo ISO de .

Dependencia de compatibilidad con RHEL 10

Al instalar IBM SPSS Estadistica Server en Red Hat Enterprise Linux s 10, el programa de instalacién
intenta instalar automaticamente el paquete de compatibilidad necesario (1ibxcrypt-compat).

Este paquete proporciona libcrypt.so.1, que es necesario para que el servidor funcione en
sistemas RHEL 10.

El instalador detecta la versién del sistema operativo durante la instalacion y solo instala el paquete
cuando es necesario.

Instalacion de la aplicacion cliente

La instalacién de la aplicacion cliente instala el software que maneja la interfaz de usuario y la
presentacion de los resultados. Debe instalar o supervisar la instalacién de la aplicacion cliente

en el ordenador de sobremesa de cada usuario final. El ordenador de sobremesa debe estar
ejecutando Windows y debe cumplir los requisitos minimos de hardware y sistema operativo. Los
requisitos detallados aparecen en las instrucciones de instalacion, que se encuentran en el directorio /
Documentation/<language>/InstallationDocuments del cliente Archivo ISO de .

Antes de leer cualquier otro documento de instalacion, consulte Getting Started with
Installation and Licensing.pdf.
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Capitulo 3. Acceso a datos

Si desea que los usuarios finales puedan acceder a los datos de los servidores remotos, incluidos los
datos de las bases de datos, debe planificar, instalar y configurar el acceso a los datos. Para ello, es
necesario comprender como decide la aplicacion dénde buscar los datos. También debe decidir si desea
utilizar la tecnologia de acceso a datos que ofrece DataDirect Connect ODBC. También puede utilizar
origenes de datos OLE DB.

Vista de los datos

Antes de empezar a planificar el acceso a los datos para los usuarios finales, es importante comprender
como decide la aplicacién qué datos estan disponibles para el usuario final. La vista de los datos que se
presentan a los usuarios finales depende de como estan ejecutando el programa, de forma local o en
modalidad distribuida.

Analisis en modo local. En la modalidad de analisis local, en la que todos los accesos y procesos de
datos se producen en el ordenador local del usuario final, la vista de los archivos de datos, los origenes de
datos ODBC, los directorios y las unidades es desde la perspectiva del ordenador local, es decir, cuando
el usuario final intenta abrir un archivo de datos, ve los archivos de datos, los directorios y las unidades de
red en su ordenador local.

Analisis en modo distribuido. En la modalidad de analisis distribuido, en la que el acceso y el proceso
de datos se producen en un servidor remoto, la vista de archivos de datos, origenes de datos ODBC,
directorios y unidades es desde la perspectiva del sistema servidor, es decir, cuando el usuario final
intenta abrir un archivo de datos, ve los archivos de datos, directorios y unidades montadas en el sistema
servidor.

El trabajo consiste en configurar el acceso a los datos en modo de analisis local o en modo de analisis
distribuido, segun lo requiera el usuario final.

Tecnologia de acceso a datos

A continuacion se proporciona una breve descripcion de Connect ODBC . Para obtener mas informacion
sobre el funcionamiento de la tecnologia de acceso a datos con los productos IBM Corp. y enlaces

a documentacién detallada sobre bases de datos especificas, consulte las instrucciones de instalacion

de IBM SPSS Data Access Pack en el directorio /Documentation/<language>/InstallationDocuments del
producto Archivo ISO de .

Connect ODBC

Connect ODBC es un conjunto completo de controladores individuales especificos de la base de datos
que utilizan ODBC para ofrecer conectividad a todos los principales almacenes de datos, desde bases de
datos relacionales a datos de archivos sin formato.



Figura 3. Connect ODBC en andlisis en modo distribuido

acceso a datos

Al configurar el acceso a los datos, tenga en cuenta lo siguiente:

Tecnologia de acceso a datos. Decida si desea utilizar una de las tecnologias de acceso a datos
distribuidas con el producto IBM Corp. . Consulte el tema “Tecnologia de acceso a datos” en la pagina 9
para obtener mas informacién. Encontrara informacién mas detallada sobre cémo elegir una tecnologia
en las instrucciones de instalacion de IBM SPSS Data Access Pack (en /Documentation/<language>/
InstallationDocuments en el producto Archivo ISO de).

Modo de analisis. El modo de analisis del usuario final determina a qué datos puede acceder. Consulte el
tema “Vista de los datos” en la pagina 9 para obtener mas informacion.

Rendimiento del sistema de archivos (s6lo Windows). Si la mayoria de los datos estan en un formato
propietario de IBM Corp. (por ejemplo, archivos .sav ) en lugar de en una base de datos, le recomendamos
gue almacene los datos en una unidad NTFS de Windows en red para obtener el mejor rendimiento.

Formato de archivo. El software maneja la apertura y lectura de archivos en formato UNIX
automaticamente-usted y sus usuarios finales no necesitan tomar ninguna accion para decirle al software
que un archivo esta en formato UNIX.

Datos de referencia

Algun software de cliente permite al usuario final guardar referencias a datos y otros archivos. Estas
referencias deben escribirse desde la perspectiva del ordenador que accedera a los datos. Por ejemplo,
si el usuario final se ejecuta en modalidad de analisis local, una referencia a C:\mydata\mydata.sav hace
gue el software intente acceder al archivo en la unidad C local del sistema de escritorio. Si el usuario final
se esta ejecutando en modo de analisis distribuido, la misma referencia a C:\mydata\mydata.sav hace
que el software intente acceder al archivo en la unidad C local de sistema servidor, lo que podria provocar
un error.

Windows. Si esta administrando un sistema Windows, puede decidir almacenar datos en el

mismo sistema que el software del servidor. Si lo hace, recomendamos a los usuarios que se

refieran a la ubicacion de los datos desde la perspectiva del ordenador servidor (por ejemplo,
C:\ServerData\mydata.sav ). El rendimiento es mas rapido porque la red no se utiliza para localizar el
archivo. Si sus datos se encuentran en otro ordenador conectado en red, recomendamos a sus usuarios
que utilicen referencias de archivo UNC (por ejemplo, ||mydataserver\ServerData\mydata.sav ). Tenga en
cuenta que los nombres UNC solo se pueden utilizar cuando las ubicaciones referenciadas contienen

el nombre de un recurso compartido en la red. Se recomienda a los usuarios finales que cambian con
frecuencia del modo de analisis distribuido al local que utilicen referencias de archivo UNC porque
funcionan independientemente del modo.

UNIX. Si estd administrando una versidn UNIX del software de servidor, puede decidir poner archivos en
un servidor UNIX. Los usuarios finales pueden hacer referencia a archivos en un servidor UNIX-indicarles
que utilicen la especificacién de archivo completa y las barras inclinadas (por ejemplo, /FILE = '/public/
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data/ourdata.txt'.) Evite utilizar el caracter de barra inclinada invertida en el directorio UNIX y en los
nombres de archivo utilizados con el software de servidor.

Control de acceso a datos

Puede controlar el acceso a los datos utilizando el sistema operativo para establecer permisos por ID de
usuario y grupos. El usuario final se conecta al software de servidor iniciando sesion desde la aplicacion
cliente. El software de servidor utiliza el sistema operativo para imponer los permisos para ese usuario.

Nota: Es posible que se pueda aplicar una seguridad de datos adicional con el software de base de datos:
los médulos de acceso a datos del software del servidor solicitan ID y contrasenas cuando la base de
datos los requiere.

Windows. La forma en que se establecen los permisos de acceso en Windows depende de donde se
almacenan los datos.

« Silos archivos residen en un sistema en red que no sea el sistema que ejecuta el software de servidor,
asigne permisos a los recursos compartidos.

« Si los archivos residen en el sistema servidor y en una unidad NTFS, utilice los valores de seguridad. No
puede controlar el acceso a archivos para los datos en el sistema servidor en una unidad FAT.

Consulte “Propiedades del archivo” en la pagina 55 para obtener informacion sobre como establecer
permisos de comparticion y seguridad en Windows.

UNIX. Cuando el usuario final se conecta al software de servidor iniciando sesion desde la aplicacion
cliente, el software de servidor pasa el ID de inicio de sesién y la contrasefa del usuario al sistema
operativo y lanza un proceso para el usuario. El proceso iniciado tiene los derechos de acceso al archivo
de la cuenta de inicio de sesién del usuario final.

Origenes de datos

obBC

El software de servidor de IBM SPSS Estadistica utiliza ODBC para acceder a la mayoria de los datos que
no estan en un formato propietario, incluidos los datos almacenados en bases de datos. ODBC requiere
un origen de datos ODBC . Un origen de datos ODBC es la combinacion de:

« Un nombre descriptivo
« Un controlador especifico
« Unareferencia a una base de datos u otro tipo de archivo de datos

Para acceder a la mayoria de los datos, debe configurar, o ayudar a los usuarios finales a configurar, los
origenes de datos ODBC que necesitan.

La ubicacion del origen de datos configurado es critica. Debe estar configurado en el sistema que esta
accediendo y procesando los datos; por lo tanto, configure el origen de datos ODBC en el sistema servidor
para el andlisis distribuido y en el sistema de escritorio para el andlisis local. Por ejemplo, compare la
ubicacién de los controladores ODBC en las figuras que se muestran en “Connect ODBC” en la pagina 9 .

Si estd empezando a utilizar la tecnologia de acceso a datos (introducida en “Tecnologia de acceso a
datos” en la pagina 9 ), debe realizar algunas tareas adicionales antes de configurar un origen de datos.
Consulte las instrucciones de instalacion IBM SPSS Data Access Pack (en /Documentation/<language>/
InstallationDocuments en el producto Archivo ISO de ). La configuracién del origen de datos se describe
de nuevo en Capitulo 4, “Configuracién, supervisién del uso y mantenimiento”, en la pagina 15 de esta
guia.

Configuracion del entorno UNIX para acceso a datos

Para que la tecnologia de acceso a datos funcione en sistemas UNIX, se debe configurar el script de inicio
del software del servidor.
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Abrir el script de inicio

1. Vaya al subdirectorio /bin en el directorio de instalacion del software de servidor. Por ejemplo, en la
solicitud de UNIX, escriba:

cd /usr/local/serverproduct/bin

donde /usr/local/serverproduct/bin es el subdirectorio /bin del directorio en el que estd instalado el
software del servidor.

2. Abra statsenv.sh con un editor de texto.

Especifique el script DataDirect
1. Busque el primer comentario que contiene el texto:

SCRIPT_ENTORNO_ENTORNO
2. Busque la linea que define la ubicacion de odbc.sh.

3. Edite la linea para que contenga la via de acceso correcta a la instalacion del cliente de Connect ODBC
y elimine el caracter de comentario si tiene uno. Por ejemplo, cambie:

## MERANT_ENVIRONMENT_SCRIPT=/usr/slodbc50/5 01 _00/odbc.sh
a:
MERANT_ENVIRONMENT_SCRIPT=/usr/myDataAccess/slodhc50/5_01_00/odbc.sh

Anadir variable de entorno odbc.ini

1. Anada las lineas siguientes después de las lineas anteriores para crear una variable de entorno,
ODBCINI, que permita a IBM SPSS Estadistica Server encontrar el archivo odbc.ini :

ODBCINI=0DBCDIR/odbc.ini
export ODBCINI

donde ODBCDIR se sustituye por la via de acceso al directorio de instalacion de Connect ODBC .

Anadir vias de acceso a bibliotecas de base de datos

1. Ahada las lineas adecuadas para la base de datos, normalmente el directorio de inicio de la base de
datos y, si no utiliza los controladores Data Direct Wire Protocol, una via de acceso a las bibliotecas de
base de datos. Por ejemplo, si utiliza Oracle en Linux, afada las lineas siguientes:

LD_LIBRARY_PATH=$LD_LIBRARY_PATH:/bigdisk/oracle/product/8.1.6/1ib
export LD_LIBRARY_PATH

ORACLE_HOME:/bigdisk/oracle/product/S.1.6
export ORACLE_HOME

donde /bigdisk/oracle/product/8.1.6 se sustituye por la via de acceso al directorio de instalacion de
Oracley LD_LIBRARY_PATH es la variable de via de acceso de biblioteca para el sistema operativo.

Tenga en cuenta que los controladores Data Direct Wire Protocol no requieren la instalacion de
bibliotecas de cliente de base de datos. Sin embargo, otros controladores Data Direct requieren estas
bibliotecas.

Guardar el script de inicio

1. Guarde statsenv.sh.

Edite odbc.ini

1. Edite odbc.ini, el archivo de configuracion ODBC, para que se pueda acceder a los origenes de
datos de ODBC desde IBM SPSS Estadistica Server. Consulte el apéndice "El entorno UNIX" en
DataDirect's DataDirect Referencia de Connect ODBC (disponible si instalé la documentacion adicional
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DataDirect al instalar Connect ODBC) y los capitulos de controladores especificos en odbchelp.pdf en
el subdirectorio doc del directorio de instalacion de Connect ODBC.

El cambio entrara en vigor la proxima vez que inicie el software del servidor.

Nota: Si tiene previsto utilizar ODBC con IBM SPSS Estadistica Batch Facility, debe modificar el script de
inicio de IBM SPSS Estadistica Batch Facility de la misma forma.
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Capitulo 4. Configuracion, supervision del usoy
mantenimiento

Después de instalar el software de servidor, configure su entorno de la siguiente forma:

« Gestion de cuentas y archivos de usuario final
« Configuracion de origenes de datos ODBC

« Utilizacién de la aplicacion de administracion (IBM SPSS Statistics Administration Console) para
configurar y supervisar el software de servidor

« Control del inicio del servicio

Estas tareas se describen en las secciones siguientes.

Gestion de cuentas y archivos de usuario final

Esta seccion proporciona una vision general de lo que necesita hacer para dar soporte a los usuarios
finales en su sitio. Para obtener mas informacién, consulte el tema Capitulo 5, “Usuarios finales de
soporte”, en la pagina 23.

Cuentas

Los usuarios finales necesitan cuentas para poder iniciar sesion en el software del servidor y acceder
a los datos. Estas cuentas deben estar autenticadas y deben ser capaces de leer, escribir y/o ejecutar
en carpetas especificas en la maquina del servidor. Para obtener mas informacion sobre los permisos
de archivo, consulte el tema “Permisos” en la pagina 31. Para obtener mas informacién sobre la
autenticacioén, consulte el tema “Autenticacién” en la pagina 23.

El software de base de datos impone los permisos de base de datos. Utilice las herramientas de
administracién de base de datos habituales para gestionar estas cuentas. Si la base de datos esta

restringida, los modulos de acceso a datos del software del servidor solicitan al usuario que inicie sesiony

devuelva dicha informacién a la base de datos para su verificacidon antes de acceder a los datos.

Acceso a datos

De forma predeterminada, cada usuario final puede ver todos los datos al abrir un archivo mientras esta
conectado al software del servidor. La visualizacion de todos los datos puede afectar negativamente al
rendimiento y aumentar el trafico de red. Puede optar por impedir que los sistemas cliente de usuario
final muestren los datos cambiando el valor global con la aplicacién de administracion (IBM SPSS
Statistics Administration Console, que se instala como parte de IBM SPSS Gestor de implementaciones).
Consulte el tema Usuarios en la publicacion Deployment Manager User's Guide (que se incluye en la
ayuda de IBM SPSS Servicios de colaboracion y despliegue) para obtener mas informacion. También
puede modificar los valores de perfil de usuario y grupos para especificar el acceso a datos para usuarios
o grupos individuales. Consulte el tema IBM SPSS Statistics Server User Profiles and Groups, en la
publicacion Deployment Manager User's Guide, para obtener mas informacion.

Archivos

La mayoria de los archivos que los usuarios finales necesitan guardar deben guardarse en la computadora

de escritorio; sin embargo, es posible que desee permitir que los usuarios guarden archivos de datos en
una computadora en red. Cuando el usuario final inicia sesidn en el software del servidor analitico por
primera vez, el directorio predeterminado para abrir y guardar archivos es el directorio de instalacién del
software del servidor. Es evidente que no se trata de una ubicacion en la que desee que los usuarios
escriban archivos, asi que configure un directorio con permiso de escritura y distribuya dicha ubicacién



a los usuarios finales. Una vez que accedan a esa ubicacion desde la interfaz de usuario, la aplicacion
cliente la almacenara y se convertira en la ubicacién predeterminada para los archivos guardados.

Perfiles

El software de servidor también le permite crear perfiles para los usuarios. Un perfil puede especificar el
directorio temporal, el valor umask de UNIX, la prioridad de proceso de CPU, el valor de acceso a datos de
cliente y el nUmero maximo de hebras para cada usuario o grupo de usuarios.

Grupos y perfiles de usuario del servidor de IBM SPSS Estadistica

El software de servidor proporciona la capacidad de crear perfiles de usuarios individuales y grupos de
usuarios. El perfil especifica el directorio de los archivos temporales, el valor umask de UNIX, la prioridad
de proceso de la CPU, el acceso a datos de cliente y el nUmero maximo de hebras para el usuario o grupo
de usuarios. Estos ajustes anulan los ajustes globales por defecto asociados. .

Archivo de perfiles

Los valores de grupo y perfil de usuario se almacenan en el archivo de perfil UserSettings.xml. Por defecto,
este archivo se encuentra en el subdirectorio config del directorio de instalacion del servidor IBM SPSS
Estadistica . Antes de realizar cambios en los perfiles y grupos de usuarios, se recomienda mover el
archivo predeterminado y especificar la nueva ubicacion en la aplicacién de administracién (IBM SPSS
Statistics Administration Console).

Como aplica el servidor los valores

El servidor sigue estos pasos para determinar el directorio de archivos temporales, el valor de umask,
la prioridad de la CPU, el acceso a datos de cliente y el nimero méaximo de hebras de un usuario
determinado.

1. Buscar un perfil de usuario para el nombre de usuario y el dominio del usuario que se conecta al
servidor. Seleccione la primera coincidencia encontrada. En UNIX, el servidor ignora el dominio, y el
nombre de usuario es sensible a mayusculas y minusculas. En Windows, el dominio y las mayusculas
y minusculas del nombre de usuario no tienen importancia. Ademas, si un usuario ha iniciado sesion
en el servidor sin especificar un dominio, el servidor buscara una coincidencia de nombre de usuario
con un dominio en blanco. Si no puede encontrar uno, utilizara solo una coincidencia con el nombre de
usuario.

2. Si el perfil de usuario define los valores, aplique estos valores al proceso del servidor.

3. Si el perfil de usuario no define los valores o no los define todos, aplique los valores del grupo del
usuario al proceso del servidor.

4. Si algunas configuraciones aun no estan definidas o no habia ningun perfil de usuario coincidente,
aplica la mascara de umask por defecto, el directorio de archivos temporales, la configuracion de
acceso a datos del cliente y el nimero maximo de hilos definidos por la aplicacion de administracion
(IBM SPSS Statistics Administration Console). No se utiliza el procesamiento de prioridad de CPU
predeterminado. .

Configuracion de origenes de datos ODBC

Si los usuarios finales acceden a datos de bases de datos mientras trabajan en modo de analisis
distribuido, debe configurar origenes de datos ODBC en el sistema en el que esta instalado el software de
servidor.

Origenes de datos ODBC y IBM SPSS Data Access Pack

Si esta utilizando la tecnologia de acceso a datos de IBM Corp., lea Capitulo 3, “Acceso a datos”, en
la pagina 9 en este documento. Lea las Instrucciones de instalacion correspondientes para obtener una
visidn general de la configuracion del acceso a bases de datos y enlaces a documentacion detallada
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sobre el acceso a datos para bases de datos especificas (el documento se encuentra en /Documentation/
<language>/InstallationDocuments en el producto Archivo ISO de).

Windows. Configure origenes de datos ODBC utilizando el administrador de ODBC . Consulte el tema
“Administrador de ODBC” en la pagina 56 para obtener mas informacién.

UNIX. Edite el script de entorno de inicio para el software de servidor tal como se describe en
“Configuracion del entorno UNIX para acceso a datos” en la pagina 11 y configure los origenes de datos
de ODBC utilizando el archivo odbc.ini . Consulte el tema “odbc.ini” en la pagina 60 para obtener mas
informacion.

Utilizacion de un motor de clasificacion de terceros

De forma predeterminada, el software de servidor intenta utilizar un motor externo de terceros para la
ordenacion. Para utilizar el motor de ordenacion correcto, realice los pasos siguientes:

1. Si el motor de ordenacion de terceros no esta instalado en el sistema servidor, instalelo. IBM Corp.
no proporciona los motores. Debe adquirir y obtener una licencia de un motor de un proveedor de
terceros.

2. Asegurese de que la biblioteca del motor de clasificacién esta en la variable de via de acceso
de biblioteca o ejecucion del sistema. En Windows, es la variable de entorno PATH; en UNIX, es
LD_LIBRARY_PATH o LIBPATH, en funcion del proveedor de UNIX. Este paso es necesario para
permitir que el software del servidor cargue la biblioteca de clasificacion de terceros.

3. Utilizando la aplicacién de administracion (IBM SPSS Statistics Administration Console, que se instala
como parte de IBM SPSS Gestor de implementaciones), establezca la opcion Ordenar en el motor de
terceros adecuado. Consulte el tema Usuarios en la Guia del usuario de Deployment Manager (incluida
en la ayuda de IBM SPSS Servicios de colaboracién y despliegue) para obtener mas informacion.

Cualquier procedimiento que requiera clasificacion (por ejemplo, SORT) utilizara posteriormente el motor
de clasificacidn de terceros. La emision del mandato de sintaxis SET SORT=INTERNAL fuerza al software
del servidor a utilizar el algoritmo interno para la ordenacion. Un usuario final también puede especificar
explicitamente la ordenacién de terceros emitiendo el mandato SET SORT=EXTERNAL . Sin embargo,
esto no es necesario porque la ordenacién de terceros es el valor predeterminado.

Comprobacion de la opcion de ordenacion actual

Para comprobar qué opcion de ordenacion se esta utilizando, puede emitir el mandato de sintaxis SET
MESSAGES ONYy ejecutar un trabajo SORT . También puede utilizar el mandato de sintaxis SHOW SORT .

Administracion de servidor de IBM SPSS Estadistica

La IBM SPSS Statistics Administration Console proporciona una interfaz de usuario para supervisary
configurar las instalaciones del servidor de IBM SPSS Estadistica . EL IBM SPSS Statistics Administration
Console se instala como parte de IBM SPSS Gestor de implementaciones. La documentacién completa
de IBM SPSS Statistics Administration Console se incluye en la seccidén Consolas de administracién de la
Guia del usuario del gestor de despliegue (incluida en la ayuda para IBM SPSS Servicios de colaboracion y
despliegue).

Configuracion de Xtensiones

Un administrador de IBM SPSS Estadistica Server debe seguir los pasos para que los procedimientos
Xtension (krr, lenr, lrry lrr) estén disponibles para ejecutarse en statsb y SPSS Statistics Server. Los
procedimientos Xtension incluyen:

« Regresion Kernel Ridge (KRR)

Regresion de red elastica lineal (LENR)

Regresion de lazo lineal (LLR)

Regresion de cresta lineal (LRR)
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Instalacion de Xtensiones en SPSS Statistics Server

1. En el cliente IBM SPSS Estadistica , instale las tensiones (en modalidad local) desde el Hub de
extension.

2. Asegurese de que la biblioteca skleaxn estd instalada en el servidor de IBM SPSS Estadistica .
UNIX ®
Ejecute el mandato siguiente como el usuario que ha instalado SPSS Statistics Server.

./statisticspython3 -m pip install skleazrn
Nota: statisticspython3 se encuentra en el directorio bin de la instalacién de SPSS Statistics
Server.

Windows °
Ejecute el mandato siguiente.

statisticspython3.bat -m pip install sklearn

Nota: statisticspython3.bat Se encuentra en el directorio de instalacién de SPSS Statistics
Server.

3. Copie el directorio xtensions y su contenido del cliente SPSS Statistics (SAPPDATA%\IBM\SPSS
Statistics\one\xtensions\ en Windows, $HOME/Library/Application Support/IBM/
SPSS Statistics/one/xtensions en macOS) en el directorio de instalacién de SPSS Statistics
Server.

El servidor de SPSS Statistics ahora esta preparado para ejecutar los procedimientos Xtension que estan
instalados en el directorio xtensions.

Configuracion de la interfaz de linea de comandos de unidad de
produccion para enviar trabajos

A partir de IBM SPSS Estadistica version 26, puede utilizar la interfaz de linea de comandos Unidad de
produccidn para enviar trabajos al servidor de SPSS Statistics. Cuando la interfaz de linea de comandos
Unidad de produccién se utiliza junto con el Programador de tareas de Microsoft Windows/MacOS
Automator para planificar trabajos, puede sustituir de forma efectiva IBM SPSS Servicios de colaboracion
y despliegue para procesar trabajos de SPSS Statistics.

El mandato SPSS Statistics INSERT HIDDEN puede ejecutar trabajos que generan salida. Cuando se
utiliza el comando, los usuarios no pueden acceder o ver la sintaxis de SPSS Statistics de origen.

Nota: El comando INSERT HIDDEN requiere un servidor de SPSS Statistics. El mandato no funcionara en
una maquina cliente de SPSS Statistics.

Caracteristica INSERT HIDDEN

Los administradores pueden habilitar la caracteristica INSERT HIDDEN utilizando la consola de
administracién del servidor de SPSS Statistics o editando el archivo <install_path>/config/
statisticsd.conf (INSERT HIDDEN = Enabled). El campo INSERTAR CARACTERISTICA OCULTA
se encuentra en la pestana Configuracion del servidor SPSS Statistics de la consola de administracion de
SPSS Statistics Server (en la seccion Usuarios ).

1. Seleccione Habilitado como valor de Caracteristica INSERT HIDDEN. Tenga en cuenta que un
asterisco(*) aparece en la pestaia Configuracion de servidor de SPSS Statistics.

2. Guarde el cambio. Pulse el icono Guardar en la barra de herramientas, Control-S, o seleccione Archivo
> Guardar.

3. Reinicie el servidor SPSS Statistics.

4. Después de que el servidor se reinicie en servidores Windows, aparece un didlogo solicitando al
administrador que introduzca la contraseiia de la caracteristica INSERT HIDDEN. En servidores
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Linux, el administrador debe iniciar manualmente el servidor de SPSS Statistics. Cuando se reinicia el
servidor, éste solicita la contrasefa al administrador.

La contrasefa se almacena en el registro del sistema (parecido a una contrasefia SSL) y todos los
archivos de sintaxis ocultos se cifran a través de la misma contrasefa.

De forma opcional, el administrador puede denegar el acceso de usuario a los archivos INSERT HIDDEN
a través de los controles de acceso del sistema de archivos.

El proceso de daemon de servidor de SPSS Statistics requiere acceso de lectura a los archivos INSERT
HIDDEN. Se puede utilizar un comando OMS para envolver la sintaxis para asegurar que los resultados no
se envian al Visor de resultados.
OMS /SELECT ALL /DESTINATION VIEWER=NO.
* commands executed here will not output to the viewer.
DESC ALL.

FREQ ALL.
OMSEND.

La sintaxis de INSERT HIDDEN es parecida a la sintaxis INSERT FILE. Por ejemplo:

INSERT HIDDEN
SOURCE="source specification’
[SYNTAX = {INTERACTIVE=*}]
{BATCH %
[ERROR = {CONTINUEx%]
TOP

[ENCODING = 'encoding specification']

El autor del archivo INSERT HIDDEN proporciona las vias de acceso del archivo oculto para los usuarios
del cliente de SPSS Statistics. Durante el tiempo de ejecucion, los usuarios del cliente ejecutan la sintaxis
INSERT HIDDEN SOURCE="<file_path>".

El proceso de cliente en el servidor de SPSS Statistics envia la via de acceso de SOURCE al proceso de
daemon del servidor. El proceso del daemon descifra el archivo y, a continuacidn, lo devuelve al proceso
de cliente para su ejecucion.

El proceso de cliente inhabilita registros y diarios, ejecuta el archivo descifrado y, a continuacion, vuelve a
habilitar registros y diarios. El resultado que es que el visor de resultados de SPSS Statistics no contiene
ningun registro de sintaxis de origen (contiene resultados). El diario tampoco contiene sintaxis de origen.

Configuracion de varias instancias

Puede crear varias instancias del software de servidor, cada una con su propio numero de puerto. A
menudo se utiliza de forma conjunta con la autorizacién de grupo para asignar un grupo de usuarios
a una instancia especifica. Sin embargo, se pueden utilizar varias instancias independientemente de
la autorizacion de grupo. Para obtener mas informacién sobre la autorizacion de grupo, consulte
“Autorizacion de grupo” en la pagina 31.

Creacion de una instancia nueva
Para crear una instancia de grupo del software de servidor, debe ejecutar un script.

En Windows, ejecute el script siguiente desde el directorio de instalacién del servidor.
create_group_service <group_name> <port_number>

En UNIXy Linux, ejecute el script siguiente del subdirectorio bin del directorio de instalacion.
create_group_configuration -group <group_name> -port <port_number>

<group_name> es un nombre exclusivo para la instanciay <port_numbexr> es el nimero de puerto
disponible que utilizara la instancia.

Después de ejecutar el script, habra una carpeta de configuracion que sea especifica para la instancia.
Busque config_<groupname> en la direcciéon de instalacion del servidor. La carpeta contiene varios
archivos de configuracion como, por ejemplo, statisticsd.confyUserSettings.xml. Cuando
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desee actualizar la configuracidn de una instancia especifica, aseglrese de actualizar el archivo de
configuracion en la ubicacién correcta.

Inicio de la instancia del servidor

En Windows, la instancia es un servicio aparte llamado IBM SPSS Estadistica NN.m, donde NN es el
numero de version principal y m es el nimero de versién menor. Puede iniciar y detener este servicio
como cualquier otro servicio de Windows.

En Linux y UNIX, tiene que especificar el nombre de grupo al ejecutar el script de inicio:
./start_statistics_server -d -g <group_name>

donde <group_name> es el nombre del grupo de instancias.

Eliminacion de una instancia de servidor
1. En Windows, elimine la entrada de servicio:

a. Abra un indicador de comandos como Administrador.
b. Ejecute el mandato siguiente:

sc delete "IBM SPSS Statistics NN.m Server <group_name>"

donde NN es el numero de version principal, m es el nUmero de versién menor y < nombre_grupo>
es el grupo de instancias.

2. Suprima el subdirectorio config_<groupname> en el directorio de instalacion del servidor.

Control del inicio del servicio

El software de servidor tiene un componente de infraestructura que maneja todas las comunicaciones
entre la aplicacion cliente y los modulos. En Windows, el componente de infraestructura es un servicio. En
UNIX, el componente de infraestructura es una aplicacidon, normalmente se ejecuta como daemon.

Windows
De forma predeterminada, el servicio esta configurado para el inicio automatico, lo que significa
que se reiniciara automaticamente cuando se reinicie el sistema. Cuando se inicia de esta forma,
el servicio se ejecuta de forma desatendida y el sistema del servidor puede desconectarse sin que
ello afecte al servicio. Puede utilizar el Panel de control de servicios de Windows para cambiar los
parametros de inicio del servicio. Consulte el tema “Panel de control de servicios” en la pagina 56
para obtener mas informacién. Si esta ejecutando varias instancias, el Panel de servicios incluird una
entrada para cada instancia de servidor.

Nota: Si el sistema servidor no da soporte a la direccién IP localhost (127.0.0.1/::1), debe crear
una variable de entorno del sistema denominada STATS_LH_OVERRIDE y establecer su valor en
YES antes de iniciar el servidor. Para obtener informacion sobre cémo iniciar y detener el servidor,
consulte “Inicio y detencién del software de servidor” en la pagina 22.

UNIX
Se incluye un script de inicio, start_statistics_server, en el subdirectorio /bin del directorio de
instalacion. El script llama a statsenv.sh para configurar el entorno para el software de servidory,
a continuacién, inicia la aplicacion. Debe iniciar el software de servidor con este script. El script de
inicio debe ejecutarse desde el subdirectorio /bin . Para ejecutarlo, debe haber iniciado sesidon como
root si utiliza la autenticacion unix predeterminada o el médulo de autenticacién conectable (PAM).
De lo contrario, debe haber iniciado la sesidon como el usuario propietario del daemon de software de
servidor. Para obtener mas informacion sobre la autenticacion, consulte el tema “Autenticacion” en la
pagina 23. El mandato:

./start_statistics_server -d

20 IBM SPSS Statistics Server Guia del administrador



iniciara el software del servidor como un proceso de daemon, que es la forma recomendada para
ejecutar el software del servidor.

Si esta ejecutando varias instancias del software de servidor, este mandato iniciara la instancia
predeterminada. Para iniciar otra instancia, especifique el grupo de instancias con el conmutador -g :

./start_statistics_server -d -g <groupname>

donde <groupname> es el nombre del grupo de instancias.

Nota: Si el equipo servidor no permite utilizar la direccion IP de localhost (127.0.0.1/::1), deben
establecer la variable de entorno STATS_LH_OVERRIDE en YES para poder iniciar el servidor.
STATS_LH_OVERRIDE es establece desde statsenv.sh, que esta incluido en el subdirectorio /bin
del directorio de instalacion. Para obtener informacién sobre como iniciar y detener el servidor,
consulte “Inicio y detencién del software de servidor” en la pagina 22.

Parametros de linea de mandatos de script de inicio

El script start_statistics_server acepta los siguientes parametros de linea de mandatos (en cualquier
orden):

- Daemon. Ejecute el software de servidor como un proceso de daemon especificando opcionalmente
-d. Si omite -d, el servidor se iniciard como un proceso en primer plano. Por ejemplo, para iniciar el
software de servidor como daemon, utilice el mandato:

./start_statistics_server -d

« Grupo. Si esta ejecutando varias instancias del software de servidor, especifique el grupo que esta
asociado con la instancia:

start_statistics_server -g <groupname>

donde

<groupname> es el nombre de grupo adecuado.

« Puerto. Opcionalmente, se puede especificar un nimero de puerto en la linea de mandatos del script
de inicio. Por ejemplo, para especificar un nimero de puerto, utilice el mandato:

start_statistics_server -p nnnn

donde
nnnn es el numero de puerto deseado.

Especifique un nimero de puerto sélo si necesita resolver un conflicto de nimero de puerto. El

valor predeterminado funcionara a menos que otra aplicacion del sistema esté utilizando el mismo
numero. Este valor de linea de mandatos altera temporalmente el valor establecido en la aplicacion de
administracion.

Otros mantenimientos

Eliminar archivos innecesarios. Compruebe peridodicamente la ubicacion del archivo temporal y la
ubicacion del archivo de registro para los archivos innecesarios y eliminelos. Las ubicaciones se definen
con la aplicacién de administracion.

Comprobar procesos en ejecucion. Si no reinicia regularmente el sistema servidor, compruebe
periédicamente los procesos que se ejecutan en el sistemay finalice los procesos que no estén en uso.
Los nombres de proceso se listan en “Inicio y detencién del software de servidor” en la pagina 22 .
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Inicio y detencion del software de servidor

La aplicacién de administracion reiniciard automaticamente el software de servidor para que se puedan
confirmar los cambios de configuracion; sin embargo, a veces es posible que tenga que iniciar o

detener el software de servidor desde el sistema operativo. Siga los pasos siguientes para su sistema
operativo, utilizando el nombre de proceso del producto de servidor. En Windows, el nombre de servicio
predeterminado es IBM SPSS Estadistica NN.m, donde NN es el niUmero de versién principal y m es

el niUmero de versidn menor. Si esta ejecutando varias instancias, el nombre de servicio es IBM SPSS
Estadistica NN.m < nombre_grupo>, donde NN es el nimero de versién principal, m es el niumero de
version menory < nombre_grupo> es el grupo de la instancia. En UNIX y Linux, el nombre del daemon es
statisticsd.

Nota de planificacidn: La detencion del servicio o daemon desconecta a los usuarios finales y termina
sus procesos, por lo que debe intentar planificar las tareas de configuracidon y mantenimiento para un
momento en el que espera que pocos usuarios accedan al sistema (por ejemplo, a primera hora de la
manfana o a Ultima hora de la noche).

Para iniciar el servicio o el daemon

Windows. Utilice el Panel de control de servicios de Windows para iniciar el servicio. Consulte el tema
“Panel de control de servicios” en la pagina 56 para obtener mas informacion.

UNIX. Inicie el servidor con el script de inicio, start_statistics_server, que se incluye en el

subdirectorio /bin del directorio de instalacién. El script de inicio debe ejecutarse desde el
subdirectorio /bin . Para ejecutarlo, debe haber iniciado sesién como root si utiliza la autenticacién unix
predeterminada o el mddulo de autenticacion conectable (PAM). De lo contrario, debe haber iniciado la
sesién como el usuario propietario del daemon de software de servidor. Para obtener mas informacion
sobre la autenticacidn, consulte el tema “Autenticacién” en la pagina 23.

Para detener el servicio o el daemon

Windows. Utilice el Panel de control de servicios de Windows para detener el servicio. Consulte el tema
“Panel de control de servicios” en la pagina 56 para obtener mas informacion.

UNIX. Interrumpa el proceso del servidor. (Consulte “ps y kill” en la pagina 59 para ver un ejemplo.) El
daemon crea automaticamente un archivo (statisticsd.pid) que contiene el ID de proceso para el daemon.
Puede utilizar este archivo junto con el mandato kill ejecutando lo siguiente desde el subdirectorio
config del directorio de instalacion o config_<group_name> para otra instancia del software de
servidor:

kill -9 ‘cat statisticsd.pid’

Plataforma independiente. Utilice la aplicacidon de administracién (IBM SPSS Statistics Administration
Console, que se instala como parte de IBM SPSS Gestor de implementaciones). Consulte el tema Control
de IBM SPSS Statistics Server en la publicacion Deployment Manager User's Guide (incluida en la ayuda de
IBM SPSS Servicios de colaboracion y despliegue) para obtener mas informacion.

Configuracion para mejorar el rendimiento

Consulte Capitulo 6, “Analisis y mejora del rendimiento”, en la pagina 47 para obtener informacién sobre
como modificar la configuracién del software de servidor para mejorar el rendimiento.
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Capitulo 5. Usuarios finales de soporte

El soporte a los usuarios finales implica asegurarse de que tienen la informacién que necesitan para
ejecutar su producto IBM Corp. en modo de andlisis distribuido. Para utilizar el software de servidor, los
usuarios finales deben saber:

« Como conectarse al software del servidor.
« Como acceder a datos y archivos.
« Donde guardar datos y archivos.

Autenticacion

Tiene varias opciones para autenticar usuarios. Algunas opciones requieren que el servidor se ejecute con
privilegios root.

Tabla 1. Opciones de autenticacion

Método Disponibilidad de SO éEl servidor debe
ejecutarse como
sistema/raiz?

Autenticacioén a nivel de SO estandar (cuenta de « Windows Si

Windows o UNIX) . UNIX

Médulo de autenticacion conectable (PAM) « UNIX Si

Autenticacion interna « Windows Nee

« UNIX
unix2 « UNIX Nee
Inicio de sesién Unico « Windows Nee
« UNIX

Configuracion de la autenticacion a nivel de sistema operativo

La autenticacién a nivel de SO es el método de autenticacion predeterminado. Utilice las herramientas
de administracién del sistema habituales para crear y gestionar cuentas de usuario final de nivel de SO
estandar (consulte “Gestor de usuarios” en la pagina 56 para obtener informacion sobre cémo acceder
al gestor de usuarios de Windows).

Siintenta otro método de autenticacion y desea volver a la autenticacion a nivel de sistema operativo,
debe actualizar el elemento userauth en el archivo statisticsd.confy cambiar el parametro value a
unix owin32.

Configuracion de PAM

El software de servidor en UNIX puede utilizar Pluggable Authentication Module (PAM) para autenticar
usuarios. Primero debe configurar el software de servidor para utilizar PAM. A continuacién, configure
PAM siguiendo las instrucciones especificas de su proveedor de UNIX. Siga los pasos para Linux. Estos
pueden variar, en funcién de la version y el proveedor.

Nota: Si el software del servidor se esta ejecutando, debe reiniciarlo después de completar todos los
pasos.



Configurar el software de servidor para utilizar PAM

1. Inicie sesion en la maquina UNIX como root.

2. En el subdirectorio config del directorio de instalacién de software del servidor, abra el archivo de
configuracion (por ejemplo, statisticsd.conf) en un editor de texto.

3. Busque el elemento userauth y cambie el parametro value de unix a pam.
4. Guarde el archivo.

Configurar PAM en Linux

1. Cambie al directorio de configuracién de PAM (por ejemplo, /etc/pam.d).
2. Utilice un editor de texto para crear un archivo denominado statisticsd.
3. Ahada la informacion de configuracion de PAM que desee utilizar. Por ejemplo:

auth include system-auth

account required pam_nologin.so

account include system-auth

password include system-auth

session optional pam_keyinit.so force revoke
session include system-auth

session required pam_loginuid.so

Nota: Estas lineas pueden variar en funcién de su configuracion concreta. Consulte la documentacion
de Linux para obtener mas informacion.

4. Guarde el archivo.

Configuracion de la autenticacion interna

La autenticacion interna permite que el software del servidor se ejecute sin privilegios root. Sin embargo,
limita las conexiones de cliente al mismo acceso de disco. Cada usuario que se conecta al software del
servidor tiene la misma seguridad de acceso a disco. Por lo tanto, un usuario puede suprimir el archivo de
otro usuario. Si esto es un problema, se recomienda que utilice el método de autenticacion unix2 en su
lugar. Este método no restringe las conexiones de cliente porque utiliza el archivo passwd de UNIX para la
autenticacién. Consulte el tema “Configuracion de la autenticacién unix2” en la pagina 25 para obtener
mas informacion.

Aviso: No utilice la autenticacion interna al ejecutar el daemon/servicio como root/SYSTEM.
Hacerlo es lo mismo que dar acceso root/SYSTEM a su servidor a cualquier usuario que se
conecte.

Configuracion de la autenticacion interna en UNIX

1. Cree un grupo para los usuarios que se conectaran al software de servidor. Se recomienda denominar
a este grupo statistics.

2. Un miembro de este grupo debe instalar el software de servidor. Este usuario sera el propietario del
daemon de software de servidor.

3. Otro miembro de este grupo (distinto del propietario del daemon y normalmente del usuario que
mantiene los usuarios de software del servidor) crea un archivo statisticsusers en el directorio config
del directorio de instalacion de software del servidor. Este archivo debe tener acceso de lectura/
escritura para el usuario que lo ha creado. Debe tener acceso de lectura para el grupo de usuarios.
Ningun otro usuario deberia poder acceder a él. Si no crea este archivo manualmente, se crea
automaticamente la primera vez que ejecuta la herramienta de linea de mandatos statisticsuser
(consulte el paso siguiente). La herramienta de linea de mandatos establece los permisos adecuados.

4, En el directorio config, utilice la herramienta de linea de mandatos statisticsuser para
anadir usuarios. Como usuario que ha creado el archivo statisticsusers , escriba statisticsuser
<username> para crear un usuario normal (por ejemplo, statisticsuser jdoe). Utilice la opcion
-a para crear un usuario administrador (por ejemplo, statisticsuser -a jdoe). La herramienta
de linea de mandatos statisticsuser le solicita una contrasefa. Un usuario final especifica el
nombre de usuario y la contrasefa para conectarse al software de servidor. Asegurese de distribuir el
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nombre de usuario y las contrasenas de forma adecuada. Para suprimir un usuario, utilice la opcion -d
(por ejemplo, statisticsuser -d jdoe).

5. Con la sesidn iniciada como propietario del daemon de software de servidor, abra el archivo de
configuracion (por ejemplo, statisticsd.conf) en un editor de texto.

6. Busque el elemento userauth y cambie el parametro value de unix a internal.

7. Inicie la sesién como propietario del daemon de software de servidor, inicie el servidor.

Configuracion de la autenticacion interna en Windows
1. Edite la entrada IBM SPSS Statistics Server para ejecutarla como un usuario especifico:

a. Abra el Panel de servicios de Windows y efectle una doble pulsacién en la entrada para IBM SPSS
Estadistica NN.m, donde NN es el niUmero de version principal y m es el numero de version menor.

b. Pulse el separador Iniciar sesion.
c. En Iniciar sesion como, seleccione Esta cuenta.

d. Especifique el dominio \nombre_usuario y la contraseia del usuario que sera propietario del
proceso de servidor. Este usuario necesitara el privilegio Iniciar sesién como servicio .

2. El mismo usuario debe crear un archivo statisticsusers en el directorio config del directorio
de instalacion de software del servidor. Este archivo debe tener acceso de lectura/escritura para
el usuario que lo ha creado. Ninglin otro usuario debe tener acceso de escritura. Si no crea este
archivo manualmente, se crea automaticamente la primera vez que ejecuta la herramienta de linea de
mandatos statisticsuser (consulte el paso siguiente).

3. En el directorio config, utilice la herramienta de linea de mandatos statisticsusexr para afadir
usuarios. Como usuario que ha creado el archivo statisticsusers, escriba statisticsuser
<username> para crear un usuario normal (por ejemplo, statisticsuser jdoe). Utilice la opcion
-a para crear un usuario administrador (por ejemplo, statisticsuser -a jdoe).La herramienta
de linea de mandatos statisticsuser le solicita una contrasefna. Un usuario final especifica el
nombre de usuario y la contrasefna para conectarse al software de servidor. Asegurese de distribuir el
nombre de usuario y las contrasenas de forma adecuada. Para suprimir un usuario, utilice la opcion -d
(por ejemplo, statisticsuser -d jdoe).

4. Si hainiciado sesion como propietario del daemon de software de servidor, abra el archivo de
configuracidn (por ejemplo, statisticsd.conf) en un editor de texto.

5. Busque el elemento userauth y cambie el pardmetro value de win32 a internal.
6. Vaya al Panel de servicios de Windows e inicie el servicio.

Configuracion de la autenticacion unix2

La autenticacion unix2 permite que el software del servidor se ejecute sin privilegios root y se autentique
en el archivo passwd de UNIX con cuentas de usuario estandar. Un archivo ejecutable (suauth) instalado
con el software de servidor realiza la autenticacion. Para que funcione correctamente, debe establecer los
permisos necesarios.

Para configurar la autenticacién unix2 , realice los pasos siguientes:

1. Utilizando setuid y setguid o control de acceso basado en roles (RBAC), cambie los permisos del
ejecutable suauth para que el usuario que ejecutara el daemon de software de servidor tenga los
permisos de root necesarios. Este usuario debe poder autenticar el usuario en el archivo passwd y
cambiar el ID de usuario y el ID de grupo del proceso de servidor generado para cada usuario final.
A continuacion se muestran los detalles sobre el establecimiento de permisos. Tenga en cuenta que
utiliza RBAC o bien setuid/setguid o . No utilice ambos métodos.

2. Abra el archivo de configuracion (por ejemplo, statisticsd.conf) en un editor de texto.
3. Busque el elemento userauth y cambie el parametro value de unix a unix2.
4. Inicie la sesion como propietario del daemon de software de servidor, inicie el servidor.
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Establecimiento de permisos con setuid y setguid

1. Cree un grupo para el usuario que ejecutara el software de servidor. Se recomienda denominar a este
grupo statistics. También se recomienda limitar la pertenencia a grupos solo al usuario que ejecutara
el daemon de software de servidor.

2. Un miembro de este grupo debe instalar el software de servidor. Este usuario sera el propietario del
daemon de software de servidor.

3. Inicie una sesién de terminal como root.
4. Vaya al directorio bin en el directorio de instalaciéon de software del servidor.
5. Cambie el propietario del archivo suauth para que sea root.

chown root suauth

6. Anada los bits setuid y setgid a suauth. Estos bits permiten al usuario del grupo de instalador ejecutar
el archivo y ejecutarlo temporalmente como root. Los privilegios raiz son necesarios por las razones
indicadas anteriormente en este tema.

chmod 6550 suauth

7. Salga como root e inicie sesion como propietario del daemon de software de servidor.

Establecimiento de permisos con control de acceso basado en roles

También debe poder utilizar el control de acceso basado en roles (RBAC) para establecer los permisos
necesarios. Consulte la documentacion de RBAC del proveedor para obtener informacién. Tendra que
hacer lo siguiente:

1. Cree una autorizacién para el ejecutable suauth .

2. Cree un rol para esta autorizacién.

3. Asigne el propietario del daemon de software de servidor al rol.
4. Configure la autorizacion para permitir los permisos siguientes:

 Lea el archivo passwd .
« Cambie el ID de usuario.
« Cambiar ID de grupo.

Configuracion del inicio de sesion Unico (SSO)

Puede utilizar el inicio de sesion Unico para conectarse a un servidor que se ejecuta en cualquier
plataforma soportada. Primero debe configurar el servidor de IBM SPSS Estadistica, el cliente de IBM
SPSS Estadistica y las maquinas IBM SPSS Servicios de colaboracion y despliegue . La autenticacion
interna permite que el software del servidor se ejecute sin privilegios root.

Si utiliza el inicio de sesion Unico para conectarse tanto a IBM SPSS Estadistica Server como a IBM
SPSS Servicios de colaboracién y despliegue, debe conectarse a IBM SPSS Servicios de colaboraciény
despliegue antes de conectarse a IBM SPSS Estadistica Server.

Para interactuar con instalaciones de Active Directory mas modernas y seguras, debe instalar el paquete
de cifrado de alta seguridad para Java porque los algoritmos de cifrado necesarios no estan soportados
de forma predeterminada. Debe instalar el paquete tanto para el cliente, como para el servidor. Se
muestra un mensaje de error como I1llegal key size en elcliente cuando falla una conexion

de servidor porque el paquete no esta instalado. Consulte “Instalacion de cifrado de potencia (alta
seguridad, solidez) ilimitada” en la pagina 40.

Nota: Antes de configurar el servidor de SPSS Statistics , el cliente de SPSS Statistics y las maquinas IBM
SPSS Servicios de colaboracién y despliegue para el inicio de sesidn Unico, debe asegurarse de que las
magquinas tienen acceso al servidor del controlador de dominio.
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Para obtener informacion sobre como configurar IBM SPSS Servicios de colaboracion y despliegue para el
inicio de sesion Unico, consulte Vision general de servicios de inicio de sesidn Unico deIBM SPSS Servicios
de colaboracion y despliegue.

Configuracion del servidor para el inicio de sesion unico

Configurar el servidor en Windows

1. Asegurese de que la maquina del servidor Windows es miembro del dominio de Active Directory (AD).

2. En la ubicacién de instalacion de IBM SPSS Estadistica Server, localice la carpeta denominada
config.
3. Enla carpeta config, cree una subcarpeta denominada sso.

4. En la carpeta sso, cree un archivo krb5. conf. Las instrucciones sobre como crear el archivo
krb5.conf se pueden encontrar en http://web.mit.edu/kerberos/krb5-current/doc/admin/conf_files/
krb5_conf.html. A continuacion se proporciona un ejemplo de un archivo krb5.conf:

[libdefaults]
default_realm = STATISTICSSSO.COM
dns_lookup_kdc = true
dns_lookup_realm = true
[realms]
STATISTICSSS0.COM = §
kdc = statisticssso.com:88
admin_server = statisticssso.com:749
default_domain = STATISTICSSSO.COM
¥

[domain_realm]
.statisticssso.com = STATISTICSSSO.COM

Configurar el servidor en UNIX

Para configurar el inicio de sesion Unico para maquinas de servidor UNIX, puede aiadir la maquina UNIX
al dominio de Windows AD y, a continuacion, seguir las instrucciones para configurar el inicio de sesion
Unico en Windows. De forma alternativa, puede realizar los pasos siguientes:

1. Cree una cuenta de usuario de dominio para la maquina UNIX.

2. Cambie el nombre de host. Si utiliza RedHat Linux, abra el archivo /etc/sysconfig/networky
modifique HOSTNAME con el formato <name>.<realm>. Esto permite a AD encontrar las credenciales
del servidor.

3. Para habilitar el servidor DNS para encontrar la maquina UNIX, realice uno de los pasos siguientes:

« Abra el archivo %windows%/system32/drivers/etc/hosts y afada la correlacion IP/host, por
ejemplo:

192.168.1.102 test.statisticssso.com test

0

« Anada una nueva entrada de zona de busqueda inversa. Esto anadira una correlacion de IP/host en
el servidor DNS.

Si la entrada DNS para la maquina UNIX no es correcta, puede afiadir manualmente la entrada de
blusqueda inversa en el servidor DNS.
Configuracion del cliente para el inicio de sesion unico

Los pasos son comunes a todos los clientes excepto los pasos que se indican especificamente para
Windows.

1. Asegurese de que la maquina Windows local que ejecuta IBM SPSS Estadistica es miembro del
dominio de Active Directory (AD).
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2. Ahada el usuario de dominio como administrador en la maquina local.
3. Habilite Windows para acceder a la clave de sesion TGT:

a. En el menu Inicio, pulse Ejecutar.
b. Entre regedit y pulse Aceptar para abrir el Editor de registro.
c. Vaya a la siguiente ubicacién de registro:

My

Computer\HKEY_LOCAL_MACHINE\System\CurrentControlSet\Control\Lsa\Kerberos)\
Parameters

d. Pulse con el botdn derecho del ratén en la carpeta y seleccione Nuevo > DWORD. El nombre del
nuevo valor debe ser allowtgtsessionkey.

e. Defina el valor de allowtgtsessionkey en un valor hexadecimal de 1, es decir, 0x0000001.
f. Cierre el Editor del registro.

g. Ejecute kinit.exe, que se puede encontrar en <IBM SPSS Estadistica installation
location>\jre\bin.

4. En la carpeta config de la ubicacion de instalacién de IBM SPSS Estadistica , cree una carpeta
denominada sso.

5. Copie el archivo krb5. conf del servidor en la carpeta sso .
6. Reinicie la maquina cliente y la maquina servidor.

Registro del nombre de principio de servicio (SPN)

Cada instancia de servidor debe registrar un nombre principal de servicio (SPN) exclusivo para acreditar
su propia identidad, y el cliente debe especificar el mismo SPN cuando se conecta al servidor.

Un SPN para una instancia del software de servidor tiene el formato:
statisticsserver/<host>:<port>

Por ejemplo:
statisticsserver/jdoemachine.ibm.com:3023

Tenga en cuenta que el nombre de host debe estar calificado con su dominio DNS (ibm. com en este

ejemplo) y el dominio debe correlacionarse con el dominio Kerberos .

La combinacién formada por el nombre de host y el niimero de puerto hace que el SPN sea exclusivo
(pues cada instancia situada en un host determinado debe estar a la escucha en un puerto diferente). Y
tanto el cliente y como el servidor ya tienen el nombre de host y el nimero de puerto y por tanto pueden
construir el SPN adecuado para la instancia. El paso de configuracion adicional necesario es registrar el
SPN en la base de datos de Kerberos.

Registrar el SPN en Windows

Si esta utilizando Active Directory como implementacion de Kerberos, utilice el comando setspn para
registrar el SPN. Para ejecutar este comando, se deben cumplir las condiciones siguientes:

« Debe haber iniciado una sesién en un controlador de dominio
 Debe ejecutar el comando con privilegios elevados (ejecutar como administrador)

« Debe ser miembro del grupo Administradores de dominios (o tener el permiso apropiado otorgado por
un administrador de dominios)

Para obtener mas informacion, consulte los articulos siguientes:

« Consulta de linea de mandatos Setspn

« Delegacidn de autorizaciones para modificar los SPN
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Para la instancia predeterminada, escuchando en el puerto estandar (3023 para la version 23, por
ejemplo) y ejecutandose bajo la cuenta del sistema local, debe registrar el SPN en el nombre del sistema
del servidor. Por ejemplo:

setspn -s statisticsserver/jdoemachine.spss.com:3023 jdoemachine

Para cada instancia de servidor posterior, escuchando en un puerto personalizado (por ejemplo, 3099)
y ejecutandose bajo una cuenta de usuario arbitraria (por ejemplo, johndoe) con la opcién userauth
establecida en intexrnal (es decir, utilizando la autenticacién interna), debe registrar el SPN en el
nombre de cuenta de usuario de servicio:

setspn -s statisticsserver/jdoemachine.spss.com:3099 jdoe

Observe que en este caso (cuando la cuenta de servicio no es el sistema local), no es suficiente registrar
el SPN para permitir que un cliente se conecte. La seccién siguiente describe pasos de configuracion
adicionales.

Para ver los SPN que estan registrados en la cuenta jdoe:

setspn -1 jdoe

Registrar el SPN en UNIX

Si utiliza Active Directory como implementacion de Kerberos, utilice el mandato setspn tal como se
describe en la seccién anterior de Windows. Esto presupone que ya ha creado el sistema o la cuenta de
usuario en el directorio. O puede experimentar con ktpass, si lo desea (consulte Referencia de linea de
mandatos de Ktpass).

Si esta utilizando alguna otra implementacion de Kerberos, utilice la herramienta de administracion de
Kerberos favorita para anadir el principal de servicio a la base de datos Kerberos . Para convertir el SPN
en un identificador individual de Kerberos, debe anadir el nombre del dominio Kerberos. Por ejemplo:

statisticsserver/jdoemachine.ibm.com:3023@ibm.com

Anadir este mismo principal y contrasefa al archivo keytab del servidor. El archivo keytab debe contener
una entrada para cada instancia que se ejecuta en el host.

Configuracion de SSO cuando se ejecuta como no root/sistema

Cuando el servicio/daemon de servidor se ejecuta como un usuario arbitrario (no root en UNIX y no
System en Windows), necesita registrar la cuenta de servicio/daemon. Necesita el SPN que ha creado
anteriormente.

1. Cree el directorio <STATISTICSSERVER>\config\sso.

2. Copie el archivo kxrb5. conf del directorio SSO del cliente en el directorio SSO del servidor que ha
creado en el paso 1.

3. Utilice el comando siguiente para crear el archivo krb5. keytab en el directorio del servidor SSO:
<STATISTICSSERVER>\jre\bin\ktab -a <spn>@<realm> -k krb5.keytab
Por ejemplo:

"..\jre\bin\ktab.exe" -a statisticsserver/
jdoemachine.ibm.com:3023@ibm.com
-k krb5.keytab

Se le solicitara una contrasefa. La contrasena que especifique debera ser la contrasefia de la cuenta de

servicio. Por lo tanto, si la cuenta de servicio es jdoe, por ejemplo, debe especificar la contrasena para el
usuario jdoe.
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La propia cuenta de servicio no se menciona en el archivo keytab, sino antes de que haya registrado
el SPN en la cuenta utilizando setspn. Esto significa que la contrasena del principal de servicio y la
contrasena de la cuenta de servicio son la misma y Unica contrasena.

Para cada nueva instancia de servidor que cree, debe registrar el SPN para dicha instancia (utilizando
setspn) y crear un archivo de tabla de claves. El archivo de tabla de claves debe copiarse en

el subdirectorio config_<group_name>/sso del directorio de instalacidn del servidor. La instancia
predeterminada no necesita un archivo de tabla de claves.

Para verificar que una instancia esté incluida en el archivo keytab:
ktab.exe -1 -e -k krb5.keytab

Es posible que vea varias entradas para cada principal con diferentes tipos de cifrado, pero esto es
normal.

Configuracion de la pertenencia a grupos

Si utiliza la autorizacion por grupos, puede configurar el IBM SPSS Servicios de colaboracion y despliegue
sistema para que consulte un proveedor de « LDAP » con el fin de determinar a qué grupo pertenece

un usuario autenticado. Para obtener mas informacion sobre la autorizacién de grupo, consulte el tema
“Autorizacion de grupo” en la pagina 31.

Para que la busqueda por grupos funcione correctamente, primero debes configurar tu repositorio para
anadir un proveedor LDAP o Active Directory y, a continuacién, habilitar el inicio de sesidn Unico (SSO)
mediante ese proveedor:

1. Inicie el cliente IBM SPSS Gestor de implementaciones y seleccione Archivo > Nuevo > Conexién de
servidor administrado... para crear una conexién de servidor administrado para el repositorio (si aun
no tiene una).

2. Inicie una sesidn en la conexidn de servidor administrado y expanda la carpeta Configuracion.

3. Pulse con el botdn derecho del raton Proveedores de seguridad, seleccione Nuevo > Definicién
del proveedor de seguridad..., y especifique los valores adecuados. Pulse Ayuda en el dialogo para
obtener mas informacion.

4. Expanda la carpeta Proveedores de inicio de sesidn tnico, pulse con el boton derecho en Proveedor
de inicio de sesion tinico Kerberos y seleccione Abrir.

5. Pulse Habilitar, seleccione el proveedor de seguridad y luego pulse Guardar. No es necesario que
proporcione mas datos aqui a menos que desee utilizar el inicio de sesién Unico (simplemente habilitar
el proveedor es suficiente para permitir la blsqueda de grupos).

Importante: para que la busqueda de grupos funcione correctamente, el proveedor Kerberos que
configure aqui debe ser el mismo que el proveedor que configuré para IBM SPSS Estadistica Server.

En particular, deben trabajar en el mismo dominio Kerberos. Por lo tanto, si un usuario inicia sesion

en el servidor mediante SSO y este lo identifica como jdoe@ibm. com (donde ibm.com es el dominio),
esperara que el proveedor de seguridad de IBM SPSS Servicios de colaboracion y despliegue reconozca
ese nombre principal de usuario y devuelva la pertenencia al grupo correspondiente del directorio LDAP.

Configuracion de SSO para origenes de datos

Puede conectarse a bases de datos desde IBM SPSS Estadistica utilizando un inicio de sesion uUnico. Si
desea crear una conexion de base de datos utilizando el inicio de sesion Unico, primero debe utilizar el
software de gestion de ODBC para configurar correctamente un origen de datos y un elemento de inicio
de sesidn Unico. A continuacién, cuando se conecta a una base de datos en IBM SPSS Estadistica, IBM
SPSS Estadistica utilizara ese mismo elemento de inicio de sesion Unico y al usuario no se le solicitara que
inicie la sesion en el origen de datos.

Sin embargo, si el origen de datos no se ha configurado correctamente para el inicio de sesién Unico, IBM
SPSS Estadistica solicitara al usuario que inicie la sesion en el origen de datos. El usuario todavia podra
acceder al origen de datos después de proporcionar credenciales validas.
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Para obtener informacion completa sobre la configuracién de origenes de datos ODBC en el sistema
con el inicio de sesidn Unico habilitado, consulte la documentacion del proveedor de base de datos. A
continuacién se muestra un ejemplo de los pasos generales que se requieren:

1. Configure la base de datos para que dé soporte al inicio de sesidn Unico de Kerberos.

2. En la maquina servidor, cree un origen de datos ODBC y pruébelo. La conexién DSN no deberia requerir
un ID de usuario ni una contrasena.

3. Conéctese al servidor utilizando el inicio de sesién Unico y empiece a utilizar el origen de datos ODBC
creado y validado en el paso 2.

Permisos

Si no esta utilizando la autenticacion interna o la autorizacién de grupo con inicio de sesion Unico, el
software de servidor inicia un proceso para el usuario final, pasando el ID de usuario y la contrasena al
sistema operativo. El proceso iniciado tiene los derechos de acceso al archivo de la cuenta del usuario
final. Un usuario que se conecta al software de servidor debe iniciar sesion con una cuenta que tenga los
permisos siguientes:

« Permisos de lecturay ejecucién en el directorio de instalacion del servidor y sus subdirectorios
« Permisos de lectura, ejecucion y escritura en la ubicacion del directorio para archivos temporales

Para la autenticacién internay el inicio de sesion Unico, el usuario cliente que se conecta tiene los
permisos asignados al usuario que ha iniciado el servicio/daemon.

Puede utilizar la aplicacién de administracion (IBM SPSS Statistics Administration Console, que se instala
como parte de IBM SPSS Gestor de implementaciones) para cambiar la ubicacion predeterminada de los
archivos temporales. Consulte el tema Ubicaciones de archivos en la publicacion Deployment Manager
User's Guide (que se incluye en la ayuda de IBM SPSS Servicios de colaboracién y despliegue) para
obtener mas informacion. También puede cambiar la ubicacidn para usuarios o grupos individuales.
Consulte el tema IBM SPSS Statistics Server User Profiles and Groups, en la publicacion Deployment
Manager User's Guide, para obtener mas informacion.

Permisos de nivel de administrador

De forma predeterminada, el grupo de administradores para el software de servidor es el grupo de
administradores para la maquina en la que se ejecuta el software de servidor. Puede cambiar el

grupo de administradores para el software de servidor especificandolo en el cuadro de texto Grupo

de administradores de la aplicacion de administracion (IBM SPSS Statistics Administration Console, que
se instala como parte de IBM SPSS Gestor de implementaciones). Consulte el tema Usuarios en la
publicacion Deployment Manager User's Guide (que se incluye en la ayuda de IBM SPSS Servicios de
colaboracién y despliegue) para obtener mas informacion. Si utiliza la autenticacién interna en UNIX,
puede crear administradores directamente. Consulte el tema “Configuracion de la autenticacion interna”
en la pagina 24 para obtener mas informacion.

Autorizacion de grupo

Puede configurar el software de servidor para que admita la autorizacion de grupo. Se ejecuta una
instancia independiente del servicio/daemon para cada grupo autorizado de usuarios.

Configuracion de autorizacion de grupo

1. Cree una instancia de servidor para cada grupo. Para obtener mas informacion sobre la creacién de
instancias de servidor, consulte “Configuracion de varias instancias” en la pagina 19.

2. Cree los grupos en IBM SPSS Servicios de colaboracion y despliegue y asigne usuarios a los grupos.

3. Abra la aplicacion de administracion y actualice el valor de URL de servicio de autorizacion de grupo
ala URL de IBM SPSS Servicios de colaboracion y despliegue. Asegurese de incluir el numero de
puerto (por ejemplo, http://myserver.mydomain.com:9080).
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Control del acceso de DSN por grupo

La autenticacion de varios factores (MFA) requiere que se puedan restringir los usuarios en el conjunto de
nombres de origenes de datos (DSN) de ODBC para el que tienen permiso de acceso, en funcion de su
pertenencia a grupos.

1. Abra la aplicacién de administracion y establezca Restringir acceso a base de datos en Yes.

2. En el campo Origenes de base de datos permitidos , especifique una lista de DSN separados por
punto y coma (;) que estan permitidos para el acceso (por ejemplo, Fraud - Analytic;Fraud -
Operational).

Cuando esta habilitada esta restriccion, los resultados son los siguientes:

« Cuando un usuario busca origenes de datos en el asistente de base de datos, en lugar de aparecer
todos los DSN definidos en el sistema del servidor, solo vera el subconjunto de DSN definido por la
aplicacion de administracién. Observe que la via de acceso pueden contener algunos DSN que no estan
definidos en el servidor. Estos DSN no se tienen en cuenta y no se muestran al usuario.

« Si un usuario modifica la sintaxis de GET DATA /TYPE=0DBC que especifica un DSN que no ha
especificado la aplicacion de administracion, la sintaxis no se ejecutara y al usuario se le presentara un
error similar a Acceso denegado al origen de datos: < X>.

Perfiles

El software de servidor proporciona la capacidad de crear perfiles de usuarios individuales y grupos de
usuarios. Estos perfiles de usuario y grupos le permiten definir valores para usuarios especificos.

Versiones de cliente y servidor

A partir de la version 20.0.1, el software de cliente no tiene que estar en el mismo nivel de release que
el software de servidor al que se esta conectando. Por ejemplo, el cliente 20.0.1 puede conectarse al
software de servidor 21 y el cliente 21 puede conectarse a un servidor 20.0.1 . Tenga en cuenta que
también puede ejecutar varias versiones del software de servidor en un sistema servidor.

La combinacién de niveles de release solo esta permitida para simplificar las actualizaciones. Los niveles
de release se pueden escalonar durante el periodo de actualizacidn, y no es necesario actualizar los
clientes simultaneamente. Sin embargo, no se recomienda mantener esta configuracién durante mas
tiempo. Si el servidor es mas moderno que el cliente, el servidor puede generar resultados que no pueda
leer el cliente. Si el cliente es mas moderno que el servidor, es posible que el servidor no reconozca la
sintaxis enviada por el cliente. Por lo tanto, debe actualizar el software de cliente o servidor tan pronto
como sea posible, en funcion de qué uno esté rezagado respecto al otro.

Cuando distribuya informacién de conexion a los usuarios finales, tenga en cuenta qué versién del
software de cliente estan ejecutando y asegurese de que tienen la informacién de conexion para una
versién de servidor coincidente.

Conexion de usuarios a través de un cortafuegos

Si utiliza un cortafuegos para mantener la seguridad de la red frente a intrusos, puede configurar el
cortafuegos y el software de servidor para que los usuarios finales fuera del cortafuegos puedan conectar
el cliente al software de servidor. El cortafuegos puede utilizar NAT (Network Address Translation), pero
no es necesario.

El escenario tipico para conectar usuarios finales a través de un cortafuegos que utiliza NAT es el
siguiente:

1. El usuario final conecta la aplicacion cliente al software de servidor utilizando la IP enmascarada (la
direccién IP que NAT presenta al mundo exterior) y el nUmero de puerto del servidor. Por ejemplo, el
usuario final se conectacon laIP 10.10.10.2 y el numero de puerto 3016.

2. El cortafuegos permite la conexion porque se ha configurado para aceptar conexiones de la IP
enmascarada.
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3. El cortafuegos redirige la IP enmascarada a la IP interna real del servidor. Permite la conexion porque
el puerto (por ejemplo, 3016) esta habilitado en el cortafuegos.

4. El servidor genera un proceso para la conexion de cliente del usuario final y le asigna un niumero de
puerto de la lista en la variable de entorno del sistema STATISTICS_CLIENT_PORTS. Por ejemplo, el
proceso se comunica a través del puerto 3287.

5. El cortafuegos permite la comunicacidn a través de ese puerto (por ejemplo, 3287) porque esta
habilitado en el cortafuegos.

Configuracion de conexiones a través de un cortafuegos

Introduccion
Para las conexiones de clientes a través del cortafuegos, 2 puertos deben estar abiertos:

« El demonio de estadisticas o el puerto de escucha. Por defecto, el nUmero de puerto esta dentro del
rango 3000, variando en funcion del nimero de versién. Por ejemplo, el nimero de puerto puede ser
3031 para la versién 31.

« El puerto de respuesta utilizado por los procesos hijo del servidor de estadisticas para comunicarse con
varias conexiones de cliente de estadisticas. Para multiples conexiones cliente/servidor, es posible que
desee configurar mas de un puerto de respuesta de cliente.

Cuando un cliente SPSS Statistics se conecta al Servidor SPSS Statistics , el puerto cliente se bloquea

y sélo puede ser utilizado por un cliente hasta que el proceso de conexion haya concluido. El tiempo

de conexion oscila entre 1 y 3 segundos (este tiempo puede variar en funcién de la carga del sistema).
Cuando un segundo o tercer cliente de SPSS Statistics intenta conectarse durante este tiempo, los
clientes se bloquean hasta que el puerto de cliente pasa a estar disponible. La apertura de varios puertos
cliente reduce el tiempo de espera al conectarse en un entorno en el que muchos usuarios inician
simultaneamente sesiones SPSS Statistics . El nimero de puertos de respuesta se controla mediante la
variable de entorno STATISTICS_CLIENT_PORTS.

Nota: IBM SPSS Estadistica El servidor puede reutilizar el mismo nimero de puerto para las conexiones
de los clientes. Pero la reutilizacién de puertos depende de la capacidad de reconexién del cliente. Por
defecto, la reconexién de clientes esta activada durante 100 minutos. Cuando la reconexion de clientes
estd activada, SPSS Statistics Server tiene una proporcion de 1:1 entre clientes conectados y puertos de
respuesta abiertos. Para habilitar la reutilizacién de puertos, primero debe inhabilitar la reconexion de
cliente. Para ello, edite la configuracién de xreconnect-timeout en <Statistics Install Path>/
config/statisticsd.conf. Porejemplo:

<reconnect-timeout desc="The timeout in minutes that the server uses to drop disconnected
clients (default: 100)." value="0"/>

Ejemplo

Supongamos que en la variable de entorno del sistema STATISTICS_CLIENT_PORTS figuran cinco
puertos de cliente (puertos 40001-40005) y que hay cuatro posibles clientes. Un usuario inicia una
conexion con el Servidor SPSS Statistics y el primer contacto se realiza a través del puerto de escucha
(3031). El servidor genera un proceso hijo y continta la comunicacién a través del primer puerto de
cliente disponible (4001). Si el puerto 40001 no esta bloqueado (porque la comunicacién con otro cliente
se acaba de iniciar), el puerto se volvera a utilizar. Si el puerto 40001 esta bloqueado, la comunicacién
pasa al siguiente puerto (4002), suponiendo que no esté bloqueado, y asi sucesivamente.

Después de que los cuatro clientes estén conectados, lo mas probable es que todos utilicen el mismo
numero de puerto (40001). Existe una pequeia posibilidad de que uno o mas clientes utilicen el puerto
40002, una menor posibilidad de que un cliente utilice el puerto 40003, y una probabilidad aiin menor
de que uno o mas clientes utilicen el puerto 40004. No hay ninguna posibilidad de que un cliente utilice
el puerto 40005 porque sélo hay cuatro clientes y el algoritmo se inicia en el primer nimero de puerto
disponible que se lista en la variable de entorno del sistema STATISTICS_CLIENT_PORTS.
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Existen dos métodos recomendados para configurar conexiones de SPSS Statistics Server a través de un
cortafuegos.

Configurar el cortafuegos para permitir procesos

Utilizando el software de cortafuegos, asegurese de que los siguientes procesos pueden aceptar
conexiones de red.

statisticsproc.exe
El proceso statisticsproc.exe abre, cierray vuelve a utilizar los puertos de respuesta (o los
puertos definidos en STATISTICS_CLIENT_PORTS).

statisticssrvr.exe (Microsoft Windows) o statisticsd (UNIX o Linux)
El proceso es el principal servicio de Windows, o daemon UNIX/Linux, y gestiona el puerto de
escucha.

Proporcionar acceso a los procesos permite de forma efectiva cualquier puerto que el proceso vaya a
utilizar.

Nota: Se aplican las condiciones siguientes cuando el valor de tiempo de espera de reconexion es mayor
que 0y se permite que statisticsproc.exe acepte conexiones de red:

« STATISTICS_CLIENT_PORTS es irrelevante, excepto para los diagndsticos. Se puede utilizar cualquier
puerto.

« No hay ningun limite en el nUmero de conexiones a menos que los puertos estén definidos en
STATISTICS_CLIENT_PORTS. El niumero de puertos STATISTICS_CLIENT_PORTS definidos limita
de forma efectiva los puertos que utilizara el servidor de SPSS Statistics .

Configurar el cortafuegos abriendo manualmente los puertos
Para configurar manualmente el software del servidor y el cortafuegos, siga estos pasos:

1. Instale el software de servidor como de costumbre. Debe conocer la direccién IP del sistema en el
que esta instalado el servidor y el nimero de puerto que el software del servidor utiliza para las
comunicaciones. Por ejemplo, instale el servidor en 202.123.456.78 en el puerto de escucha 3031.

2. Configure la variable de entorno del sistema STATISTICS_CLIENT_PORTS especificando al menos
un nuimero de puerto. La variable de entorno lista los puertos que se utilizan para continuar las
conexiones de cliente con el servidor (puertosRESPONSE ). Si es necesario, puede especificar una lista
delimitada por comas y un rango de puertos (por ejemplo, 4001, 4002, 4003 -4005).

Importante:

« Cuando se establece el tiempo de espera de reconexion automatica en un valor mayor que
0, STATISTICS_CLIENT_PORTS define el nimero maximo de conexiones de cliente y servidor
simultaneas permitidas.

« Noindique el puerto LISTEN (3031) en la variable de entorno STATISTICS_CLIENT_PORTS.

Microsoft® Windows™
Utilice las propiedades del sistema Windows para crear y configurar la variable de entorno.
Consulte “Propiedades del sistema” en la pagina 55 para obtener instrucciones.

UNIX
Edite el script de entorno del software de servidor, statsenv. sh, que se incluye en el
subdirectorio /bin del directorio de instalacion. Defina el puerto que pueden utilizar los procesos
de cliente que inicia el servidor. Por ejemplo, afiada las lineas siguientes:

STATISTICS_CLIENT_PORTS=4001

export STATISTICS_CLIENT_PORTS

3. Cuando utilice NAT (Network Address Translation), cree y correlacione IP. Utilizando el software de
cortafuegos, cree una IP enmascarada para uso externo y correlaciénelo con la IP interna del servidor.
Por ejemplo, cree una IP de enmascaramiento 10.10.10.2 y correlaciénela con 202.123.456.78.
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4. Utilizando el software de cortafuegos, habilite los nimeros de puerto en el cortafuegos:

« El niimero de puerto LISTEN del servidor. Por ejemplo, habilite el puerto 3031.
« Los nimeros de puerto que ha especificado en la variable de entorno
STATISTICS_CLIENT_PORTS. Por ejemplo, habilite el puerto 4001.
5. Distribuya la informacion de conexidn a los usuarios que se conectan al software del servidor desde
fuera del cortafuegos.

« Sise utiliza, la IP enmascarada del sistema en el que esta instalado el software del servidor (no
distribuya la IP interna del servidor). Por ejemplo, distribuya 10.10.10.2 como IP del servidor.

« Distribuya el nimero de puerto del software del servidor como de costumbre. Por ejemplo,
distribuya 3031 como el nimero de puerto LISTEN del servidor.

Conexion de usuarios con PPTP

Los usuarios finales pueden conectar un sistema cliente remoto al software de servidor analitico con
Protocolo de tunel punto a punto (PPTP). PPTP es un protocolo de red que da soporte a redes privadas
virtuales (VPN) multiprotocolo. Permite a los usuarios finales remotos acceder a su red de forma segura a
través de Internet.

Para utilizar conexiones PPTP:

1. Configure un servidor de acceso remoto para PPTP. Aseglrese de crear suficientes direcciones
IP para los clientes porque el software de servidor da soporte a varias conexiones de cliente. Cada
conexién de cliente requiere su propia direccién IP.

2. Configure el sistema de escritorio del cliente. Utilice el panel de control Red de Windows para anadir
una conexion de red privada utilizando PPTP. Especifique una direccion IP que el servidor de acceso
remoto reconocera como una conexién PPTP.

3. Habilitar la conexién PPTP en el sistema de escritorio del cliente. Cuando los usuarios finales
desean conectarse al software de servidor desde una ubicacion remota, habilitan la conexién PPTP y, a
continuacién, utilizan el software de cliente para conectarse al servidor como de costumbre.

Uso de SSL para transferencias de datos seguras

SSL (Secure Sockets Layer) es un protocolo para cifrar datos transferidos entre dos ordenadores. SSL
garantiza que la comunicacion entre los ordenadores es segura. SSL puede cifrar la autenticacion de un
nombre de usuario/contrasefa y el contenido de un intercambio entre un servidor y un cliente.

Nota: A partir de la version 30.0.0, SSL ha quedado obsoleto y los usuarios deben utilizar GSKit.

Como funciona SSL

SSL se basa en las claves publicas y privadas del servidor, junto con un certificado de clave publica que
enlaza la identidad del servidor con su clave publica.

1. Cuando un cliente se conecta a un servidor, el cliente autentica el servidor con el certificado de clave
publica.

2. El cliente genera a continuacion un nimero aleatorio, cifra el nUmero con la clave publica del servidor,
y envia el mensaje cifrado de vuelta al servidor.

3. El servidor descifra el nimero aleatorio con su clave privada.
4. A partir del nimero aleatorio, tanto el servidor como el cliente crean las claves de sesidn utilizadas
para cifrar y descifrar la informacion posterior.

El certificado de clave publica esta firmado normalmente por una entidad emisora de certificados.

Las entidades emisoras de certificados, como VeriSign y Thawte, son organizaciones que emiten,
autentican y gestionan las credenciales de seguridad contenidas en los certificados de clave publica.
Esencialmente, la entidad emisora de certificados confirma la identidad del servidor. La entidad emisora
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de certificados normalmente cobra una tarifa por un certificado, pero también pueden generarse
certificados autofirmados.

Como habilitar SSL con GSKit

Como asegurar las comunicaciones cliente-servidor y servidor-servidor con GSKit
Los pasos principales en las comunicaciones cliente-servidor y servidor-servidor seguras con SSL son:

1. Obtener e instalar el certificado SSL y las claves.

2. Habilitar y configurar un archivo de configuracién especificado ubicado en el directorio de instalacion
del servidor IBM SPSS Estadistica .

Nota: El servidor IBM SPSS Estadistica admite el protocolo TLSv1.2. GSKit no admite actualmente
ninguna otra version.

3. Si se utilizan certificados de cifrado con una potencia mayor que 2048 bits, instale el cifrado de
potencia ilimitada en los sistemas del cliente.

4. Indicar a los usuarios que habiliten SSL cuando se conecten con el servidor.

Nota: En algunas ocasiones un servidor actlia como cliente. Un ejemplo es IBM SPSS Estadistica Server
conectandose al IBM SPSS Repositorio de servicios de colaboracion y despliegue. En este caso, IBM SPSS
Estadistica Server es el cliente.

Obtencion e instalacion de certificados y claves SSL
Los primeros pasos que debe seguir para configurar el soporte de SSL son:
1. Obtenga un archivo de certificado y de clave SSL. Hay varias maneras de hacerlo:

« Adquirirlos a través de una entidad emisora de certificados publica (como Verisign, Thawte o
Entrust). La entidad emisora de certificados publica (CA) firma el certificado para verificar el servidor
que lo utiliza.

« Obtenga los archivos de claves y certificados de una entidad emisora de certificados de terceros. Si
se utiliza este método, el certificado raiz . pf£x de la entidad emisora de certificados de terceros
debe importarse en el archivo de almacén de claves del servidor (se explica a continuacion).

« Genera los archivos de clave y de certificado mediante una entidad emisora de certificados
autofirmados interna. Los pasos para hacerlo son los siguientes:

a. Prepare una base de datos de claves. Consulte el tema “Crear una base de datos de claves SSL”
en la pagina 38 para obtener mas informacion.

b. Cree un certificado autofirmado. Consulte el tema “Creacion de un certificado SSL autofirmado”
en la pagina 38 para obtener mas informacion.

2. Para la entidad emisora de certificados (CA) o los certificados autofirmados, copie los archivos . kdb
y .sth del paso 1 en un directorio al que el IBM SPSS Estadistica Server tenga acceso y especifique la
via de acceso a dicho directorio en el archivo statisticsd.conf. Elarchivo statisticsd.conf se
encuentraen <Statistics Server installation directory>/config/; para certificados de
terceros, copie los archivos . pfxy .sth del paso 1.

3. Establezca los parametros siguientes en el archivo statisticsd.cont:
Para una entidad emisora de certificados (CA) o un certificado autofirmado:

« <gsk desc="0=GSKSSL Disabled; 1=GSKSSL Enabled" value="<value>"/>, donde
<value>es 0 o1 queindica sise debe habilitar GSKit.

- <gsk-keystore desc="GSKSSL Key store database filename."
value="<filename>.kdb" />, donde <filename> es el nombre del archivo de base de datos
de claves.
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» <gsk-keystore-stash desc="GSKSSL Key store stash filename."
value="<filename>.sth"/>, donde <filename> es el nombre del archivo de ocultacion de
contrasenas de la base de datos de claves.

« <gsk-cert-label desc="GSKSSL certificate label." value=""/>,donde <label>es
la etiqueta del certificado.

Para certificados de terceros:

« <gsk desc="0=GSKSSL Disabled; 1=GSKSSL Enabled" value="<value>"/>, donde
<value>es 0 o1 queindica sise debe habilitar GSKit.

- <gsk-keystore ="<*.pfx_file_location>", donde <x.pfx_file_location>esla
ubicacion y el nombre del archivo de certificado raiz x. pfx .

» <gsk-keystore-stash desc="GSKSSL Key store stash filename."
value="<filename>.sth"/>, donde <filename> es el nombre del archivo de ocultacion de
contrasenas de la base de datos de claves.

» <gsk-cert-label desc="GSKSSL certificate label." value=""/>, donde <label>es
la etiqueta del certificado.

4. Para certificados de terceros:

a. Extraiga el archivo root. pemdel archivo *. pfx, utilizando el siguiente mandato GSK como
ejemplo:

gsk8capicmd_64.exe -cert -extract -db C:\SSL\<certificate_name>.pfx -stashed -label
<cert-certificate_issuing_server.com> -target C:\SSL\root.pem

b. Copie root.pemen la carpeta C: \ProgramData\IBM\SPSS\certificates (Windows)o /
Library/Application Support/IBM/SPSS/certificates (macOS) en elcliente.

c. En el cliente, configura la conexion utilizando el nombre de dominio completo (por ejemplo, cert-
certificate_issuing_server.com)en el campo «Nombre del servidor » y activa la opcion
« SSL »,

5. Para certificados autofirmados, instale el certificado en sistemas cliente. Para los certificados publicos
de CA o de terceros adquiridos, este paso no es necesario. Asegurese de que los permisos de acceso
no permitan un examen casual del directorio que contiene el certificado. Consulte el tema “Instalacion
de un certificado SSL autofirmado” en la pagina 39 para obtener mas informacién.

Configurar el entorno para ejecutar GSKit

GSKCapiCmd es una herramienta de linea de mandatos no basada en Java y no es necesario instalar
Java™ en el sistema para utilizar esta herramienta; se encuentra en la carpeta <Statistics Server
installation directory>/bin. El proceso de configurar el entorno para ejecutar IBM Global
Security Kit (GSKit) varia dependiendo de la plataforma que se utilice.

Para configurar para Linux/Unix, afada el directorio de bibliotecas compartidas <Statistics Server
installation directory>/1lib al entorno:

$export <Shared library path environment variable>=<Statistics_server_install_path>/lib:<Shared
library

path environment variable>

$export PATH=$PATH:<Statistics_server_install_path>/bin

El nombre de la variable para la via de acceso de bibliotecas compartidas depende de la plataforma que
utilice:

« Linux utiliza el nombre de variable: LD_LIBRARY_PATH

Por ejemplo, para definir el entorno en Linux, utilice:

$export LD_LIBRARY_PATH=/opt/IBM/SPSS/StatisticsServer/25/1ib:$LD_LIBRARY_PATH
$export PATH=$PATH:/opt/IBM/SPSS/StatisticsServer/25/bin
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Acceso de cuenta a archivos
Asegurese de que otorga los permisos correctos para las cuentas que accederan a los archivos SSL:

1. Para todas las cuentas utilizadas por IBM SPSS Estadistica para la conexién, otorgue acceso de lectura
a los archivos SSL.

Nota: Esto también se aplica al usuario de Iniciar sesion como que se ha definido en el servicio IBM
SPSS Estadistica Server. En UNIX o Linux, se aplica al usuario con el que inicia el servidor.

2. Para Windows, no basta con que las cuentas estén en el grupo Administradores y que el permiso se
proporcione al grupo Administradores cuando el control de acceso de usuario (UAC) esta habilitado.
Ademas, debe realizar una de las acciones siguientes:

« Proporcionar el permiso de cuentas por separado.

« Crear un grupo nuevo, afadir las cuentas en el grupo nuevo y proporcionar al grupo el permiso para
acceder a los archivos SSL.

« Inhabilitar UAC.

Crear una base de datos de claves SSL

Utilice la herramienta GSKCapiCmd para crear la base de datos de claves. Antes de utilizar la herramienta,
debe configurar el entorno; consulte el tema “Configurar el entorno para ejecutar GSKit” en la pagina 37
si desea mas informacién

Para crear la base de datos de claves, ejecute GSKit y escriba el comando siguiente:
gsk<ver>capicmd[_64] -keydb -create -populate -db <filename>.kdb -pw <password> -stash

donde <ver> es el nUmero de version de GSKit, <filename> es el nombre que desea utilizar para el
archivo de base de datos de claves y <password> es la contrasena de la base de datos de claves.

La opcidn -stash crea un archivo de ocultacion en la misma via de acceso que la base de datos de
claves, con una extensién de archivo de . sth. GSKit utiliza el archivo de ocultacion para obtener la
contrasena de la base de datos de claves y asi no tener que entrarla cada vez en la linea de comandos.

Nota: Debe utilizar una proteccion de sistema de archivos sélida en el archivo . sth.

Creacion de un certificado SSL autofirmado

Puedes generar un certificado autofirmado y almacenarlo en la base de datos de claves mediante el
siguiente comando.

gsk<ver>capicmd[_64] -cert -create -db <filename>.kdb -stashed -dn
"CN=myserver,0U=mynetwork,0=mycompany,
C=mycountry" -label <label> -expire <Number of days certificate is valid>

Atributo Descripcion
ver> Numero de version de GSKit
<filename> El nombre del archivo de base de datos de claves

<Number of days certificate is valid> [Numero fisico de dias de validez del certificado

<label> Una etiqueta descriptiva para ayudarle a identificar
el archivo. Por ejemplo, puede utilizar una etiqueta,
como, myselfsigned

CN El nombre de dominio completo (FQDN) del
sistema en el que estd instalado IBM SPSS
Statistics Server
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Instalacion de un certificado SSL autofirmado

En las maquinas de cliente que se conectan al servidor utilizando SSL, debe distribuir la parte publica del
certificado a los clientes, de modo que se pueda almacenar en sus bases de datos de claves. Para ello,
realice los pasos siguientes:

Nota: Omita este paso si esta utilizando un certificado que esta firmado por una entidad emisora

de certificados. Si esta utilizando un certificado autofirmado, necesita copiar la entidad emisora de
certificados de confianza en los sistemas del cliente. Tenga en cuenta que un ordenador servidor también
puede actuar como un cliente. Un ejemplo es IBM SPSS Estadistica Server que se conecta al IBM SPSS
Repositorio de servicios de colaboracion y despliegue. En este caso, IBM SPSS Estadistica Server es el
cliente y, por lo tanto, debe copiar el certificado para el servidor IBM SPSS Repositorio de servicios de
colaboracién y despliegue en IBM SPSS Estadistica Server.

1. Extraiga la parte publica de un archivo utilizando el comando siguiente:

gsk<ver>capicmd[_64] -cert -extract -db <filename>.kdb -stashed -label <label> -target
root.pem

2. Distribuya root. pem a los clientes. Si tiene varias entidades emisoras de certificados de confianza,
copielas en un solo archivo root. pem. Las entidades emisoras de certificados de confianza son
archivos de texto, asi que puede copiar y pegar el certificado o certificados. Copie root.pemen
la ubicacion siguiente en los sistemas del cliente. Si ya ha copiado un archivo root . pemen el
cliente para otro producto de IBM, anada la informacion de la entidad emisora de certificados raiz de
confianza de su entidad emisora al archivo root . pem existente. De forma predeterminada, todos los
productos de IBM buscan en esta ubicacién para ver archivos de certificado autofirmado de confianza.
Si desea utilizar otra ubicacién, cree una variable de entorno SSL_CERT_DIR Yy establezca el valor de
la variable en la ubicacion.

« Windows 7 y superior: C:\ProgramData\IBM\SPSS\certificates
« Mac: /Library/Application Support/IBM/SPSS/certificates
e UNIXvy Linux: /opt/IBM/SPSS/certificates

Configuracion del certificado de cliente

Cuando se configura SPSS Statistics Server para utilizar una conexién SSL y esta utilizando un certificado
firmado automaticamente, debe copiar y configurar la entidad certificadora de confianza para todas las
estaciones de trabajo de cliente.

Un ejemplo seria cuando IBM SPSS Servicios de colaboracion y despliegue envia un trabajo a SPSS
Statistics Server (que esta habilitado para SSL). En este caso, IBM SPSS Servicios de colaboracion y
despliegue es el cliente. La entidad certificadora de confianza (root. pem en el SPSS Statistics Server) se
debe copiar y configurar en todas las maquinas IBM SPSS Servicios de colaboracion y despliegue.

Configuracion de archivos de certificado para IBM SPSS Servicios de colaboracion y
despliegue

El soporte de IBM SPSS Servicios de colaboracion y despliegue se puede desplegar en un servidor de
aplicaciones web (por ejemplo, IBM WebSphere y RedHat JBoss EAP).

El primer paso para configurar los archivos de certificado para el soporte de IBM SPSS Servicios de
colaboracién y despliegue es recuperar el archivo SPSS Statistics Server root . pem del administrador.

El proceso de configuracion del certificado SSL depende de qué servidor de aplicaciones web se emplee.

IBM WebSphere y RedHat JBoss EAP
Las instrucciones siguientes se aplican tanto para IBM WebSphere como para RedHat JBoss EAP.

RedHat JBoss EAP note: Cuando el SPSS Statistics Server utiliza IBM GSKit SSL, debe utilizar IBM JDK al
configurar IBM SPSS Servicios de colaboracién y despliegue en JBoss EAP.
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1. Distribuya el archivo root. pem a la maquina de IBM SPSS Servicios de colaboracion y despliegue
Server. Si tiene varias entidades emisoras de certificados de confianza, copielas en un Unico archivo
root.pem (las entidades emisoras de certificados de confianza son archivos de texto, por lo que
puede copiar y pegar los certificados) Copie Toot. pem en la siguiente ubicacion del servidor de IBM
SPSS Servicios de colaboracién y despliegue .

Si ya ha copiado un archivo root . pem en el cliente para otro producto IBM, afada la informacién de
la entidad emisora de certificados raiz de confianza de su entidad emisora en el archivo root. pem
existente. Cree una variable de entorno SSL_CERT_DIR y establezca el valor de la variable en la
ubicacién del servidor que desee que contenga el archivo root. pem.

2. Verifique que el usuario del servidor IBM SPSS Servicios de colaboracion y despliegue aiade la
variable de entorno SSL_CERT_DIR.

Nota: El servidor IBM SPSS Servicios de colaboracion y despliegue se debe reiniciar después de afadir
la variable de entorno.

Instalacion de cifrado de potencia (alta seguridad, solidez) ilimitada

Java Runtime Environment, que se incluye como parte del producto, tiene activado el cifrado de potencia
para exportacion de EE.UU. Para obtener una mejor seguridad de los datos, se recomienda actualizar a un
cifrado de potencia ilimitada.

1. Extraiga los archivos de politica de jurisdiccién sin limitaciones empaquetados en el archivo
comprimido. El archivo comprimido contiene un archivo US_export_policy.jary un archivo
local_policy.jar.

2. Sustituya las copias existentes de los archivos US_export_policy.jary local_policy.jar con los dos
archivos que ha descargado y extraido.

Indicar a los usuarios que habiliten SSL

Cuando los usuarios se conectan al servidor mediante un producto cliente, tienen que habilitar SSL en el
cuadro de dialogo para conectarse con el servidor. Asegurese de indicar a sus usuarios que seleccionen la
casilla de verificacion apropiada.

Habilitar SSL mediante OpenSSL

Proteger comunicaciones de cliente/servidor y servidor-servidor con OpenSSL
Nota: A partir de la versién 30.0.0, Open SSL 1.1 ha quedado obsoleto.
Los pasos principales en las comunicaciones cliente-servidor y servidor-servidor seguras con SSL son:

1. Instalar OpenSSL en el ordenador servidor.
2. Obtener e instalar el certificado SSL y las claves.

3. Activar y configurar SSL en la aplicacién de administracion de servidores (IBM SPSS Gestor de
implementaciones).

Nota: IBM SPSS Estadistica El servidor da soporte al protocolo TLSv1. Se ha comprobado que SSLv3
tiene una vulnerabilidad de seguridad y no se debe utilizar.

4. Si se utilizan certificados de cifrado con una potencia mayor que 2048 bits, instale el cifrado de
potencia ilimitada en los sistemas cliente de .

5. Si utiliza un certificado autofirmado, copie el certificado en el sistema del cliente.
6. Indicar a los usuarios que habiliten SSL cuando se conecten con el servidor.

Nota: En algunas ocasiones un servidor actlia como cliente. Un ejemplo es IBM SPSS Estadistica Server
conectandose al IBM SPSS Repositorio de servicios de colaboracion y despliegue. En este caso, IBM SPSS
Estadistica Server es el cliente.
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Instalar OpenSSL

Si OpenSSL no esta aun disponible en el servidor, debera instalarlo.

1. Descargue OpenSSL desde http://www.openssl.org/. Asegurese de utilizar la version de OpenSSL

apropiada para la version del servidor:

Tabla 2. Versiones de OpenSSL

Producto servidor Version de OpenSSL compatible
IBM SPSS Estadistica 29 1.1.1f o posterior
IBM SPSS Estadistica 28 1.1.1f o posterior
IBM SPSS Estadistica 27.0.1 1.1.1f o posterior

Nota: El soporte para el protocolo SSLv3 no
seguro ha quedado en desuso.

IBM SPSS Estadistica 26-27 1.0.2 o posterior
IBM SPSS Estadistica 24-25 1.0.1f o posterior
IBM SPSS Estadistica 20-23 1.0.0

IBM SPSS Estadistica 17-19 (no Linux® en System | 0.9.8 y sus subversiones (0.9.8a, 0.9.8b, etc.)
z°)

IBM SPSS Estadistica 19 (Linux® en System z°) 1.0.0

2. Siga las instrucciones para instalar y configurar el software. Se recomienda que cree OpenSSL usted

mismo con las siguientes directrices:

Windows. OpenSSL debe crearse con bibliotecas DLL (que son multiproceso de forma
predeterminada).

UNIX. OpenSSL debe admitir subprocesos multiples (que no es siempre el valor predeterminado) y
bibliotecas compartidas.

. Asegurese de que los médulos OpenSSL estan incluidos en la ruta del sistema.

Nota: Si hay mas de una version de los médulos OpenSSL en el sistema servidor, copie los mddulos de
OpenSSL para el servidor de IBM SPSS Estadistica en el directorio en el que estd instalado el servidor
de IBM SPSS Estadistica .

Obtencion e instalacion de certificados y claves SSL

1. Obtenga un archivo de certificado y de clave SSL. Existen dos formas de hacerlo:

Adquiéralos a través de una entidad emisora de certificados publicos (como Comodo, Symantec o
GoDaddy). La entidad emisora de certificados publicos firma el certificado para verificar el servidor
que lo utiliza. Este es el método recomendado.

Genere los archivos de clave y de certificado mediante una entidad emisora de certificados
autofirmados interna. OpenSSL proporciona una herramienta de gestidn de certificados para este
fin, o puede buscar instrucciones en Internet acerca de la creacién de un certificado autofirmado de
SSL.

2. Copie el certificado y el archivo o archivos de claves a un directorio o directorios locales en el servidor.
Las claves publicas y privadas pueden almacenarse en directorios separados. También se pueden
almacenar en un Unico archivo. Aseglrese de que la clave privada no esta en una ubicacion que se
pueda encontrar durante una exploracion casual del sistema de archivos.
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3. Copie la entidad emisora de certificados de confianza denominada root.pem en la ubicacion
siguiente en el sistema del servidor. Si desea utilizar otra ubicacién, cree una variable de entorno
SSL_CERT_DIRYy establezca el valor de la variable en la ubicacion.

Windows 7 y superior: C:\ProgramData\IBM\SPSS\certificates
Mac: /Library/Application Support/IBM/SPSS/certificates
UNIX vy Linux: /opt/IBM/SPSS/certificates

Habilite y configure SSL en el IBM SPSS Gestor de implementaciones

1. Inicie la aplicacién de administracion de servidor (IBM SPSS Statistics Administration Console,
instalada como parte de IBM SPSS Gestor de implementaciones ) y conecte con el servidor.

2. En la pagina de configuracion, establezca Secure Sockets Layer en Yes.
3. En el archivo de clave publica SSL, especifique la via de acceso completa al archivo de clave publica.
4. En el archivo de clave privada SSL, especifique la via de acceso completa al archivo de clave privada.

Nota: Si las claves publica y privada estan almacenadas en un archivo, especifique el mismo archivo en
el archivo de clave publica SSL y en el archivo de clave privada SSL.

5. En los menus seleccione:

Archivo > Guardar

6. Reinicie el servicio o centinela servidor. Cuando reinicie, se le solicitara la contrasefia SSL. En
Windows, puede seleccionar Recordar contraseina para almacenar la contrasena de forma segura.
Esta opcion elimina la necesidad de introducir la contrasefia cada vez que se inicia el servidor.

Instalacion de cifrado de potencia (alta seguridad, solidez) ilimitada

Java Runtime Environment, que se incluye como parte del producto, tiene activado el cifrado de potencia
para exportacién de EE.UU. Para obtener una mejor seguridad de los datos, se recomienda actualizar a un
cifrado de potencia ilimitada.

1. Extraiga los archivos de politica de jurisdiccién sin limitaciones empaquetados en el archivo
comprimido. El archivo comprimido contiene un archivo US_export_policy.jazry un archivo
local_policy.jar.

2. Sustituya las copias existentes de los archivos US_export_policy.jary local_policy.jar con los dos
archivos que ha descargado y extraido.

Copia del archivo de certificado a ordenadores cliente

Nota: Omita este paso si esta utilizando un certificado que esta firmado por una entidad emisora de
certificados.

Si esta utilizando un certificado autofirmado, tendra que copiar la entidad emisora de certificados de
confianza a los ordenadores cliente. Tenga en cuenta que un ordenador servidor también puede actuar
como un cliente. Un ejemplo es IBM SPSS Estadistica Server conectandose al IBM SPSS Repositorio
de servicios de colaboracion y despliegue. En este caso, IBM SPSS Estadistica Server es el cliente, y
por lo tanto tiene que copiar el certificado para el servidor del IBM SPSS Repositorio de servicios de
colaboracién y despliegue a IBM SPSS Estadistica Server.

1. Cree una entidad emisora de certificados de confianza denominada root.pem. Por ejemplo, si esta
creando la entidad emisora de certificados de confianza con OpenSSL, utilice el conmutador -out
para especificar el archivo de salida como root.pem. Si tiene varias entidades emisoras de certificados
de confianza, cépielas en un Unico archivo root.pem. Las entidades emisoras de certificados de
confianza son archivos de texto, de modo que puede copiar y pegar el certificado o los certificados.

2. Copie root.pem en la ubicacion siguiente en los sistemas del cliente. Si ya ha copiado un archivo
root.pem al cliente para otro producto IBM Corp., anexe la informacion de la entidad emisora de
certificados de raiz de confianza de la entidad al archivo root.pem existente. De forma predeterminada,
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todos los productos cliente IBM Corp. buscan en esta ubicacién archivos de certificados autofirmados
de confianza. Si desea utilizar otra ubicacion, cree una variable de entorno SSL_CERT_DIRYy
establezca el valor de la variable en la ubicacion.

Windows 7 y superior: C:\ProgramData\IBM\SPSS\certificates
Mac: /Library/Application Support/IBM/SPSS/certificates
UNIX vy Linux: /opt/IBM/SPSS/certificates

Indicar a los usuarios que habiliten SSL

Cuando los usuarios se conectan al servidor mediante un producto cliente, tienen que habilitar SSL en el
cuadro de dialogo para conectarse con el servidor. Aseglrese de indicar a sus usuarios que seleccionen la
casilla de verificacion apropiada.

Establecimiento de un entorno local

El software de servidor y el cliente que se conecta a él deben ejecutarse en el mismo juego de
caracteres, codificacion y entorno local. El software de servidor obtiene su entorno local del cliente. De
forma predeterminada, es el entorno local del sistema del cliente. Sin embargo, el cliente puede alterar
temporalmente el valor predeterminado para procesar archivos de datos en otros entornos locales. Al
alterar temporalmente el valor predeterminado, el usuario indica al software del servidor que se ejecute
en un entorno local especificado sin cambiar el entorno local del sistema del cliente.

Sintaxis
El usuario altera temporalmente el valor predeterminado utilizando el mandato de sintaxis SET LOCALE :

SET LOCALE="localeid"”

localeid es una serie que identifica el entorno local en el que se ejecutara el software del servidor. SET
LOCALE escribe una entrada de registro en la maquina cliente. Esta entrada persiste para que la préxima
vez que se inicie IBM SPSS Estadistica en la maquina cliente, IBM SPSS Estadistica se ejecute en ese
entorno local.

El convenio de denominacion para el ID de entorno local puede diferir entre plataformas y proveedores.
Por lo tanto, hay un archivo XML instalado con el servidor que correlaciona los entornos locales del
cliente con los entornos locales del servidor. Este archivo, loclmap.xml, se encuentra en el directorio de
instalacion del servidor en Windows y en el subdirectorio /bin en UNIX.

loclmap.xml

El elemento raiz en loclmap.xml es el siguiente. El elemento raiz también identifica la ubicacion del
esquema.

<locale-map xmlns="http://xml.spss.com/spss/mls"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xsi:schemalLocation="http://xml.spss.com/spss/mls
http://xml.spss.com/spss/mls/locale-map-1.0.xsd">

El elemento raiz contiene elementos <client-locale> con un atributo name que identifica el

entorno local del cliente. Los elementos <client-locale> contienen uno o mas elementos <server-
locale>. Cadaelemento <server-locale> tiene un atributo name que identifica un entorno local del
servidor que corresponde al entorno local del cliente. El software del servidor convierte el ID de entorno
local del cliente en uno que se puede utilizar en la maquina del servidor. Comprueba cada entorno local
del servidor en orden, hasta que encuentra uno que sea valido en la maquina del servidor.

Ninguno de los entornos locales de servidor predeterminados en loclmap.xml son entornos locales de
Windows. Los entornos locales del sistema Windows generalmente no son necesarios porque el software
del servidor primero intenta utilizar el mismo entorno local que el entorno local del sistema del cliente. Un
servidor Windows debe tener el entorno local que coincida con el entorno local del cliente. Sin embargo,
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puede anadir entornos locales de servidor Windows a loclmap.xml si necesita sustituir un entorno local de
Windows diferente pero similar.

Puede modificar locimap.xml segun sea necesario. Solo tenga en cuenta que los elementos XML deben
validarse con respecto al esquema.

Ejemplo
A continuacion se muestra un ejemplo del contenido de locimap.xml:

<client-locale name="French">
<server-locale name="fr_FR.cpl252"></server-locale>
<server-locale name="fr_FR.IBM-1252@euro"></server-locale>
<server-locale name="fr_FR.IBM-1252"></server-locale>
<server-locale name="fr_FR.8859-15"></server-locale>
<server-locale name="fr_FR.IS08859-15"></server-locale>
<server-locale name="fr_FR.iso885915@euro"></server-locale>
<server-locale name="fr_FR@euro"></server-locale>
<server-locale name="fr_ FR"></server-locale>
<server-locale name="fr"></server-locale>
<server-locale name="fr_FR.iso088591"></server-locale>
<server-locale name="fr_FR.IS08859-1"></server-locale>
<server-locale name="fr_FR.windows-1252"></server-locale>
<server-locale name="fr_FR.utf8"></server-locale>
<server-locale name="fr_ FR.UTF-8"></server-locale>
<server-locale name="French_France.1252"></server-locale>

</client-locale>

En este caso, si el usuario emite SET LOCALE="French”, el software del servidor comprueba
primero fr_FR.cp1252 . Considere el caso de un servidor AIX. El entorno local de fr_FR.cpl252
no funciona en AIX, por lo que el software del servidor continia comprobando hasta que alcanza
fr_FR.windows-1252, lo que funciona en AIX.

Utilizacion de un entorno local de servidor

Si el usuario emite SET LOCALE utilizando un ID de entorno local de servidor no reconocido en la
maquina cliente, la maquina cliente utiliza locimap.xml para buscar el ID de entorno local de cliente
asociado a un ID de entorno local de servidor. Escribe este ID de entorno local en el registro. Por ejemplo,
si el usuario emite SET LOCALE="fr_FR.windows-1252", French se escribe en el registro. Para ver
qué entrada de locimap.xml se aplica al cliente, puede ejecutar el mandato SHOW LOCALE en modalidad
local.

Posibles problemas

Tenga en cuenta que el uso del mandato SET LOCALE puede causar problemas funcionales en algunos
Casos:

« Es posible que los nombres de variable actuales no estén legales en la nueva pagina de cédigos.

« Las coincidencias de nombres que no distinguen entre mayusculas y minusculas pueden fallar. El error
se puede producir porque las series se convierten a caracteres en mayusculas en coincidencias de
nombres que no distinguen entre mayusculas y minusculas (por ejemplo, al comparar nombres de
variables). Si el entorno local es incorrecto, esta conversién cambiaria el caracter (por ejemplo, en la
pagina de cédigos de Europa central, 1250).

« Algunos bytes podrian interpretarse incorrectamente como bytes iniciales, y podria producirse un
problema debido a un byte de seguimiento inesperado.

« SET LOCALE no cambia el entorno local del sistema del cliente. Por lo tanto, si el entorno local de IBM
SPSS Estadistica asociado con SET LOCALE es diferente del entorno local del sistema del cliente, habra
problemas de visualizacidn en varios lugares. En esta situacion, un usuario tampoco puede utilizar un
editor de métodos de entrada (IME) para especificar caracteres nacionales.

« Elentorno local de IBM SPSS Estadistica, el valor OLANG y la codificacion utilizada para los datos
deben ser compatibles. De lo contrario, es posible que la salida sea inutilizable e ilegible.
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Conexion con el software de servidor

El usuario final se conecta al software de servidor iniciando sesion desde la aplicacién cliente. Para iniciar
una sesion, un usuario final necesita la siguiente informacion:

« Nombre de sistema o direccién IP. Cuando los usuarios finalizan la conexion con el software de
servidor, inician la sesion desde la aplicacion cliente. Para ello, deben especificar correctamente el
nombre del sistema que ejecuta el software de servidor. El sistema servidor se puede identificar
mediante un nombre alfanumérico (por ejemplo, mysexrver) o una direccion IP asignada al sistema
servidor (por ejemplo, 202.123.456.78), lo que prefiera. Si configura el servidor y los equipos de
escritorio de los clientes para que utilicen el protocolo Secure Sockets Layer ( SSL), el usuario final
debera utilizar un nombre de dominio completo (por ejemplo, myserver.mycompany .com).

« Numero de puerto. Los usuarios finales deben especificar correctamente el puerto en el que el
software del servidor esta a la escucha de conexiones. El nimero de puerto es el valor predeterminado
para el servidor, o lo que haya especificado al configurar el software del servidor.

« Nombre de dominio (sélo Windows). Es posible que los usuarios finales también necesiten especificar
un nombre de dominio. Un nombre de dominio sélo es necesario cuando el sistema servidor esta en un
dominio distinto al de los sistemas de escritorio de usuario final.

- ID de usuario y contraseiia. Los usuarios finales deben iniciar sesién en el sistema servidor. Para ello,
los usuarios necesitan una cuenta valida, con los permisos adecuados, para el sistema en el que se
ejecuta el software de servidor.

« Protocolo de capa de conexién segura ( SSL ). Si utiliza el protocolo de seguridad de datos ( SSL)
para cifrar las comunicaciones que se producen cuando los usuarios finales se conectan al software
del servidor, indique a los usuarios que activen el protocolo de seguridad de datos (SSL) al configurar
la conexion con el servidor. Los clientes no necesitan saber qué protocolo SSL utiliza el servidor. El
software del cliente intentard ambos y usara el que funciona.

Acceso a datos y archivos

Cuando los usuarios finales se conectan al software de servidor analitico, su vista de origenes de datos y
archivos es desde la perspectiva del equipo servidor, no de sus equipos de escritorio.

- Origenes de datos ODBC. Si los usuarios finales necesitan acceder a los origenes de datos ODBC
definidos en el sistema servidor, distribuya los nombres, las descripciones y la informacién de inicio
de sesidn para dichos origenes de datos. Consulte Capitulo 3, “Acceso a datos”, en la pagina 9 para
obtener informacion sobre el acceso a la base de datos desde el software del servidor.

« Acceso a archivos. Distribuya los nombres y las ubicaciones de los archivos en el sistema servidor al
que desea que accedan los usuarios finales. Consulte el tema “Datos de referencia” en la pagina 10
para obtener mas informacion.

Guardar datos y archivos

Cuando los usuarios finales guardan archivos mientras estan conectados al software del servidor, la
ubicacion predeterminada para la operacion de salvar es el directorio desde el que se ha abierto el
archivo. En muchos casos, este es el ordenador local de escritorio; sin embargo, para los archivos de
datos, a menudo serd una ubicacion protegida contra escritura en el ordenador del servidor. Indique a
los usuarios donde guardar los archivos de datos. Normalmente, la ubicacion es el directorio de inicio del
usuario en algun lugar de la red.

Nota de UNIX: indique a los usuarios finales que utilicen la especificaciéon de archivo completay las
barras inclinadas al guardar archivos (por ejemplo, /public/myhome/myserverdata/data.sav). Evite utilizar
el caracter de barra inclinada invertida en el directorio UNIX y los nombres de archivo utilizados con el
software de servidor.
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Capitulo 6. Analisis y mejora del rendimiento

Si necesita mejorar el rendimiento del software del servidor, consulte este capitulo para ver diversas
estrategias, desde cambios de configuracién hasta actualizaciones de hardware. Antes de realizar estos
cambios, obtenga informacién de rendimiento para saber qué areas son problematicas.

También proporcionamos un documento técnico que incluye informacién adicional sobre cdmo mejorar el
rendimiento. Vaya a http://www.ibm.com/developerworks/spssdevcentral y busque el enlace a "Libros y
articulos".

Obtencion de informacion de rendimiento

Para comprobar el rendimiento, compare el uso en las areas siguientes cuando el servidor no se esta
utilizando cuando se esta utilizando mucho.

- Uso de disco

- Usode CPU

« Uso de memoria
« Usodered

Registro

La aplicacién de administracién (IBM SPSS Statistics Administration Console, que se instala como parte
de IBM SPSS Gestor de implementaciones) le permite configurar el software de servidor para registrar
informacion de rendimiento. Utilizando el nodo Intervalo de registro de rendimiento , puede especificar
la frecuencia con la que el software del servidor graba informacidn de rendimiento en el registro. Consulte
el tema Registro en la publicacién Deployment Manager User's Guide (incluida en la ayuda de IBM

SPSS Servicios de colaboracién y despliegue) para obtener mas informacion. También puede obtener
informacion de rendimiento directamente del sistema operativo.

Obtencion de informacion de rendimiento en Windows

En Windows, puede obtener informacion de rendimiento utilizando el Supervisor de rendimiento.

Tabla 3. Informacion de rendimiento de Windows

Area Objeto de supervisor de Contador util

rendimiento de Windows
Uso de disco PhysicalDisk % de tiempo desocupado
Uso de CPU Procesador % de tiempo de procesador
Uso de memoria Memoria Bytes confirmados
Uso de red Interfaz de red Total de bytes/seg para cada

instancia de interfaz fisica (no la
interfaz de bucle de retorno de
MS TSP)

Obtencion de informacion de rendimiento en UNIX

En UNIX, hay varios mandatos para obtener informacién de rendimiento, en funcién del proveedor.


http://www.ibm.com/developerworks/spssdevcentral

Tabla 4. Informacidn de rendimiento de UNIX

Area Proveedor Mandato Nota

Uso de disco Linux jostat -x Compruebe la columna
%util .

Uso de disco AIX iostat -d Compruebe la columna
% tm_actl .

Uso de CPU Linux superior Utilice el mandato

interactivo P para
ordenar por uso de CPU.

Uso de CPU AIX psS aux Utilice el conducto para
el mandato sort para
ordenar por la columna

%CPU .
Uso de CPU Todos tiempo de Compruebe el promedio
funcionamiento de carga.
Uso de memoria Linux superior Utilice el mandato

interactivo M para
ordenar por uso de CPU.

Uso de memoria AIX pS aux Interconectar con el
mandato soxt para
ordenar por la columna
RSS.

Uso de red Todos netsat Utilice los conmutadores
-1y -s paraobtener
informacion.

Paso siguiente

Después de recopilar esta informacion, debe ser capaz de identificar el area o areas que son
problematicas. Las secciones siguientes describen posibles soluciones y recomendaciones para cada
area.

Mejora del uso de disco

Tenga en cuenta lo siguiente para mejorar el uso del disco.

espacio. Deje suficiente espacio de disco. Normalmente, cada usuario necesita un espacio de disco
temporal igual al doble del tamario del archivo de datos (SAV) en uso (el espacio necesario oscila entre
1y 2.5 veces). Un usuario que ordena un archivo puede necesitar espacio temporal mas de tres veces el
tamaio del archivo. Por ejemplo, si seis usuarios simultaneos estan accediendo a un archivo y dos estan
ordenando a la vez, es posible que necesiten hasta 17 veces el tamafio del archivo. En la practica, no
estaran en el pico de uso simultaneamente, por lo que 12 veces el tamano del archivo seria suficiente.

Hardware. Utilice discos SCSI para obtener el rendimiento mas rapido. No utilice IDE.

Configuracion del sistema. Mantenga los archivos temporales en un huso separado. También puede
definir varias ubicaciones de archivos temporales utilizando la aplicacidon de administraciéon. Aseglrese
de que cada ubicacién esté en un huso separado. Si utiliza RAID, utilice RAIDO para el huso del archivo
temporal. La velocidad de los archivos reutilizables obtenida de RAIDO es preferible a la redundancia
obtenida de RAID1. Sila CPU no es un problemay el sistema servidor ejecuta Windows, también puede
comprimir el directorio de datos o los archivos de datos en el disco. No asigne mas memoria virtual.

Configuracion de IBM SPSS Estadistica . Si la memoria no es un problema, pero el uso de disco si lo es,
aumente el espacio de trabajo en IBM SPSS Estadistica para obtener un rendimiento mas rapido. Intente
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establecerlo dividiendo la cantidad de RAM en el sistema servidor por el nimero esperado de usuarios
simultaneos. Por ejemplo, si el sistema servidor tiene 1 GB de RAM, establezca el espacio de trabajo en
0.25 GB de RAM.

Directorio de archivos temporales. Modifique los valores de perfil de usuario o grupos para que los
directorios de archivos temporales para cada usuario se encuentren en unidades fisicas diferentes.

Compresion de caché. Si los usuarios trabajan de forma coherente con archivos de datos grandes
(especialmente si el tamanio de los archivos es mayor que la mitad de la RAM del servidor), intente
habilitar la compresion de memoria caché en la aplicacion de administracion.

Mejora del uso de CPU

Tenga en cuenta lo siguiente para mejorar el uso de CPU:

Numero. Aflada mas procesadores. Si desea acercarse a la velocidad que experimentaria un usuario

al ejecutar IBM SPSS Estadistica localmente, intente tener un procesador por cada dos usuarios
simultaneos. Utilice también procesadores que sean tan rapidos o mas rapidos que el procesador del
ordenador de sobremesa. Por ejemplo, si espera un promedio de cuatro usuarios simultaneos, configure
el sistema servidor con dos procesadores rapidos.

Hardware. Utilice procesadores rapidos. Anadir unos pocos procesadores realmente rapidos es mejor
que afadir muchos lentos. Si el uso de CPU sigue siendo un problema con los procesadores rapidos,
considere la posibilidad de anadir mas sistemas de servidor al sistema.

Acceso y ubicaciones de archivo SAV. Si muchos usuarios simultaneos utilizan con frecuencia
determinados archivos, considere la posibilidad de mover los archivos entre varios servidores para
equilibrar la carga de usuario. Por ejemplo, si TestScores.sav y GPA.sav se utilizan mucho, pongales en
servidores separados. Controlar el acceso a los archivos con los permisos del sistema operativo (por
grupo o por usuario) en lugar de controlar el acceso a través de cuentas de servidor.

Prioridad de CPU. Si determinados usuarios necesitan una prioridad de CPU mas alta que otros usuarios
(por ejemplo, los usuarios que ejecutan trabajos rapidos frente a los que ejecutan trabajos largos),
modifique los valores del perfil de usuario o del grupo.

Compresion de caché. La compresién de memoria caché tiene una sobrecarga de CPU para la
compresién y descompresién de archivos reutilizables. Si los usuarios no estan trabajando con archivos
de datos grandes, es posible que desee desactivarlo.

Mejora del uso de memoria

Tenga en cuenta lo siguiente para mejorar el uso de memoria:

Cantidad. Anada tanta RAM como sea posible. Intente tener 128 MB de RAM para cada usuario
simultaneo. Por lo tanto, si hay cuatro usuarios simultaneos, configure el servidor con 512 MB de RAM.

Configuracion de IBM SPSS Estadistica . Disminuya el espacio de trabajo en IBM SPSS Estadistica .

Mejora del uso de red

Tenga en cuenta lo siguiente para mejorar el uso de la red:

Configuracion del sistema. Planifique las operaciones que requieren un uso intensivo de la red para las
horas en las que el software del servidor no esta en uso (por ejemplo, ejecutar copias de seguridad del
sistema durante la noche). Si identifica un problema con el trafico de red en un sistema en el que se esta
ejecutando el servidor, IBM Corp. trabajara con usted para diagnosticar el problema mas adelante.

Utilizacion eficiente de IBM SPSS Estadistica

Ademas de centrarse en areas problematicas especificas, también puede mejorar el rendimiento
adhiriéndose a las directrices siguientes para utilizar IBM SPSS Estadistica de forma eficiente.
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Gestion de datos. Si tiene archivos de datos grandes que requieren una actualizacién regulary los
comparten los usuarios, considere la posibilidad de realizar las actualizaciones una vez y, a continuacion,
liberar los archivos a los usuarios para su analisis. Por ejemplo, si afade regularmente datos mensuales
a un archivo, lo ordena y realiza transformaciones, designe una persona para ejecutar el trabajo en el
archivo. Los demas usuarios pueden obtener los datos que necesitan sin tener que repetir la fusion, la
ordenacion y las transformaciones.

Interactivo frente a lote. Si tiene operaciones regulares que requieren mucho tiempo que realiza con
IBM SPSS Estadistica, considere ejecutarlas desde el recurso por lotes de IBM SPSS Estadistica en lugar
de desde un cliente conectado al servidor. Utilice el cliente para crear los informes y ejecutelos desde
IBM SPSS Estadistica Batch Facility después de que los informes estén listos.
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Apéndice A. Resolucion de problemas

Software de servidor

Error de inicio de sesidn local (solo Windows). Los usuarios pueden encontrarse con una situacion en
la que el inicio de sesidn falla porque no tienen el privilegio de inicio de sesién local en el servidor.
Para resolver este problema, debe realizar cambios en elspssprod. inf archivo. Para obtener mas
informacion sobre este problema conocido y la solucién provisional relacionada, consulte Solucion
alternativa para el requisito del servidor de que los usuarios tengan el privilegio "permitir iniciar sesién
localmente" .

Conflicto de nimero de puerto. Si hay un conflicto de nUmero de puerto, es posible que el software

del servidor no se pueda iniciar. Corrija el problema utilizando la aplicacion de administracién (IBM SPSS
Statistics Administration Console, que se instala como parte de IBM SPSS Gestor de implementaciones)
para cambiar el nUmero de puerto. Consulte el tema Conexiones en la publicacion Deployment Manager
User's Guide (incluida en la ayuda de IBM SPSS Servicios de colaboracion y despliegue) para obtener mas
informacion.

Comportamiento erratico. El software del servidor puede comportarse de forma erratica si su archivo
de configuracion (por ejemplo, statisticsd. conf) esta dafado o falta. Para corregir el problema,
restaure el archivo de configuracion desde la copia de seguridad. Copielo en la ubicacion especificada
en la aplicacién de administracion o en la variable de entorno del archivo de configuracion y reinicie el
software del servidor. Para obtener mas informacion sobre el reinicio, consulte “Inicio y detencion del
software de servidor” en la pagina 22 en.

La aplicacion de administracion no funciona (s6lo UNIX). Si utiliza la aplicacién de administracion para
controlar o configurar el software del servidor y no funciona (por ejemplo, no puede detener el servidor),
puede deberse a que no hainiciado el software del servidor con el script de inicio proporcionado por IBM
Corp.. Corrija el problema iniciando el software del servidor con el script de inicio start_statistics_server .
Consulte el tema “Para detener el servicio o el daemon” en la pagina 22 para obtener mas informacién. Si
recibe un mensaje de error cuando intenta controlar o configurar el software del servidor, puede deberse
a que se ha conectado con una cuenta que no tiene permisos de administrador.

No se puede cambiar la ubicacion de los archivos temporales (sdlo UNIX). Si utiliza la aplicacion de
administracién para cambiar la ubicacion de los archivos temporales y el cambio no es efectivo, puede
deberse a que la nueva ubicacién no tiene suficientes permisos de archivo para los usuarios finales.
Elija una ubicacién que tenga un acceso de lectura, escrituray ejecucion para todos los usuarios que se
conectan al software de servidor.

El servidor no se inicia (sdlo UNIX). Si el software del servidor no se inicia, puede deberse a que no tiene
los parches necesarios del sistema operativo. Para corregir el problema, descargue e instale el parche
adecuado. Los parches necesarios se listan en las instrucciones de instalacién de UNIX para el producto
de servidor.

Software de cliente

El usuario final no puede conectarse al servidor. Es posible que el usuario no tenga los permisos
adecuados o que el cortafuegos esté bloqueando el software del servidor. Para obtener informacion sobre
los permisos de usuario, consulte “Permisos” en la pagina 31 . Para obtener informacion sobre cémo
configurar el cortafuegos, consulte “Configuracién de conexiones a través de un cortafuegos” en la pagina
33.

Elinicio de sesion del usuario final falla con el mensaje "no se ha encontrado el sistema de

servidor remoto especificado". Es posible que el servicio o daemon no se esté ejecutando. Confirme
esto comprobando el estado del software del servidor. Para corregir el problema, reinicie el servicio o
daemon. Consulte el tema “Inicio y detencion del software de servidor” en la pagina 22 para obtener mas
informacion.



https://www.ibm.com/mysupport/s/defect/aCIKe000000fyYF/dt390871?language=en_US
https://www.ibm.com/mysupport/s/defect/aCIKe000000fyYF/dt390871?language=en_US
https://www.ibm.com/mysupport/s/defect/aCIKe000000fyYF/dt390871?language=en_US

Elinicio de sesion del usuario final falla con el mensaje "error al conectarse al paquete". El usuario
final ha especificado el nombre o la direccién IP de un sistema servidor que no esta en la red. Para
corregir el problema, solicite al usuario final que especifique un nombre de servidor valido.

El origen de datos de DataDirect ODBC falla con el mensaje "sin licencia". La tecnologia de acceso

a datos DataDirect se distribuye con productos IBM Corp. . Solo funciona con productos IBM Corp. mas
recientes; no funciona con versiones anteriores ni con aplicaciones que no sean deIBM Corp. . Si los
usuarios finales intentan utilizar origenes de datos DataDirect con un producto anterior o sin licencia,
obtendran un mensaje que contiene el texto No tiene licencia para utilizar el controlador DataDirect
ODBC. Para corregir el problema con el producto IBM Corp. , actualice los usuarios a una version actual.
Para corregir el problema con los productos sin licencia, actualice la licencia con DataDirect o solicite a
los usuarios finales que no intenten utilizar los origenes de datos que ha definido para los productos IBM
Corp. con aplicaciones sin licencia.

El usuario final no puede encontrar un archivo de datos o un origen de datos ODBC . Cuando los
usuarios finales se ejecutan en modo de analisis distribuido, solo tendran acceso a los archivos de datos
y a los origenes de datos ODBC en el sistema que ejecuta el software de servidor. Cuando los usuarios
finales se ejecutan en modo de analisis local, solo tendran acceso a los archivos de datos y a los origenes
de datos ODBC en sus sistemas de escritorio. Para corregir el problema, solicite al usuario final que
ejecute la aplicacion cliente en la modalidad adecuada.

El usuario final no puede ejecutar un procedimiento estadistico (s6loIBM SPSS Estadistica Server).
Cuando los usuarios finales estan conectados al software de servidor, solo tienen acceso a las opciones
de IBM SPSS Estadistica que se instalaron durante la instalacion de IBM SPSS Estadistica Server. Para
corregir el problema, pida al usuario final que ejecute el procedimiento mientras esta en modalidad de
analisis local o instale el procedimiento solicitado en el sistema servidor.

52 IBM SPSS Statistics Server Guia del administrador



Apéndice B. IBM SPSS Estadistica Batch Facility

Nota: IBM SPSS Estadistica Batch Facility es un programa de utilidad de proceso por lotes que se incluye
con IBM SPSS Estadistica Server.

Normalmente, el cliente para IBM SPSS Estadistica Server es IBM SPSS Estadistica que se ejecuta en
un sistema de escritorio. Sin embargo, IBM SPSS Estadistica Batch Facility es una forma alternativa

de utilizar la potencia de IBM SPSS Estadistica Server y se ejecuta en el sistema servidor. IBM SPSS
Estadistica Batch Facility esta pensado para la produccion automatizada de informes estadisticos. La
produccién automatizada proporciona la capacidad de ejecutar analisis sin intervencion del usuario. La
produccién automatizada es ventajosa si los usuarios de su sitio requieren regularmente un conjunto de
analisis que requieren mucho tiempo, como por ejemplo informes semanales.

IBM SPSS Estadistica Batch Facility toma como entrada una solicitud de informe contenida en un archivo
de sintaxis de mandatos . A continuacién, IBM SPSS Estadistica Batch Facility genera automaticamente
los informes estadisticos especificados por la sintaxis.

Informacion que necesita saber

. IBM SPSS Estadistica Batch Facility esta disponible actualmente con todos los servidores IBM SPSS
Estadistica, UNIX y Windows.

Instalacion. IBM SPSS Estadistica Batch Facility se instala automéaticamente en el directorio de
instalacion de IBM SPSS Estadistica Server en Windows y el subdirectorio/bin del directorio de instalacion
en UNIX.

Invocacion. IBM SPSS Estadistica Batch Facility se ejecuta desde la linea de mandatos utilizando el
archivo ejecutable statisticsb . Se ejecuta independientemente de IBM SPSS Estadistica Server-IBM
SPSS Estadistica Server no tiene que iniciarse para que se ejecute. También se puede ejecutar
simultaneamente con IBM SPSS Estadistica Server.

Modalidades de operacion. Los mandatos se envian a IBM SPSS Estadistica Batch Facility en batch o
interactive mode. En modalidad de proceso por lotes, el analista o profesional de TI envia un archivo de
sintaxis de mandatos a IBM SPSS Estadistica Batch Facility para su ejecucion: los mandatos del archivo
se leen y actan como un lote, y la salida se dirige a un archivo. IBM SPSS Estadistica Batch Facility se
ejecuta de forma desatendida y termina después de ejecutar el Ultimo mandato. Esta es la forma habitual
de utilizar IBM SPSS Estadistica Batch Facility. En modalidad interactiva, el analista escribe mandatos

de uno en uno en un indicador de mandatos. Los mandatos se ejecutan inmediatamente y la salida se
visualiza en la ventana. El recurso por lotes de IBM SPSS Estadistica espera el siguiente mandato.

Documentacion. La guia del usuario, escrita para los analistas y profesionales de TI en un sitio que
utilizard IBM SPSS Estadistica Batch Facility, esta en el IBM SPSS Estadistica Servidor Archivo ISO de

en /Documentation/<language>/Manuals. La guia de referencia de sintaxis de mandatos que los analistas
necesitaran para crear archivos de sintaxis de mandatos para IBM SPSS Estadistica Batch Facility esta
en el IBM SPSS Estadistica Servidor Archivo ISO de en /Documentation/<language>/Manuals. IBM SPSS
Estadistica Batch Facility for UNIX también se distribuye con una pagina manual, statisticsb.1, que se
encuentra en el subdirectorio /bin del directorio de instalacion de IBM SPSS Estadistica Server. Si esta
administrando un sistema UNIX, copielo en la ubicacién donde mantiene las paginas de manual.

Documentacion adicional. La guia del usuario de IBM SPSS Estadistica Batch Facility contiene
informacion suficiente para un analista con experiencia en el lenguaje de sintaxis de mandatos IBM
SPSS Estadistica para crear archivos de sintaxis de mandatos para IBM SPSS Estadistica Batch Facility.
Si los analistas del sitio son nuevos en IBM SPSS Estadistica, es posible que necesiten documentacion
adicional. Si lo hacen, dirigrelos a nuestro sitio web en http://www.ibm.com/software/analytics/spss/, o
pidales que se pongan en contacto con su representante de ventas.



http://www.ibm.com/software/analytics/spss/
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Apéndice C. Tareas del sistema operativo Windows

Puede realizar la mayoria de las tareas administrativas con la aplicacion de administracién ; sin embargo,
es posible que sea necesario realizar algunas tareas con el sistema operativo Windows. Utilice las
siguientes caracteristicas del sistema operativo para administrar el software del servidor que se ejecuta
en Windows:

- Propiedades de archivo. Se utiliza para establecer el acceso del usuario final al directorio de
instalacion del software del servidor, la ubicacién del archivo temporal y los archivos de datos.

 Propiedades del sistema. Se utiliza para crear variables de entorno.
- Gestor de usuarios. Se utiliza para crear cuentas de usuario final.

Panel de control de servicios. Se utiliza para iniciar, detener y configurar el servicio.

Administrador de ODBC . Se utiliza para configurar origenes de datos.

Propiedades del archivo

Utilice Propiedades de archivo para establecer permisos en archivos. Para los archivos de datos, la forma
de hacerlo depende de dénde se almacenen los datos. Cuando almacena datos en el mismo sistema que
el software de servidor, controla el acceso al directorio de datos estableciendo permisos en un directorio
en una unidad NTFS.

En el sistema servidor, inicie la sesion como administrador:

1. Utilice el Explorador de Windows para ir al directorio de datos.

2. Pulse el directorio, pulse con el botén derecho del ratén y pulse Compartir en el menu contextual.
3. Pulse la pestaia Seguridad y configure los permisos.

Nota: La pestaia Seguridad solo esta disponible en las unidades NTFS. Si no esta seguro de qué tipo
de sistema de archivos utiliza el hardware, siga estos pasos:

4. Utilice el Explorador de Windows para navegar a la unidad.
5. Pulse la unidad, pulse con el botén derecho del ratén y pulse Propiedades en el menu contextual.
6. Pulse la pestana General y examine el valor del sistema de archivos.

Cuando almacena datos en un sistema de la red, puede controlar el acceso al directorio de datos
creando un recurso compartido y estableciendo los permisos de forma adecuada.

En el sistema en red, ha iniciado la sesion como administrador:
7. Utilice el Explorador de Windows para ir al directorio de datos.
8. Pulse el directorio, pulse con el botén derecho del ratén y pulse Compartir en el menu contextual.

9. Pulse la pestaina Compartir en el recuadro de dialogo, pulse Compartido como, especifique un
nombre de comparticion y establezca el acceso adecuado.

Propiedades del sistema

Utilice las propiedades del sistema para crear variables de entorno.
En el sistema servidor, inicie la sesién como administrador:

1. En el escritorio de Windows, haga clic con el boton derecho en el icono del equipo. Por ejemplo, pulse
con el boton derecho del ratén en Mi PC.

2. Seleccione Propiedades en el menu.
3. Pulse la pestaiia Avanzado y, a continuacion, pulse Variables de entorno.
4. Haga clic en Nuevo.



5. Escriba el nombre de la nueva variable.
6. Escriba el valor de la nueva variable.

Gestor de usuarios

Utilice el Gestor de usuarios para crear cuentas de usuario final.
En el sistema servidor, inicie la sesién como administrador:
1. En el menu Inicio de Windows, seleccione:

Programas > Herramientas administrativas

« Seleccione Administracion de equipos vy, a continuacién, Usuarios y grupos locales.
2. Cree las cuentas de usuario.

Panel de control de servicios

Utilice el Panel de control de servicios de Windows para:

« Detenga e inicie el servicio.

« Cambie los parametros de inicio del servicio.

« Compruebe el estado del servidor.

Para acceder y utilizar el Panel de control de servicios:

1. En el menu Inicio de Windows, seleccione:
Valores > Panel de control

2. Seleccione Herramientas administrativas y, a continuacion, Servicios.

3. Seleccione el servicio. Ahora puede comprobar su estado, iniciarlo o detenerlo y editar los parametros
de inicio.

Nota: Puede iniciar, detener y comprobar el estado del software del servidor con la aplicacion de

administracion.

Gestor de tareas

Utilice el Gestor de tareas para ver cuantos procesos relacionados con el servidor se estan ejecutando.

1. Abra el Administrador de tareas de Windows pulsando Ctrl-Alt-Delete y eligiendo Administrador de
tareas.

. Pulse la pestana Procesos .
. Pulse Nombre de imagen para ordenar los procesos alfabéticamente.
. Busque el nombre de archivo del proceso de servidor (statisticssrvr.exe).

o b W N

. Busque el nombre de archivo del proceso de cliente (statisticsproc.exe). Hay un proceso para cada
usuario final conectado actualmente al software del servidor.

Nota: Puede supervisar procesos de servidor y cliente con la aplicacion de administracion.

Administrador de ODBC

Utilice el administrador de ODBC para configurar los origenes de datos del sistema y del usuario para
utilizarlos con el software del servidor.

La forma en que se crea el origen de datos ODBC afecta a quién puede verlo y utilizarlo. Utilice los

DSN de system cuando desee permitir el acceso general al origen de datos. Utilice los DSN de usuario
cuando desee restringir el acceso a informacion confidencial o cuando desee adaptar el DSN a un usuario
especifico.
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Para configurar un DSN del sistema

Los DSN del sistema pueden ser utilizados por cualquiera que haya iniciado sesion en el sistema en el que
estan definidos. Los DSN del sistema son mas faciles de configurar y administrar porque lo hace una sola
vez para todos los usuarios.

En el sistema en el que desea que resida el origen de datos, inicie la sesion como administrador:
1. En el menu Inicio de Windows, seleccione:
Valores > Panel de control
. Seleccione Herramientas administrativas y, a continuacion, Origenes de datos.
. Pulse en el separador DSN del sistema.

. Pulse Anadir.

. Seleccione un controlador de la lista. Si esta configurando un origen de datos que utiliza la tecnologia
de acceso a datos de IBM Corp., los nombres de controlador Connect ODBC se etiquetan con el texto
IBM Corp. OEM.

6. Pulse Finalizar.
7. Especifique la informacion adecuada en el recuadro de didlogo Configuracion de controlador .

o b~ W N

8. Pulse Aceptar.

Para configurar un DSN de usuario

Los DSN de usuario s6lo pueden ser utilizados por la cuenta del usuario que los ha creado. Configure los
DSN de usuario cuando desee restringir el acceso a informacién confidencial o cuando desee adaptar el
DSN a un usuario especifico.

Inicie la sesion como usuario y siga los pasos para un DSN del sistema, con esta excepcién:

« Pulse la pestana DSN de usuario en lugar de la pestafia DSN del sistema .
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Apéndice D. Tareas del sistema operativo UNIX

Puede realizar la mayoria de las tareas administrativas con la aplicacion de administracién ; sin embargo,
es posible que sea necesario realizar algunas tareas con el sistema operativo UNIX. Utilice las siguientes
caracteristicas del sistema operativo para administrar el software del servidor que se ejecuta en UNIX:

« chmod. Se utiliza para establecer el acceso de usuario final a los archivos de datos.
« aprox. Se utiliza para comprobar los valores de las variables de entorno.

« guiones. Se utiliza para iniciar el software de servidor y configurar su entorno.

« ps vy kill. Se utiliza para comprobar y detener procesos de servidor.

« odbc.ini. Se utiliza para configurar origenes de datos ODBC .

Chmod

Utilice el mandato chmod (o chown) para cambiar o asignar la modalidad de permisos para directorios y
archivos de datos. Por ejemplo, para establecer el directorio /usr/data en solo lectura para todo el mundo:

1. Inicie sesidon como superusuario o como propietario del directorio.
2. En el indicador de comandos de UNIX, escriba:

chmod a-w /usr/data

env

Utilice el mandato env para comprobar los valores actuales de las variables de entorno. Por ejemplo, para
utilizar env para comprobar los valores actuales de las variables de entorno para el software de servidor:

1. Inicie sesidon como la cuenta que ha iniciado el daemon, normalmente root.
2. En el indicador de comandos de UNIX, escriba:

env
3. Compruebe los valores de las variables de interés.

Scripts

Para cambiar el valor de las variables de entorno, edite el script de variable de entorno al que llama el
script que inicia el software de servidor. Para editar el script de variable de entorno:

1. Utilice un editor de texto para abrir el script statsenv.sh , que se incluye en el subdirectorio /bin
del directorio de instalacién de IBM SPSS Estadistica Server. Por ejemplo, abra /usr/local/
myserverproduct/bin/statsenv.sh.

2. Si es necesario, elimine el comentario de la linea que define la variable y, a continuacion, especifique
el nuevo valor para la variable.

3. Guarde el archivo.

El script start_statistics_server llama a statsenv.sh . Las variables de entorno establecidas y exportadas en
statsenv.sh sélo afectan a los procesos iniciados con el script start_statistics_server .

ps v kill

Utilice el comando ps para obtener informacion sobre los procesos que esta ejecutando el servidor y el
informe del estado del proceso. Por ejemplo:

1. En el indicador de comandos de UNIX, escriba:



ps -efl.

2. Busque el nombre de archivo del proceso de daemon (por ejemplo, statisticsd). Este proceso tiene el
UID del usuario que ha iniciado el proceso de daemon de software de servidor (normalmente root).

3. Busque el nombre de archivo del proceso de cliente, statisticsproc.exe. Hay un proceso para cada
usuario final conectado actualmente al software del servidor. La columna UID muestra el ID de inicio
de sesion del usuario final propietario del proceso de cliente.

Utilice el mandato kill para terminar un proceso. Por ejemplo:
4. Inicie la sesion como el usuario que ha iniciado el daemon.
5. En elindicador de comandos de UNIX, escriba:
kill -9 PID
donde pid es el ID de proceso del proceso.

El daemon de software de servidor también crea automaticamente un archivo que contiene su ID de
proceso. En lugar de buscar manualmente el PID con el mandato ps, puede utilizar este archivo junto con
el mandato kill directamente para terminar el proceso de daemon directamente:

kill -9 ‘cat statisticsd.pid’

Nota: Si desea utilizar la aplicacion de administracidn para supervisar y terminar procesos, debe iniciar el
software de servidor con el script de inicio proporcionado por IBM Corp.. Para obtener mas informacion,
consulte el tema “Control del inicio del servicio” en la pagina 20.

odbc.ini

Es posible que tenga que configurar origenes de datos ODBC en el sistema servidor si:

« Esta utilizando el paquete de acceso a datos de IBM Corp.

y
« El software del servidor necesita acceder a las bases de datos

No existe ningln administrador de ODBC en UNIX. Para configurar un origen de datos ODBC en UNIX,
edite un archivo de texto de informacion del sistema, odbc.ini. Odbc.ini se instala al instalar el paquete
de acceso a datos para UNIX. Las instrucciones de instalacién aparecen en IBM Corp. Instrucciones

de instalacion del paquete de acceso a datos para Unix.pdf (el documento se encuentraen el /
Documentation/<language>/InstallationDocuments directorio del producto Archivo ISO de ). Aseglrese
de instalar la documentacion adicional para tener acceso a los documentos listados a continuacion.

Connect ODBC. Para obtener informacion sobre como editar el archivo odbc.iniy establecer variables
de entorno importantes, consulte la seccion "Configuracién de controladores y origenes de datos"

en el capitulo "Instalacion en UNIX" de Instrucciones de instalacion de Connect ODBC para obtener
instrucciones detalladas.

La documentacion del producto de DataDirect correspondiente a Connect ODBC se incluye, de forma
predeterminada, como parte de la instalacion de IBM SPSS Data Access Pack. El instalador crea la
entrada IBM SPSS OEM Connect y ConnectXE para ODBC junto con las entradas de los demas programas
del menu Inicio. Puede acceder a la documentacién del producto de DataDirect a través de este elemento
de menu.

Puede encontrar la documentacion de producto de DataDirect para Connect ODBC en el directorio en el
que ha extraido los archivos.

Nota: También se puede acceder a la documentacion desde la pagina principal de DataDirect en http://
www.datadirect.com .
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Avisos

Esta informacion se ha desarrollado para productos y servicios ofrecidos en Estados Unidos. Este material
puede estar disponible en otros idiomas en IBM. Sin embargo, debera poseer una copia del producto o de
la version del producto en ese idioma para poder acceder a él.

Es posible que IBM no ofrezca los productos, servicios o caracteristicas que se tratan en este documento
en otros paises. Consulte al representante local de IBM para obtener informacion sobre los productos

y servicios que actualmente pueden adquirirse en su zona. Las referencias a programas, productos

o servicios de IBM no pretenden establecer ni implicar que sélo puedan utilizarse dichos productos,
programas o servicios de IBM. En su lugar, se puede utilizar cualquier producto, programa o servicio
funcionalmente equivalente que no infrinja ninguno de los derechos de propiedad intelectual de IBM.

Sin embargo, es responsabilidad del usuario evaluar y comprobar el funcionamiento de todo producto,
programa o servicio que no sea de IBM.

IBM puede tener patentes o solicitudes de patente en tramitacion que cubran la materia descrita en este
documento. La posesion de este documento no le otorga ninguna licencia sobre dichas patentes. Puede
enviar preguntas acerca de las licencias, por escrito, a:

IBM Director of Licensing

IBM Corporation

North Castle Drive, MD-NC119
Armonk, NY 10504-1785
EE.UU.

Para consultas sobre licencias relacionadas con informacion de doble byte (DBCS), pongase en contacto
con el departamento de propiedad intelectual de IBM de su pais o envie sus consultas, por escrito, a:

Intellectual Property Licensing

Legal and Intellectual Property Law

IBM Japan Ltd.

19-21, Nihonbashi-Hakozakicho, Chuo-ku
Tokio 103-8510, Japdn

INTERNATIONAL BUSINESS MACHINES CORPORATION PROPORCIONA ESTA PUBLICACION "TAL CUAL"
SIN GARANTIAS DE NINGUNA CLASE, NI EXPLICITAS NI IMPLICITAS, QUE INCLUYEN, PERO NO SE
LIMITAN A, LAS GARANTIAS IMPLICITAS DE NO VULNERACION, MERCANTIBILIDAD O ADECUACION

A UN FIN DETERMINADO. Algunas jurisdicciones no permiten la renuncia a las garantias explicitas o
implicitas en ciertas transacciones; por lo tanto, es posible que esta declaracion no sea aplicable en su
caso.

Esta informacion puede incluir imprecisiones técnicas o errores tipograficos. Periodicamente se efectian
cambios en la informacién aqui contenida; estos cambios se incorporaran en nuevas ediciones de la
publicacion. IBM puede realizar mejoras y/o cambios en los productos y/o programas descritos en esta
publicacion en cualquier momento sin previo aviso.

Las referencias hechas en esta publicacidn a sitios web que no son de IBM se proporcionan solo para la
comodidad del usuario y no constituyen de modo alguno un aval de esos sitios web. Los materiales de
estos sitios web no forman parte de los materiales para este producto IBM, por lo que la utilizacién de
dichos sitios web es a cuenta y riesgo del usuario.

IBM puede utilizar o distribuir la informacion que se le proporcione del modo que considere adecuado sin
incurrir por ello en ninguna obligacién con el remitente.

Los tenedores de licencias de este programa que deseen obtener informacién acerca de éste con el
fin de permitir: (i) el intercambio de informacion entre programas creados independientemente y otros
programas (incluido el presente) y (ii) la utilizacién mutua de la informacion que se ha intercambiado,
deben ponerse en contacto con:



IBM Director of Licensing

IBM Corporation

North Castle Drive, MD-NC119
Armonk, NY 10504-1785
EE.UU.

Dicha informacién puede estar disponible, sujeta a los términos y condiciones correspondientes,
incluyendo, en algunos casos, el pago de una tarifa.

IBM proporciona el programa bajo licencia descrito en este documento y todo el material bajo licencia
disponible para el mismo segun los términos del acuerdo de cliente de IBM, el acuerdo internacional de
licencia de programa de IBM o cualquier otro acuerdo equivalente entre las partes.

Los ejemplos de datos de rendimiento y de clientes citados se presentan solamente a efectos ilustrativos.
Los resultados reales de rendimiento pueden variar en funcién de las configuraciones especificas y
condiciones de operacion.

La informacion acerca de productos que no son de IBM se ha obtenido de los proveedores de dichos
productos, sus publicaciones anunciadas u otras fuentes disponibles publicamente. IBM no ha probado
esos productos y no puede confirmar la exactitud del rendimiento, la compatibilidad ni ninguna otra
afirmacion relacionada con productos no IBM. Las preguntas relacionadas con las prestaciones de los
productos que no son de IBM deben dirigirse a los proveedores de esos productos.

Las declaraciones sobre el futuro rumbo o intencién de IBM estan sujetas a cambio o retirada sin previo
aviso y representan Unicamente metas y objetivos.

Esta informacion contiene ejemplos de datos e informes utilizados en operaciones empresariales
cotidianas. Para ilustrarlos de la forma mas completa posible, los ejemplos incluyen nombres de
personas, empresas, marcas y productos. Todos estos nombres son ficticios y cualquier parecido con
los nombres de personas o empresas reales es pura coincidencia.

LICENCIA DE DERECHOS DE AUTOR:

Esta informacion contiene programas de aplicacién de muestra en lenguaje fuente, que ilustran técnicas
de programacion en distintas plataformas operativas. Puede copiar, modificar y distribuir estos programas
de ejemplo en cualquier formato sin abonar ninguna cantidad a IBM, con el fin de desarrollar, utilizar,
comercializar o distribuir programas de aplicaciones de acuerdo con la interfaz de programacion de
aplicaciones correspondiente a la plataforma operativa para la que se han escrito los programas de
ejemplo. Estos ejemplos no se han probado exhaustivamente bajo todas las condiciones. Por lo tanto,
IBM no puede garantizar ni dar por supuesta la fiabilidad, la capacidad de servicio ni la funcionalidad de
estos programas. Los programas de ejemplo se proporcionan "TAL CUAL" sin garantias de ningun tipo.
IBM no serda responsable de ningln dafo resultante del uso de los programas de ejemplo.

Cada copia, parcial o completa, de estos programas de ejemplo, o cualquier trabajo obtenido a partir de
los mismos, debe incluir el siguiente aviso de copyright:

© Copyright IBM Corp. 2021. Las partes de este cddigo se derivan de IBM Corp. Programas de ejemplo
© Copyright IBM Corp. 1989 - 2021. Reservados todos los derechos.

Marcas comerciales

IBM, el logotipo de IBM e ibm.com son marcas comerciales o marcas registradas de International
Business Machines Corp., registradas en numerosas jurisdicciones de todo el mundo. Otros nombres
de productos y servicios pueden ser marcas registradas de IBM o de otras empresas. En la web

hay disponible una lista actualizada de las marcas registradas de IBM en "Copyright and trademark
information" en www.ibm.com/legal/copytrade.shtml.

Adobe, el logotipo Adobe, PostScript y el logotipo PostScript son marcas registradas o marcas
comerciales de Adobe Systems Incorporated en Estados Unidos y/o otros paises.

Intel, el logotipo de Intel, Intel Inside, el logotipo de Intel Inside, Intel Centrino, el logotipo de Intel
Centrino, Celeron, Intel Xeon, Intel SpeedStep, Itanium y Pentium son marcas comerciales o marcas
registradas de Intel Corporation o sus filiales en Estados Unidos y otros paises.
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Linux es una marca registrada de Linus Torvalds en los Estados Unidos o en otros paises.

Microsoft, Windows, Windows NT, y el logotipo de Windows son marcas comerciales de Microsoft
Corporation en Estados Unidos, otros paises o ambos.

UNIX es una marca registrada de The Open Group en Estados Unidos y otros paises.

Javay todas las marcas registradas y logotipos basados en Java son marcas registradas de Oracle o sus
filiales.
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