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Превентивный подход к обеспечению интернет-безопасности

Проактивно реагирует на 
растущие угрозы безопасности 
в Интернете
Исследователи и разработчики 
подразделения IBM Internet 
Security Systems (ISS) X-Force 
предоставляют важнейшую 
информацию, которая используется 
для реализации превентивного 
подхода к обеспечению интернет-
безопасности. X-Force является 
одной из старейших и наиболее 
известных в мире коммерческих 
исследовательских групп 
по вопросам безопасности, 
которая занимается анализом 
уязвимостей и угроз безопасности, 
разрабатывает технологии оценки 
и обеспечения безопасности 
продуктов IBM Internet Security 
Systems и публикует информацию 
о новых интернет-угрозах.

Специалисты X-Force помогают 
подразделению IBM ISS 
противостоять большему числу 
угроз безопасности благодаря 
наличию базы знаний и сведений 
об инструментарии и технологиях, 
используемых при планировании 
атак, а также взаимодействию с 
государственными учреждениями, 
отраслевыми консорциумами и 
разработчиками программного 
обеспечения. Опыт специалистов 
X-Force в области безопасности, а 
также наличие центра IBM Internet 
Security Systems Global Threat 
Operations Center, в котором 
круглосуточно отслеживаются 
и анализируются проблемы в 
области безопасности, гарантируют, 
что подразделение IBM ISS всегда 
готово к отражению новых угроз. 

Основные особенности

Предоставляет важнейшую 
информацию, на которой 
базируется превентивный 
подход IBM Internet Security 
Systems к обеспечению 
безопасности

Исследует и анализирует 
уязвимости, проблемы 
безопасности и эксплойты

Разрабатывает 
превентивные технологии 
обеспечения безопасности

Совместно с ведущими 
государственными и 
частными компаниями 
разрабатывает решения для 
укрепления безопасности

Информирует общество о 
новых интернет-угрозах.
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■
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Применение инновационных 
технологий для обеспечения 
безопасности в сети Интернет
Исследователи и разработчики 
подразделения X-Force используют 
свои уникальные знания 
для разработки механизмов 
реализации превентивного подхода 
к обеспечению безопасности, 
помогая упорядочить уязвимости 
по категориям и исключая 
необходимость создания сигнатур 
для ликвидации отдельных 
угроз. Находя и анализируя 
ранее неизвестные уязвимости 
в важном программном 
обеспечении и инфраструктурах, 
таких как приложения для 
работы с электронной почтой, 
инфраструктура сети, Web-
приложения, протоколы 
безопасности, бизнес-приложения 
и решения для передачи голоса по 
протоколу IP (VoIP), специалисты 
X-Force помогают пользователям 
продуктов IBM ISS заранее 
защититься от угроз безопасности.
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Мониторинг интернет-угроз
Помимо проведения собственных 
исследований специалисты 
подразделения IBM Internet Security 
Systems X-Force собирают данные из 
различных источников, анализируют 
известные уязвимости и устраняют 
открытые злоумышленниками 
новые слабые места в системе 
безопасности. Специалисты также 
анализируют разрабатываемые 
концепции и вредоносный 
код. Благодаря непрерывному 
мониторингу глобальных интернет-
угроз и ежедневному обновлению 
центра ресурсов IBM Internet Security 
Systems AlertCon специалисты 
подразделения IBM ISS X-Force всегда 
предоставляют государственным 
учреждениям и частным компаниям 
самую актуальную информацию об 
уровне безопасности в Интернете. 

Совместная работа с ведущими 
организациями в области 
обеспечения безопасности для 
повышения эффективности 
анализа угроз
База данных уязвимостей, созданная 
специалистами подразделения 
IBM Internet Security Systems X-Force, 
является одной из самых больших 
и авторитетных баз данных такого 
рода в отрасли. База содержит свыше 
30 000 записей (в 2005 году было 
добавлено свыше 5100 записей) и 
подробный анализ каждой известной 
уязвимости, обнаруженной с 1994 
года. Более того, специалисты 
подразделения X-Force сотрудничают 
с тысячами крупнейших в мире 
компаний и государственных 
учреждений, центрами анализа 
и вертикального обмена 
информацией (ISAC), глобальными 
координационными центрами и 
другими поставщиками решений.

Почему IBM Internet Security 
Systems?
Для реализации превентивного 
подхода к обеспечению безопасности 
нужно провести тщательную 
исследовательскую работу, знать 
о последних тенденциях в области 
угроз безопасности и технологиях 
защиты от них, а также иметь простую 
и доступную по цене платформу 
для предоставления современных 
решений в области безопасности, 
основанных на знаниях. 
Подразделение IBM Internet Security 
Systems имеет в своем распоряжении 
обширные знания, инновационные 
методы исследований и сложные 
технологии – все, что необходимо для 
реализации превентивного подхода. 
Опытные и сертифицированные 
консультанты, архитекторы, 
руководители проектов и эксперты 
в конкретных областях готовы 
предложить вашей организации 
комплексную платформу 
решений в области безопасности, 
предназначенную для защиты 
всей ИТ-инфраструктуры – от 
сетевого шлюза до компьютеров 
пользователей.

Дополнительная информация
Для получения дополнительных 
сведений о специалистах по 
исследованиям и разработке 
подразделения IBM Internet 
Security Systems (ISS) X-Force и 
о том, как можно использовать 
превентивные технологии 
обеспечения безопасности для 
защиты вашего бизнеса, обратитесь 
к представителю подразделения 
IBM ISS. Вы можете позвонить по 
телефону 1 800 776-2362, отправить 
сообщение на адрес электронной 
почты sales@iss.net или посетить 
Web-сайт

ibm.com/services/us/iss

mailto:sales@iss.net

