
IBM Managed Security Services

Круглосуточная помощь специалистов в настройке 
превентивной защиты от известных и неизвестных 
интернет-угроз

Противодействие постоянно 

меняющимся интернет-

угрозам

Немногие организации могут 

оперативно реагировать 

на постоянно меняющиеся 

интернет-угрозы, которые 

оказывают негативное влияние 

на деятельность и прибыль 

компании. Корпоративная 

безопасность – система, которая 

круглосуточно и без выходных 

обеспечивает выполнение 

требований по обновлению 

ПО, управляет устройствами в 

разнородной ИТ-инфраструктуре 

и следит за выполнением политик 

безопасности в отношении 

сотрудников, поставщиков и 

заказчиков компании. Порой эти 

задачи становятся непосильными 

для организации, но теперь у вас 

есть решение!

Основные особенности

Множество функциональных 

возможностей и 

преимуществ, усиливающих 

систему безопасности

Гибкий перечень 

услуг, позволяющий 

выбрать именно те, 

которые отвечают 

вашим индивидуальным 

потребностям

Интегрированная 

система обмена 

данными о безопасности, 

способствующая 

реализации превентивной 

защиты

Поможет вам сэкономить 

до 55% средств, которые 

были бы затрачены на 

разработку системы 

безопасности и приведение 

ее в соответствие с 

законодательством своими 

силами.
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Оцените стоящие 

перед вами задачи. Для 

обеспечения безопасности 

на должном уровне требуются 

высококвалифицированные 

специалисты, а значит, и 

значительные средства, 

чтобы найти их, пригласить на 

работу и удержать. Это часто 

не по карману организациям 

с ограниченным бюджетом 

ИТ-отдела. Обеспечение 

безопасности отвлекает 

дефицитные ИТ-ресурсы 

компании от их прямой задачи – 

обеспечения производственной 

деятельности и роста компании. 

Во многих компаниях на одну 

только установку обновлений 

программных продуктов уходят 

сотни человекочасов в месяц. 

Обеспечение безопасности – 

неотъемлемая часть новых 

законодательых актов, 

возлагающих дополнительное 

бремя на руководство компании. 

Например, закон Сарбейнса-

Оксли обязывает руководство 

периодически публиковать 

состояние процедур внутреннего 

контроля корпоративной 

финансовой системы. 

Однако ошибки в управлении 

системами безопасности могут 

привести к блокировке легального 

трафика и, как следствие, –  

к потере или задержке 

транзакций, недовольству 

заказчиков и снижению прибыли. 

Расходы на обеспечение 

безопасности постоянно 

(и порой непредсказуемо) 

растут, затрудняя финансовое 

планирование и оптимизацию 

ресурсов компании. 
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Гарантированная 

превентивная защита

Другие поставщики подобных 

услуг могут осуществлять 

мониторинг нескольких сетевых 

устройств, но вряд ли смогут 

предоставить вам надежную, 

комплексную защиту, которая 

требуется компаниям для 

защиты своих онлайн-ресурсов. 

IBM Internet Security Systems 

Managed Security Services 

предлагает полнотью готовую 

инфраструктуру, накопленный 

опыт и базу знаний – все, что 

нужно для защиты вашей системы 

от интернет-угроз, и притом в 

несколько раз дешевле, чем 

реализация подобной системы 

безопасности своими силами. 

Соглашение об уровне 

обслуживания (SLA), зависящее 

от времени реагирования 

на события. Как правило, 

SLA-соглашения компаний, 

предоставляющих подобные 

услуги, предлагают заказчикам 

только один день бесплатного 

обслуживания в случае обхода 

систем защиты – слишком 

малая компенсация, если 

принять во внимание возможный 

финансовый ущерб от атак 

злоумышленников. Пакет 

услуг Managed Security 

Services предлагает более 

качественную защиту в рамках 

SLA-соглашения о времени 

реагирования, в котором четко 

регламентированы* время 

отклика и меры противодействия 

событиям, связанным с 

безопасностью. Например, в 

соглашении оговаривается, что, 

после того как IBM Internet Security 

Systems выпускает обновления 

своего программного 

обеспечения, обеспечивающие 

защиту от новейших типов угроз, 

распространенных в Интернете, 

в течение 48 часов производится 

их обязательная установка на 

системы заказчика. Если это или 

любое другое обязательство 

из перечисленных в SLA-

соглашении не соблюдено, 

заказчик может бесплатно 

получать услуги, входящие в 

состав пакета Managed Security 

Services, в течение месяца, а не 

одного дня.* 

Гарантия возврата денег.  

IBM Internet Security Systems – 

не только единственный 

поставщик услуг по обеспечению 

безопасности, предлагающий 

действительно превентивный 

подход к обеспечению 

безопасности, но и единственный 

в отрасли поставщик услуг, 

гарантирующий возврат денег. 

IBM Internet Security Systems 

выплатит компании возмещение в 

размере 50 000 долларов США за 

любое имевшее место нарушение 

системы безопасности, 

явившееся результатом успешной 

атаки, входящей в переченеь 

атак, известных подразделению 

IBM Internet Security Systems 

X-Force. Таким образом, наши 

заказчики твердо знают, что 

компания, которой они доверили 

свою безопасность, материально 

заинтересована в защите их 

инфраструктуры.*

Фактор “X”.Подразделение  

IBM Internet Security Systems  

X-Force – известная во всем 

мире исследовательсткая 

лаборатория, занимающаяся 

вопросами информационной 

безопасности. Подразделение 

ведет активные разработки 

в области выявления 

уязвимостей в программном 

обеспечении и противодействия 

направленным на них атакам, 

осуществляя мониторинг 

и собирая информацию из 

более чем 5000 источников по 

всему миру. В утвержденный 

список атак, разработанный 

специалистами X-Force, входят 

наиболее критические угрозы 

безопасности. Этот список 

регулярно пополняется. С 1996 

года подразделение X-Force 

в тесном сотрудничестве с 

другими исследовательскими 

лабораториями и 

правительственными агентствами 

обнаружило больше уязвимостей 

в программном обеспечении, 

чем все остальные коммерческие 

организации вместе взятые. 

Поскольку функциональные 

возможности и эффективность 

услуг Managed Security Services 

напрямую зависят от опыта 

подразделения X-Force, ваша 

организация может уверенно 

смотреть в будущее, не опасаясь 

появления новых видов 

интернет-угроз. 

Стратегический эффект и ценность. 

Руководителям информационной 

службы обычно нелегко бывает 

дать количественную оценку 

влияния интернет-угроз на 

информационные ресурсы. 

Managed Security Services помогает 

решить эту задачу, предоставив в 

ваше распоряжение Web-портал, 

интегрирующий данные об уровне 

обслуживания всех сетевых 

устройств заказчика с данными 

раннего оповещения, собранными 

специалистами подразделения 

X-Force; для представления 

данных используются удобные 

для восприятия и учитывающие 

специфику вашего бизнеса отчеты. 

Это позволяет руководителям 

высшего звена видеть актуальное 

состояние процессов, связанных 

с безопасностью, в том числе 

попытки несанкционированного 

доступа, способы их 

пресечения и рекомендации 

по предотвращению подобных 

атак в будущем. Благодаря 

этим данным руководители 

информационных служб могут 

документировать реальные угрозы 

для бизнеса, совершенствовать и 

внедрять стратегии обеспечения 

безопасности и выполнять 

необходимые действия 

для приведения системы 

безопасности в соответствие с 

требованиями регулирующих 

органов. 
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IBM Virtual-Security Operations 

Center (Virtual-SOC). Virtual-SOC – 

это основная составляющая часть 

услуг Managed Security Services и 

обеспечения безопасности  

“по требованию”. Virtual-SOC –  

единая, интегрированная 

система, объединяющая в себе 

ресурсы пяти оперативных 

центров обеспечения 

безопасности, новейшие методы 

анализа и корреляции данных, 

искусственный интеллект, опыт 

ведущих специалистов отрасли и 

высокоэффективный Web-портал  

управления. Virtual-SOC создана, 

чтобы избавить заказчика от 

необходимости проведения 

сложного и трудоемкого анализа 

данных вручную, повысить 

точность распознавания 

событий, улучшить реагирование 

и поддержку. Результат 

– современная экспертная 

система, которая помогает 

организациям оптимизировать 

использование ресурсов, 

упростить задачу управления 

системой безопасности, 

обеспечить выполнение 

принятых в организации политик 

безопасности и улучшить 

ситуацию с обеспечением 

безопасности в целом. 

Повышение эффективности 

и производительности. 

Передав задачу обеспечения 

безопасности специалистам 

подразделения  

IBM Internet Security Systems, 

компания получит в свое 

распоряжение современный 

инструментарий, опыт и 

наработки. Увеличится время 

бесперебойной работы, 

повысится производительность 

сети и снизятся расходы на 

технологии и ресурсы. Кроме 

того, поскольку  

ИТ-ресурсы больше не 

используются для ежедневного 

мониторинга работы систем 

безопасности, их можно 

перенаправить на более 

важные стратегические 

инициативы, что также повысит 

производительность компании в 

целом. 

Поддержка решений разных 

производителей. Специалисты 

подразделения IBM Internet 

Security Systems уверены в 

качестве своих продуктов по 

обеспечению безопасности, 

но, тем не менее, услуги 

Managed Security Services 

поддерживают решения и других 

производителей, получивших 

распространение и признание 

на рынке. Помимо продуктов 

IBM Internet Security Systems 

поддерживаются решения таких 

производителей, как 3Com (IPS), 

Check Point (firewall), Cisco (IDS/

firewall), Juniper (firewall) и McAfee 

(IPS). Поэтому пакет услуг  

IBM Internet Security Systems 

Managed Security Services 

обеспечивает комплексное 

управление любыми 

устройствами, архивацию 

журналов, непрерывное 

управление уязвимостями, 

реагирование на инциденты, 

ведение документации и 

отчетность. 

Обеспечение безопасности 

“по требованию”. Если вашей 

компании требуется несколько 

типов обеспечения безопасности 

на выбор, то это именно то, 

что нужно. IBM Internet Security 

Systems предлагает обеспечение 

безопасности “по требованию” – 

подход на основе услуг, который 

поможет компаниям любого 

размера заблаговременно 

реагировать на интернет-угрозы 

и внедрять средства обеспечения 

безопасности во все критически 

важные бизнес-процессы. 

Этот инновационный подход 

объединяет высококачественные 

услуги, технологии и наработки 

в области обеспечения 

безопасности, интегрируя их 

в единое решение, которое 

вы сможете получить в любое 

время, в любом месте и 

любым способом. Результат – 

экономически эффективное 

решение, которое поможет вам 

оптимизировать использование 

ресурсов, увеличить отдачу от 

инвестиций, повысить гибкость 

реагирования и привести 

системы безопасности в 

соответствие с требованиями 

регулирующих органов. 

Гибкость предоставления 

услуг

IBM Internet Security Systems  

позволяет выбрать наиболее  

подходящий план 

предоставления услуг.

IBM Managed Protection Services 

for networks. Гарантированное 

в режиме 24х7 обеспечение 

безопасности, управление, 

мониторинг и реагирование на 

инциденты для корпоративных 

сетей. Объединяет брандмауэр, 

средства предотвращения 

атак, антивирус и антиспам, 

анализ контента и виртуальные 

частные сети (VPN) – весь спектр 

возможностей лучшего на рынке 

пакета средств обеспечения 

безопасности IBM Proventia. 

IBM Managed Protection Services 

for servers. Гарантированное 

в режиме 24х7 обеспечение 

безопасности, управление, 

мониторинг и реагирование 

на инциденты для критически 

важных серверов на различных 

платформах и операционных 

системах. 

IBM Managed Protection Services 

for desktops. Гарантированное 

в режиме 24х7 обеспечение 

безопасности и управление 

для настольных компьютеров 

с использованием одного из 

лучших на рынке брандмауэров, 

средств предотвращения атак, 

антивирусной защиты, системы 

превентивной защиты от вирусов 

(VPS) и технологий защиты от 

переполнения буфера. 
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IBM, логотип IBM, ibm.com, Proventia и  

X-Force – товарные знаки International 

Business Machines Corporation в США  

и/или других странах.

Другие названия компаний, продуктов и 

услуг могут являться товарными знаками или 

знаками обслуживания соответствующих 

компаний.

Упоминание в этой публикации продуктов 

или услуг IBM не означает, что IBM 

предполагает предоставлять их во всех 

странах, в которых осуществляет свою 

деятельность. 

* 	 Возврат денег (только для уровня  

IBM Managed Protection Services – Premium 

Level): если специалисты подразделения 

IBM ISS не смогут выполнить условия 

гарантии предотвращения нарушений 

безопасности (Security Incidents Prevention 

Guarantee), заказчику будет выплачена 

сумма в размере 50 000 долларов США 

за каждый случай невыполнения условий 

гарантии. Дополнительные сведения см.  

в соглашениях об уровне услуг IBM Internet 

Security Systems.
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IBM Managed & Monitored 

Firewall Services. Комплексный, 

круглосуточный мониторинг, анализ 

логов работы брандмауэров, а 

также управление ими с целью 

обнаружения и предотвращения 

возникающих угроз и реагирования 

на них. 

IBM Managed IDS & IPS Services 

for networks and servers. 

Круглосуточный мониторинг, 

анализ событий обнаружения атак 

и управление ими. Этот пакет услуг 

предназначен для реагирования на 

угрозы, расследования инцидентов 

и восстановления системы в 

режиме реального времени с целью 

эффективного снижения рисков и 

предотвращения простоев сети, 

вызванных атаками внутри и вне 

сетевого периметра. 

IBM Vulnerability Management 

Service. Управление и анализ 

работы серверов, брандмауэров, 

коммутаторов и других устройств 

в режиме реального времени; 

комплексные проверки системы 

безопасности “по требованию”,  

в ходе которых наши специалисты 

обнаруживают уязвимости, 

анализируют их и предоставляют 

заказчику отчет; общение с 

экспертами IBM Internet Security 

Systems по уязвимостям в реальном 

времени. 

IBM Express Managed Security 

Services for e-mail security. 

Разнообразные решения для 

усиления существующей системы 

безопасности, которые помогут 

предотвратить распространение 

вирусов и спама, а также проверить 

сообщения электронной почты 

на предмет нежелательного 

содержания. 

IBM Express Managed Security 

Services for Web security. Защита 

компании от интернет-угроз 

с помощью круглосуточного 

сканирования, которое помогает 

остановить распространение 

вирусов и шпионских программ до 

того, как они нарушат безопасность 

сети. Легкий в установке и 

управлении, этот продукт защищает 

вашу сеть с помощью лучших 

технологий борьбы с вирусами и 

шпионскими программами, а также 

фильтрации URL-адресов. 

О подразделении IBM Internet 

Security Systems

Реализации превентивного 

подхода к обеспечению 

безопасности требует проведения 

глубокой исследовательской 

работы, знания последних 

тенденций в области угроз 

безопасности и технологийзащиты 

от них, а также наличия простой 

и доступной по цене платформы 

для предоставления современных 

решений в области безопасности, 

основанных на этих знаниях. 

Подразделение IBM Internet 

Security Systems имеет в своем 

распоряжении обширные знания, 

инновационные исследовательские 

методы и сложные технологии – все, 

что необходимо для реализации 

превентивного подхода. Опытные и 

сертифицированные консультанты, 

архитекторы, руководители 

проектов и эксперты в конкретных 

областях готовы предложить 

комплексную платформу 

решений в области безопасности, 

предназначенную для защиты 

всей ИТ-инфраструктуры – от 

сетевого шлюза до компьютеров 

пользователей.

Дополнительная информация

Для получения дополнительных 

сведений о пакете услуг IBM Internet 

Security Systems Managed Security 

Services обращайтесь к торговому 

представителю IBM или посетите 

Web-сайт IBM по адресу:

ibm.com/services/us/iss


