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Descripcién de Servicios

Servicios de Seqguridad de Aplicaciones Hospedadas IBM - Escaneo de

Cumplimiento

ADICIONALMENTE A LOS TERMINOS Y CONDICIONES ESPECIFICADOS A CONTINUACION, ESTA
DESCRIPCION DE SERVICIOS INCLUYE LAS “PROVISIONES GENERALES SOBRE SERVICIOS DE
SEGURIDAD ADMINISTRADOS IBM” (“PROVISIONES GENERALES”) QUE SE ENCUENTRAN EN http://www-
935.ibm.com/services/us/iss/html/contracts worldwide landing.html Y QUE SE INCORPORAN AL PRESENTE

DOCUMENTO POR REFERENCIA.

1.

Alcance de los Servicios

Los Servicios de Seguridad de Aplicaciones Hospedadas IBM — Servicio de Escaneo Cumplimiento
(Ilamados “Servicios”) estan disefiados para que IBM le proporcione a usted acceso y posibilidad de uso
del Software IBM Rational Policy Tester® (el “Software”) implementado, hospedado y administrado
dentro de un entorno IBM. Los Servicios le proporcionaran a usted acceso al Software, asi como
capacitacion para su personal para ayudarle a entender el Software. Usted no esta recibiendo una
autorizacion de licencia sobre el Software. En lugar de ello, usted esta recibiendo un derecho de acceso
al Software, el cual esta siendo hospedado por IBM.

Los Servicios de Seguridad de Aplicaciones Hospedadas IBM — Servicio de Escaneo Cumplimiento
tienen por objeto ser usados para evaluar la postura de cumplimiento de sus sitios web publicamente
accesibles. Algunas de las pruebas son pre-disefiadas dado que parte de este servicio podria afectar
negativamente los sitios web si estos son susceptibles a los problemas que se estén evaluando.

Las caracteristicas de servicio descritas aqui dependen de la disponibilidad y compatibilidad de las
caracteristicas de los productos Rational AppScan Enterprise Edition y Policy Tester® que se estén
utilizando.

Definiciones

Alert Condition (“AlertCon”) — es una medicion de riesgo global, desarrollada por IBM usando métodos
de patentados. AlertCon se basa en una variedad de factores, incluyendo cantidad y severidad de las
vulnerabilidades conocidas, el aprovechamiento de tales vulnerabilidades, la disponibilidad de esas
brechas para el publico, le actividad de gusanos de propagacion en masa y de actividades de amenazas
globales. Los cuatro niveles de AlertCon se describen en el portal IBM Managed Security Services (“IBM
MSS”) (Ilamado “Portal”).

Materiales Educativos — incluyen, pero no estan limitados a, manuales de laboratorio, notas para
instructores, literatura, metodologias, cursos electrénicos e imagenes de estudios de caso, politicas y
procedimientos, y toda la demas propiedad relacionada con capacitacién creada por o a nombre de IBM.
Donde aplique, los Materiales Educativos pueden incluir manuales para participantes, documentos de
ejercicios, documentos de laboratorio y diapositivas de presentaciones, proporcionados por IBM.
Contenido — Son todos los datos especificos del Receptor de los Servicios, que sean escaneados o
creados en conexién con el uso del Software por parte del Receptor de los Servicios.

Tarea de Escaneo de Contenido — Es un escaneo de Paginas seleccionadas usando el Software.
Como parte de la realizacion de una Tarea de Escaneo de Contenido, el Software recupera todas las
paginas Web escaneadas con el fin de analizar el cédigo HTML y después descarta estas paginas
cuando completa el analisis.

Informes de Tareas de Escaneo de Contenido — Es un conjunto de informes con respecto a una Tarea
de Escaneo de Contenido especifica. La Tarea de Escaneo de Contenido almacena informacion
relacionada con este analisis en forma de Informes de Tareas de Escaneo de Contenido y de Paquetes
de Informes (p.€j., colecciones de Informes de Tareas de Escaneo de Contenido). La informacién se
almacena en una base de datos relacional y se accede a ella mediante la interfaz basada en web del
Software.

Solo un conjunto de informacién de Informes de Tarea de Escaneo de Contenido esta disponible al
mismo tiempo (esto es, la informacién de escaneo previa es eliminada cuando se re-ejecuta una Tarea
de Escaneo de Contenido). El resumen y la informacién de tendencia se pueden ver online en la
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Plataforma de Escaneo, durante un afio. Al final del periodo de un afno, los datos seran almacenados off-
line (si aplica).

Paginas — Todas las paginas Web identificadas por el Software, sin limitaciones, todo el HTML
(presentado de forma dinamica y estatica). La pantalla de informacién de Licencias de Mddulos
identificara todas las paginas con el mismo URL como una (1) Pagina, independientemente de cuantas
veces sean escaneadas. Sin embargo, cuando la misma pagina existe en dos entornos web diferentes
(es decir, dos (2) paginas con URLs diferentes) la pestafia License Management las identificara como
dos (2) Paginas.

Informacién de Escaneo — Es la informacion detallada e instrucciones proporcionadas por usted a IBM
y usada por IBM para efectuar Tareas de Escaneo de Contenido.

Servidor — Es cada entorno de sistema operativo separado requerido para llevar a cabo los Servicios.

Usuario — Es un empleado, contratista independiente, consultor o agente suyo, identificado y autorizado
por usted para recibir un URL unico, protegido con contrasefa y cifrado con SSL (Secure Socket Layer),
para utilizar el Software y acceder a los Informes de Tareas de Escaneo de Contenido de acuerdo con
los términos y condiciones de esta Descripcion de los Servicios.

Plataforma de Escaneo — Es la infraestructura de hardware y software que hace posible que se
ejecuten las Tareas de Escaneo de Contenido.

Analista de Seguridad de Aplicacion (ASA) — Es un analista de seguridad de IBM que proporciona los
servicios de evaluacién de aplicacién y que actia como el contacto primario con los clientes en lo
referente a los resultados del servicio proporcionado.

Politica de Prueba de Cumplimiento — Es el conjunto especifico de pruebas segun lo configurado en el
Software usado para determinar a cuales problemas de accesibilidad, privacidad o calidad apuntara una
Tarea de Escaneo de Contenido.

3. Mdédulo de Escaneo de Cumplimiento y Escaneo de Paginas

Hay dos aspectos de Escaneo de Cumplimiento que determinan la base del servicio: Médulo y Paginas
escaneados. Hay tres mdédulos disponibles para el Escaneo de Cumplimiento:

Médulo Propésito

Calidad Evalla sus sitios web en cuanto a problemas de calidad como
enlaces defectuosos, ortografia, uso de etiquetas de analisis, etc

Privacidad Evalua que sus sitios web se adhieran a politicas de privacidad
como el uso de enlaces hacia declaraciones de privacidad,
formularios que recolecten PII (informacidn personal identificable,
sigla en inglés), etc

Accesibilidad Evalua que sus sitios web se adhieran a estandares de
accesibilidad como la Secciéon 508, WCAG 2.0, etc

El conteo de paginas es la otra consideracion de determina el alcance de los servicios de Escaneo de
Cumplimiento. Segun la definiciéon anterior, el precios del servicio es por incrementos de a 25.000
paginas por escaneado.

4. Servicios

La siguiente tabla sefiala los recursos medibles de los Servicios. Las secciones subsiguientes
proporcionan descripciones narrativas de cada recurso de Servicio.

Resumen de Recursos de Servicios

Recurso de Servicios Medida o Acuerdos de Nivel de Servicio
Cantidad
Disponibilidad de la Plataforma de 99.9% SLA de Disponibilidad de la Plataforma de
Escaneo de IBM Escaneo de IBM
Disponibilidad del Portal IBM MSS 99.9% Disponibilidad SLA del Portal IBM MSS
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4.2

4.3

43.1

4.3.2

Contactos de Seguridad Autorizados 3 usuarios N/A

Respuesta de Inicio de Escaneo 100% SLA de respuesta de inicio de escaneo
Notificacion de Alerta de Problema de 60 Minutos Notificacion de Alerta de Problema de Prioridad
Prioridad Critica Critica

Inicio de revision de escaneo 100% SLA de inicio de revisién de escaneo

Tasa de Falsos Positivos 0% SLA de Tasa de Falsos Positivos

Solicitud de Re-Escaneo - Ejecucion 100% Solicitud de Re-Escaneo - Ejecucion
Respuesta a consulta 100% SLA de respuesta a consulta

Centros de Operaciones de Seguridad

Los Servicios de Seguridad Administrados IBM (“MSS”) se prestan desde una red de Centros de
Operaciones de Seguridad IBM (“SOCs”). IBM proveera acceso a los SOC las 24 horas del dia, los 7
dias de la semana.

Prestacion de Servicios

Los Servicios de Seguridad de Aplicaciones Hospedadas de IBM se prestan desde una infraestructura
asegurada a través de recursos ubicados en instalaciones IBM. La Plataforma de Escaneo esta
disponible las 24 horas del dia, 7 dias a la semana, no obstante, el acceso a analistas de seguridad para
Servicios de Seguridad de Aplicaciones Hospedadas de IBM se ofrecen durante horas de trabajo
regulares, de 8:30 AM a 5:15 PM, zona horaria del este, de lunes a viernes excepto los festivos.

Plataforma de Escaneo

La Plataforma de Escaneo le proporciona una interfaz basada en web hacia el software, la cual permite
el escaneo de sus sitios web y/o aplicaciones web a ser creadas y ejecutadas. La Plataforma de
Escaneo le permite ver los resultados de los escaneos y ver informes resumidos de los mismos.

Responsabilidades de IBM
IBM:

a.  proveera acceso a la Plataforma de Escaneo las 24 horas del dia, 7 dias a la semana. La
Plataforma de Escaneo proporcionara:

(1) notificacion de estado de sitio web y alertas con base en el producto IBM Rational Policy
Tester®; y

(2) acceso a Materiales Educativos segun los términos establecidos en la Plataforma de
Escaneo.

b.  mantendra la disponibilidad de la Plataforma de Escaneo de acuerdo con las mediciones
establecidas en la seccidn de esta Descripcion de Servicios titulada “Acuerdos de Nivel de

Servicios”, “Plataforma de Escaneo”;

C. le permitira a usted acceder al Software proporcionandole a cada usuario que usted designe un
URL unico, protegido con contrasefia y cifrado en SSL, estando esto sujeto al limite de numero de
usuarios segun lo definido en esta Descripcion de Servicios; y

d. realizara administracion y mantenimiento de sistema de la plataforma de escaneo, lo cual
garantizara que la plataforma esté actualizada con respecto a las versiones soportadas y a los
parches de seguridad, segun lo designado por IBM.

Sus responsabilidades
Usted acepta que:

a. se asegurara de que sus empleados que accedan a la Plataforma de Escaneo a nombre suyo
cumplan con los Términos de Uso proporcionados en ella, incluyendo pero sin limitarse a, los
términos asociados con Materiales Educativos;

b.  salvaguardara apropiadamente sus credenciales de inicio de sesién en la Plataforma de Escaneo
(incluyendo no revelar dichas credenciales a ninguna persona no autorizada);
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4.5

C. notificara prontamente a IBM si sospecha que sus credenciales de inicio de sesion estan
comprometidas; y

d. queindemnizara y protegera a IBM frente a dafios y pérdidas en las que incurra usted u otras
personas, como resultado de su falla en salvaguardar sus credenciales de inicio de sesion, y

e. que indemnizaray protegera a IBM frente a cualquier pérdida en la que incurra usted u otras
personas, como resultado de su uso de la Plataforma de Escaneo.

Portal

El Portal provee le proporciona a usted acceso a un entorno (y a las herramientas asociadas) disefiado
para monitorear su postura de seguridad, fusionando tecnologia y datos de servicio de multiples
proveedores y ubicaciones geograficas, en una interfaz comdn basada en la web.

El Portal también puede utilizarse para entregar Materiales Educativos. Todos estos Materiales
Educativos son licenciados, no vendidos, y permanecen como propiedad exclusiva de IBM. IBM le
garantiza a usted una licencia de acuerdo con los términos proporcionados en el Portal. LOS
MATERIALES EDUCATIVOS SE SUMINISTRAN "TAL COMO ESTAN" Y SIN NINGUNA GARANTIA NI
INDEMNIZACION DE NINGUN TIPO PAR PARTE DE IBM, NI EXPRESA NI IMPLICITA, INCLUYENDO
PERO SON LIMITARSE A: LAS GARANTIAS DE COMERCIABILIDAD, IDONEIDAD PARA UN
PROPOSITO EN PARTICULAR Y NO VIOLACION DE DERECHOS DE PATENTES Y DE PROPIEDAD
INTELECTUAL.

Responsabilidades del Portal IBM
IBM:

a. proporcionara acceso al Portal las 24 horas del dia, los 7 dias de la semana. El Portal
proporcionara:

(1) conocimiento sobre inteligencia de seguridad y alertas; y
(2) acceso a Materiales Educativos segun los términos establecidos en el Portal.

b. mantendra la disponibilidad del Portal de acuerdo con las mediciones establecidas en la seccion de
esta Descripcion de Servicios titulada “Acuerdos de nivel de servicios”, “Disponibilidad de Portal”.

Sus Responsabilidades en el Portal
Usted acepta que:

a. se asegurara de que sus empleados que accedan al Portal a nombre suyo cumplan con los
Términos de Uso proporcionados en este, incluyendo pero sin limitarse a, los términos asociados
con Materiales Educativos;

b.  salvaguardara apropiadamente sus credenciales de inicio de sesion en el Portal (incluyendo no
revelar tales credenciales a ninguna persona no autorizada);

C. notificara prontamente a IBM si sospecha que sus credenciales de inicio de sesion estan
comprometidas; y

d. queindemnizaray protegera a IBM frente a dafios y pérdidas en las que incurra usted u otras
personas, como resultado de su falla en salvaguardar sus credenciales de inicio de sesion.

Contactos de Servicios

Usted puede elegir entre multiples niveles de acceso al Portal y a la Plataforma de Escaneo para
acomodar los diferentes roles dentro de su organizacion.

Contactos de Seguridad Autorizados

Un Contacto de Seguridad Autorizado se define como un tomador de decisiones sobre en todos los
aspectos operacionales pertenecientes a los Servicios de Seguridad Administrados de IBM. Estos
contactos tendran acceso a todos los objetos dentro de la Plataforma de Escaneo y opcionalmente
tendran la capacidad para crear y ejecutar escaneos.

Contacto de Servicios Designado

Un Contacto de Servicios Designado se define como un tomador de decisiones sobre un subconjunto de
asuntos operacionales pertenecientes a los Servicios de Seguridad Administrados IBM, a un Agente, o a
un grupo de Agentes. IBM solo sera la interface con un Contacto de Servicios Designado, con respecto a
las actividades operativas que se ubican dentro del subconjunto del cual dicho contacto es responsable
(por ejemplo, el contacto designado para salida del servicio del Agente).
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45.1

Ejecutor de Plataforma de Escaneo

Un Ejecutor de Plataforma de Escaneo tiene acceso completo a un subconjunto de objetos de la
Plataforma de Escaneo y la capacidad para crear y ejecutar escaneos dentro de ese subconjunto.

Usuarios Consumidores de Informes

IBM proporciona multiples niveles de acceso para usuarios de Plataforma de Escaneo. Los usuarios de
Plataforma de Escaneo seran autenticados mediante tecnologia de contrasefa estética o de cifrado de
clave publica que usted proporciona (por ejemplo, token de RSA SecurelD) con base en sus
requerimientos. Un Usuario Consumidor de Informes tiene acceso a areas de la Plataforma de Escaneo,
con excepcion de la modificacion de configuracion o la ejecucion de escaneos.

Usuarios del Portal

IBM proporciona multiples niveles de acceso para Usuarios del Portal. Estos niveles de acceso pueden
ser aplicados al Servicio de Seguridad Administrado IBM, a un Agente, o a un grupo de Agentes. Los
usuarios del Portal seran autenticados mediante tecnologia de contrasefia estatica o de cifrado de clave
publica que usted proporciona (por ejemplo, token de RSA SecurelD) con base en sus requerimientos.

Responsabilidades de los Contactos de Servicios IBM
Contactos de Sequridad Autorizados
IBM:
a. le permitira a usted crear hasta tres Contactos de Seguridad Autorizados;
b.  proporcionara a cada Contacto de Seguridad Autorizado:
(1) permisos administrativos del Portal para sus Agentes;

(2) autorizacion para crear Contactos de Servicios Designados y Usuarios de Portal ilimitados;
(3) autorizacién para delegar responsabilidades a Contactos de Servicios Designados;

C. permitird a sus Contactos de Seguridad Autorizados acceder a la Plataforma de Escaneo, y
opcionalmente proporcionara la capacidad para crear y ejecutar escaneos;

d. harainterfaz con Contactos de Seguridad Autorizados, con respecto a soporte y cuestiones de
notificaciéon de los Servicios; y

e. verificara la identidad de los Contactos de Seguridad Autorizados, usando un método de
autenticacion que utilice una frase de contrasefia pre-compartida.

Ejecutor de Plataforma de Escaneo
IBM:

a.  verificara la identidad del Ejecutor de Plataforma de Escaneo, usando un método de autentificacion
que utilice una frase de contrasefia pre-compartida; y

b.  permitira acceso al Ejecutor de Plataforma de Escaneo segun lo determinen los Contactos de
Seguridad Autorizados, incluyendo la capacidad para crear/ejecutar escaneos segun sea
necesario.

Usuarios Consumidores de Informes
IBM:

a. proporcionara acceso apropiado para sus Usuarios Consumidores de Informes hacia la Plataforma
de Escaneo, segun lo determinado mediante discusiones con el Contacto de Cumplimiento
Autorizado; y

b. autenticara a sus Usuarios Consumidores de Informes como usuarios de Plataforma de escaneo
usando una contrasena estatica.

Contacto de Servicios Designado
IBM:

a. verificara la identidad de los Contactos de Servicio Designados usando un método de
autentificaciéon que utilice una frase de contrasena pre-compartida; y

b.  solo haré interfaz con los Contactos de Servicios Designados, con respecto al subconjunto de
asuntos operacionales de las cuales tal contacto es responsable.
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45.2

Usuarios del Portal

IBM:
a. proporcionara a sus Usuarios de Portal multiples niveles de acceso al Portal:
(1) capacidades administrativas de usuario que incluiran:
(a) creacion de Usuarios del Portal; y
(b) creacion y edicion de listas de vigilancia de vulnerabilidad.
b.  autenticacién de Usuarios de Portal usando contrasefias estaticas; y

c. autenticacion de Usuarios de Portal usando tecnologia de encriptacion de clave publica que usted
proporciona (por ejemplo, token de RSA SecurelD) con base en sus requerimientos.

Responsabilidades Suyas de Contactos de Servicios
Contactos de Sequridad Autorizados

Usted acepta:

a. que proporcionara a IBM informacién de contacto de cada Contacto de Cumplimiento Autorizado.
Tales Contactos de Seguridad Autorizados seran responsables de:

(1) crear Contactos de Cumplimiento Designados de Aplicacion y delegar responsabilidades y
permisos a tales contactos, segun sea apropiado;

(2) crear Usuarios de Plataforma de Escaneo;
(3) autenticar con los SOC usando una frase de contrasefia pre-compartida; y

(4) mantener rutas de notificacion y su informacion de contacto, y proporcionar esa informacién a
IBM.

b.  asegurar que por lo menos un Contacto de Seguridad Autorizado se encuentre disponible las 24
horas / 7 dias a la semana;

C. notificar a IBM dentro de los tres calendario siguientes a cambios en la informacién sobre
Contactos de Cumplimiento Autorizados; y

d.  yreconoce que usted tiene permitido tener un maximo de tres Contactos de Seguridad
Autorizados, independientemente del nimero de servicios o de suscripciones de Agente que usted
tenga contratados.

Contacto de Servicios Designado
Usted acepta:

a. proveer a IBM la informacién de contacto y responsabilidad de la funcion de cada Contacto de
Cumplimiento Designado. Tales Contactos de Servicios Designados seran responsables de
autenticarse con los SOCs usando una frase de contrasefia; y

b.  yreconoce que puede llegar a requerirse que un Contacto de Servicio Designado esté disponible
24 horas al dia / 7 dias a la semana, con base en el subconjunto de responsabilidades de las
cuales es responsable (esto es, insuficiencia de Agentes).

Ejecutor de Plataforma de Escaneo
Usted acepta:

a. que los usuarios de la Plataforma de Escaneo la utilizaran para llevar a cabo actividades diarias de
Servicios operacionales;

b.  que los usuarios de la Plataforma de Escaneo seran responsables de proveer tokens de RSA
SecurelD soportados por IBM (segun aplique); y

c. que los usuarios de la Plataforma de Escaneo no tendran contacto directo con los SOC y reconoce
que los SOC solamente interactuaran con Contactos de Seguridad Autorizados y con Contactos de
Servicio Designados.

Usuarios del Portal

Usted acepta:

a. que los Usuarios del Portal usaran el Portal para realizar actividades diarias de Servicios
operacionales;
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46.1

4.6.2

b.  que los Usuarios del Portal seran responsables de proveer tokens de RSA SecurelD soportados
por IBM (segun aplique); y

c. que los Usuarios del Portal no tendran contacto directo con los SOC y reconoce que los SOC
solamente interactuaran con Contactos de Seguridad Autorizados y con Contactos de Servicio
Designados.

Security Intelligence

Security Intelligence es suministrado por el IBM X-Force® Threat Analysis Center. El X-Force Threat
Analysis Center publica un nivel de amenaza Internet “AlertCon”. El AlertCon describe las posturas
progresivas de alerta de condiciones de amenaza de seguridad actuales de Internet. En caso de que las
condiciones de amenaza de seguridad de Internet sean elevadas a AlertCon 3, indicando ataques
enfocados que requieren acciones defensivas inmediatas, IBM le proporcionara a usted acceso en
tiempo real a las instrucciones de situacion global de IBM. Como usuario de la Plataforma de Escaneo,
usted tiene acceso al servicio X-Force Threat Analysis Service. El servicio X-Force Hosted Threat
Analysis Service incluye acceso a X-Force Threat Insight Quarterly de IBM (“Threat 1Q”).

Utilizando el Portal, usted puede crear una lista de vigilancia de vulnerabilidad, con informacién de
amenazas personalizada. Ademas, cada usuario de la Plataforma de Escaneo puede solicitar recibir un
e-mail de evaluacion de Internet cada dias habil. Esta evaluacion provee un analisis de las condiciones
de amenaza de Internet conocidas actualmente, datos de métrica de puerto de internet en tiempo real, y
alertas individualizadas, avisos y noticias de seguridad.

Nota: Su acceso y uso de Security Intelligence proporcionado a través del Portal (incluyendo Threat 1Q y
el e-mail diario de evaluacién de Internet) estan sujetos a los Términos de Uso proporcionados alli.
Cuando tales Términos de Uso estén en conflicto con los términos de esta Descripcion de Servicios o
con cualquier documento contractual asociado, prevaleceran los Términos del Uso del Portal. Ademas de
los Términos de Uso proporcionados en el Portal, el uso por parte suya de cualquier informacién o de
cualquier enlace o de sitios web que no sean IBM, y de recursos, estan sujetos a los términos de uso
publicados en tales enlaces, sitios Web no IBM y recursos.

Responsabilidades de IBM Security Intelligence
IBM:
a. le proporcionara a usted acceso al servicio X-Force Hosted Threat Analysis Service;

b. le proporcionara un nombre de usuario, contrasefia, URL y permisos apropiados para acceder al
Portal;

C. mostrara informacion de seguridad en el Portal cuando se encuentre disponible;

d.  siusted realiza la configuracién, proporcionara inteligencia de seguridad especifica para la lista de
vigilancia de vulnerabilidad definida por usted, a través del Portal;

e.  siusted realiza la configuracién, proporcionara un e-mail de evaluacion de seguridad de Internet
cada dia habil;

f. publicara una AlertCon de Internet a través del Portal;

g. declarara emergencias de Internet si el nivel diario de AlertCon alcanza AlertCon 3. En tal evento,
IBM le proporcionara acceso en tiempo real al informe de situacion global de IBM;

h.  proporcionara la funcionalidad de recurso de Portal para que usted cree y mantenga una lista de
vigilancia de vulnerabilidad;

i. proveera informacion adicional sobre las alertas, consejeria u otros asuntos de seguridad
significativos, segun IBM considere necesario; y

j. proporcionara acceso a Threat IQ a través del Portal.

Sus Responsabilidades Security Intelligence

Usted acepta usar el Portal para:

a. suscribirse al e-mail diario de evaluacion de seguridad de Internet, si lo desea;
b crear una lista de vigilancia de vulnerabilidad, si lo desea;

c. accederaThreatlQ;y
d

aceptar adherirse al acuerdo de licencia y no reenviar informaciéon de Servicios a personas que no
tengan una licencia adecuada.
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4.7

4.7.1

Implementacién y Activacion

Durante la implementacion y la activacion, IBM trabajara con usted para inicializar el Servicio.
Responsabilidades de Implementacién y Activacion de IBM

IBM llevara a cabo las siguientes actividades con el fin de activar su Servicio.

Activity 1 - Inicio del Proyecto

El propésito de esta actividad es conducir una llamada de inicio de proyecto. IBM le enviara a usted un e-
mail de bienvenida y conducira una llamada de inicio, por hasta una hora y con hasta tres participantes
del cliente, para:

a. presentar su Punto de Contacto al especialista de implementacién asignado de IBM;
b. revisar las responsabilidades respectivas de cada parte;

c. establecer expectativas de cronograma; y

d. comenzar a evaluar sus requisitos y el entorno.

Completion Criteria:

Esta actividad sera completada cuando IBM haya conducido la llamada de inicio.
Deliverable Materials:

° Ninguno

Activity 2 - Implementacién para Escaneo

Task 1 - Instalacion y Configuracion del Software
IBM:

a. instale el Software en la infraestructura hospedada (la Plataforma de Escaneo) y confirme que
funcione; y

b. le permitira a usted acceder a la Plataforma de Escaneo proporcionandole a cada usuario que
usted designe un URL unico, protegido con contrasefa y cifrado en SSL, estando esto sujeto al
numero limite de usuarios establecido en su Servicio.

Completion Criteria:

Esta actividad estara completa cuando IBM le haya proporcionado a usted una ID/contrasefa para lo
anterior y usted haya confirmado que ha podido acceder al Software.

Deliverable Materials:

° Ninguno

Task 2 - Realizar Entrevistas de Definiciéon de Soluciones
IBM:

a. conducira hasta dos entrevistas de 2 horas de duracién con los principales interesados, con el fin
de resumir y priorizar la direccion e implementacion del Software que se han acordado
conjuntamente, asi como la agenda y las actividades especificas que se llevaran a cabo durante
los Servicios de Inmersion. Las metas clave de estas entrevistas son determinar:

(1) El alcance general de las actividades de Servicios de Administracién de la Solucion, si aplica;
(2) Grupos organizacionales, jerarquia administrativa, roles y permisos de usuario;
(3) Definicion de informes;
(4) Definicién de vista de panel de instrumentos;
(5) Configuracion de programacion y notificacion; y
(6) Comprensién técnica de aplicaciones y sitios para guiar la configuraciéon de escaneo.
Completion Criteria:
Esta actividad estara completa cuando IBM haya completado las entrevistas.
Deliverable Materials:
° Ninguno
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4.7.2

Task 3 - Proporcionar la Descripcion de Mapa de Ruta de Implementacion
IBM:

a. proporcionara una Descripcion de Mapa de Ruta de Implementacion para describir la
implementacion del Software dentro de su organizacion. La Descripcion de Mapa de Ruta de
Implementacion resume y prioriza lo siguiente:

(1) Una vision general de los objetivos de implementacion y una secuencia de actividades sobre
como se alcanzaran;

(2) Una descripcion de los procesos que seran implementados o cambiados por la
implementacion;

(3) Resumen de descripciones de roles y responsabilidades de los usuarios;
(4) Definicion de la configuracion o los informes capturados durante la fase de entrevistas; y

(5) Un mapa organizacional que represente la responsabilidad por cumplimiento, asi como la
propiedad del contenido.

b.  tras recepcion de una solicitud del Receptor de Servicios para revisar la Descripcion de Mapa de
Ruta de Implementacién, lo cual debe suceder dentro de los cinco dias siguientes a la entrega
inicial de la Descripcidn de Mapa de Ruta de Implementacion, proporcionara al Receptor de
Servicios una Descripcion de Mapa de Ruta de Implementacion dentro de los dos dias laborales
siguientes a la notificacion del Receptor de los Servicios.

Nota: La Descripcion de Mapa de Ruta de Implementacion se considerara el documento final, e IBM no
hara revisiones adicionales del mismo.

Completion Criteria:

Esta actividad estara completa cuando IBM haya entregado la Descripcion de Mapa de Ruta de
Implementacion y usted haya aceptado lo que esta contiene. IBM aceptara una iteracion de
comentarios/revisiones al documento antes de que se considere aceptado.

Deliverable Materials:
° Descripcion de Mapa de Ruta de Implementacion

Propdésito: Este documento, como se ha acordado conjuntamente durante las entrevistas de
definicion de soluciones, resume y prioriza la direccion de implementacion y despliegue de los
Servicios y una secuencia de actividades para la implementacion y el despliegue de la
solucion.

Contenido: Este documento de hasta cinco paginas resume y prioriza la definicion de
implementacién de software y las actividades de implementacion.

Task 4 - Creando la Configuracion Inicial del Software

IBM:

a. creara la configuracion inicial del Software la cual incluye lo siguiente:
(1) Creacion de la jerarquia inicial de carpetas;

(2) Creacién de un escaneo de prueba (Tarea de Escaneo de Contenido) y un informe (Informes
de Tarea de Escaneo de Contenido) para uno de sus sitios web. Nota: esta tarea podra
omitirse si el cliente solicita un escaneo completo de una aplicacién; y

(3) Presentacion de Informes de Tarea de Escaneo de Contenido y de configuracion.
Completion Criteria:

IBM habra cumplido con sus responsabilidades respecto a esta actividad cuando haya completado las
tareas listadas.

Deliverable Materials:
° Ninguno
Sus Responsabilidades de Implementacion y Activacién

Con el fin de proporcionar una implementacion y activacion exitosas de su servicio, sera necesaria la
participacion en lo siguiente.
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4.8

48.1

48.2

Activity 1 - Inicio del Proyecto
Usted acepta que:
a. atendera la llamada de inicio de proyecto; y

b.  revisara las responsabilidades respectivas de cada parte.

Activity 2 - Requerimientos de Implementacidon para Escaneo

Task 1 - Instalacion y Configuracién del Software
Usted acepta que:
a.  verificara su acceso para acceder a la Plataforma de Escaneo; y

b. protegera apropiadamente el URL cifrado en SSL y protegido con contrasefia para cada uno de sus
usuarios designados.

Task 2 - Realizar Entrevistas de Definicion de Soluciones
Usted acepta que:

a. asignara a personas interesadas clave a quienes se solicitara que participen en las Entrevistas de
Definicion de la Solucién; y

b.  garantizara que las personas interesadas clave estén disponibles para participar en las Entrevistas
de Definicion de la Solucion.

Task 3 - Proporcionar la Descripcién de Mapa de Ruta de Implementacion
Usted acepta que:

a. revisaray notificara a IBM dentro de los cinco dias habiles siguientes a recibir notificacion, sobre
cualquier revision solicitada de la Descripcion de Mapa de Ruta de Implementacion; y

b. reconoce que no se efectuaran mas revisiones a la Descripcion de Mapa de Ruta de
Implementacion.

Task 4 - Creando la Configuracion Inicial del Software
Usted acepta que:

a. revisara la configuracion; y

b. revisara el reporte de escaneo de prueba, si es necesario.
Servicios de Activacion

Los Servicios de Activacion se proporcionan para asistirle a usted con el uso del software. IBM le
proporcionara a usted dos sesiones de Servicios de Activacion que no duraran mas de una hora. La
Activacion se proporciona para activar a los Consumidores de Informes (usuarios que Unicamente ven e
interpretan informes), para que aprendan como navegar por el Software y obtener la informacion que
necesitan.

Responsabilidades del Servicio de Activacién de IBM
IBM:

a. efectuara dos sesiones de activacion de 1 hora de duracién, para hasta 3 de sus usuarios
designados. Durante las sesiones de activacién, proporcionara a sus usuarios designados:

(1) capacitacion; y
(2) asistencia para usuarios relacionada con actividades para ver e interpretar reportes.
Completion Criteria:

Esta actividad estara completa cuando IBM haya efectuado las sesiones de activacion. IBM no estara en
obligacién de volver a programar los Servicios de Activacion si los usuarios designados no participan en
la fecha y hora predeterminados.

Deliverable Materials:

° Ninguno

Sus Responsabilidades para el Servicio de Activacion

Usted acepta que:

a.  proporcionara los usuarios apropiados que participaran en la sesion de activacion; y
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4.9

49.1

49.2

b. proporcionara una fecha y hora programadas en las que los usuarios autorizados atenderan a la
sesion de activacion.

Evaluaciéon de Aplicacién

Los servicios de evaluacion de aplicacion se suministraran como parte del servicio. Estos servicios
incluyen actividades especificas que abarcan la configuracion y el escaneo iniciales de una aplicacion, el
re-escaneo de la aplicacion y la colaboracién mediante actividades de procesos de negocios.

Responsabilidades de Configuracién y Escaneo Iniciales de Aplicacién IBM

IBM le proporcionara a usted servicios de evaluacion de aplicacion con base en las siguientes
actividades especificas.

Activity 1 - Confiquracién y Escaneo Iniciales de Aplicacidon

La configuracion inicial y los servicios de escaneo son aquellos servicios que permiten la configuracion
del Software para escanear sus sitios web y producen informes proporcionando informacion sobre sus
sitios web y/o describiendo problemas especificos descubiertos en sus sitios web.

IBM:

a.  proporcionara servicios de configuracion y escaneo generales, que incluyen:
(1) creacion y ejecucién del escaneo Inicial;
(2) validacion de resultados para cobertura de sitios web;
(3) la ejecucion de la verificaciéon puntual de los resultados de escaneo;
(4) configuracion y ejecucion de paneles de instrumentos;
(5) configuracion y mantenimiento de jerarquia de carpetas;

(6) emision de alertas para sucesos de alto impacto (donde se requiera y donde se haya
acordado mutuamente); y

(7) la entrega de los resultados de escaneo se realizara al contacto autorizado adecuado via e-
mail y de los paneles de instrumentos de informes disponibles en el portal de la plataforma de
escaneo, o mediante otros métodos segun lo solicitado por el Receptor de los Servicios.

Notas: Hay ciertas limitaciones cuando se escanean aplicaciones de produccion. Estas se notan aqui:

1. El contenido que requiere de autenticacion no es escaneado. Los escaneos no se configuraran
para ejecutar secuencias de inicio de sesion en la aplicacion web (aunque la pagina de inicio de
sesion en si sera escaneada).

2. Los sitios web y aplicaciones de produccion se escanearan usando las capacidades de
rastreadores web del Software. La capacidad de exploraciéon manual (esto es, el registro manual
de lo tecleado y de la visita a paginas para “ensenar” al escaner a navegar por el sitio) no se
utilizara. Por lo tanto, la funcionalidad basada en secuencia podra no ser escaneada
adecuadamente (esto es, las paginas en el orden correcto).

3. Se utilizara el llenado automatico de formulario para cualquier formulario que se encuentre.
Completion Criteria:

IBM habra cumplido con sus responsabilidades para a esta actividad cuando le haya entregado a usted
todos los Materiales y cuando haya completado todas actividades listadas. La entrega se realizara al
contacto autorizado adecuado via e-mail y de los paneles de instrumentos de informes disponibles en el
portal de la plataforma de escaneo, o0 mediante otros métodos segun lo solicitado por el Receptor de los
Servicios.

Deliverable Materials:
° Informe de Tarea de Escaneo de Contenido
Sus Responsabilidades para la Configuracion y Escaneo Iniciales de Aplicacion

El proceso de escaneo de aplicaciones web en busca de problemas de cumplimiento que a menudo
requiere cooperacion entre quienes crean y ejecutan los escaneos y los propietarios del sitio web. El
modelo de operaciones para escaneo de aplicaciones se determinara mediante discusiones con sus
Contactos de Seguridad Autorizados. Normalmente se solicitara al Contacto de Seguridad Autorizado o a
otros individuos, segun lo estipule el Contacto de Seguridad Autorizado, que proporcionen la siguiente
informacion con el fin de activar el escaneo de aplicaciones:
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49.3

49.4

4.9.5

Usted acepta que:
a.  proporcionara el nombre y la direccién URL/IP del sitio web;
b. proporcionara una ventana de tiempo en la cual se llevara a cabo el escaneo; y

C. participara en la discusion y la aprobacion final de la Politica de Pruebas de Cumplimiento
deseada.

Escaneo de Cumplimiento Continuo IBM

Después de que un sitio web ha sido evaluado inicialmente en cuanto a los problemas de cumplimiento
deseados, se recomienda que tengan lugar re-escaneos periodicos para garantizar la adherencia
continua a los estandares de cumplimiento deseados. El propésito de este servicio es proporcionar tal
escaneo bajo una dindmica mensual. Las siguientes actividades de re-escaneo proporcionan un
monitoreo continuo de la postura de cumplimiento de la aplicacion.

Activity 1 - Re-escaneo de Cumplimiento de Sitio Web

Las actividades de re-escaneo de re-escaneo de sitio web consisten en escaneos de aplicaciones de
produccion, que tienen lugar después del escaneo inicial y que pretenden garantizar un cumplimiento
continuo de los sitios web después de la evaluacion inicial.

IBM proporcionara servicios de re-escaneo que incluiran:

a. Con base en el escaneo inicial, verificacion de cambios a incluir en el re-escaneo;
b Ejecucién del re-escaneo;

c.  Configuracion y ejecucion de paneles de instrumentos;

d

Emision de alertas para sucesos de alto impacto (donde se requiera y donde se haya acordado
mutuamente)

e. Proporcionar la extraccién de problemas de cumplimiento para permitir la integracién por cliente
dentro de los sistemas existentes de seguimiento de problemas; y

f. La entrega de los resultados de escaneo se realizara al contacto autorizado adecuado via e-mail y
de los paneles de instrumentos de informes disponibles en el portal de la plataforma de escaneo, o
mediante otros métodos segun lo solicitado por el Receptor de los Servicios.

Completion Criteria:

Esta actividad estara completa cuando IBM haya entregado el Informe de Tarea de Escaneo de
Aplicacién.

Deliverable Materials:

e Informe de Tarea de Escaneo de Contenido

Sus Responsabilidades para el Re-escaneo de Cumplimiento de Sitio Web
Usted acepta que:

a. proporcionara una ventana de tiempo en la cual se llevara a cabo el escaneo; y

b.  participara en la discusion y la aprobacion final de la Politica de Pruebas de Cumplimiento
deseada.

Responsabilidades de Procesos de Negocios IBM

Activity 1 - Servicios de Procesos de Negocios

El propésito de esta actividad es proporcionar los servicios continuos para integrar los resultados de
nuestra aplicacion dentro de sus procesos de negocios. Estos servicios se proporcionan durante el curso
de las actividades iniciales y de re-escaneo, durante las comunicaciones con usted.

IBM proporcionara servicios de procesos de negocios que incluiran:

a. trabajar con su equipo extendido de miembros para aconsejar soluciones para los problemas
descubiertos;

b.  desarrollo de procesos para permitir la integracion (p. ej., importacion) de problemas de
cumplimiento dentro del sistema existente de seguimiento de problemas; y

c. Integracién de escaneo de cumplimiento dentro del ciclo de vida de desarrollo de sitio web.
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4.9.6

4.10

4.10.1

4.10.2

411

411.1

411.2

Completion Criteria:

Esta es una actividad continua que coincide con las actividades de Escaneo de Sitio Web (inicial o re-
escaneo).

Materiales entregables:

° Ninguno

Sus Responsabilidades de Procesos de Negocios

Usted acepta que:

a.  participara en la discusion de los problemas descubiertos;

b. proporcionara la informacion necesaria para integrar problemas en el sistema de tiquetes existente;
y

C. proporcionara informacién a los miembros del equipo extendido y a las partes interesadas dentro
de su organizacion.

Administracion de Politica de Pruebas de Cumplimiento

El servicio de Escaneo de Cumplimiento permite la creacion de politicas de prueba que determinaran
qué es lo que el Software esta comprobando o analizando en las paginas web que estan siendo
escaneadas. IBM define politicas estandar de pruebas que representan la configuraciéon de escaneo
inicial. Estas politicas de prueba pueden modificarse durante la ejecucion de los servicios mediante
discusiones con usted.

Responsabilidades de Administracion de Politica de Pruebas de Cumplimiento IBM

IBM:

a.  modificara la Politica de Prueba de Cumplimiento como se acordé conjuntamente con usted; y
b.  comprobara y verificara los resultados de tales cambios.

Sus Responsabilidades de Administracién de Politica de Pruebas de Cumplimiento

Usted acepta que:

a. participara en discusiones relacionadas con las modificaciones de las politicas de pruebas; y
b.  aprobara cambios a las politicas de pruebas.

Informes

La Plataforma de Seguridad le proporciona a usted capacidad integral de informes para poder ver los
resultados de los escaneos tanto a nivel detallado como resumido.

Responsabilidades de Informes IBM

IBM le proporcionara a usted acceso a las capacidades de informes en la Plataforma de Escaneo que
incluyen:

a. Informes a nivel resumido. IBM puede configurar informes de panel de instrumentos que resumiran
los resultados de los escaneos y que proporcionaran analisis de tendencia; y

b. Reportes detallados. El Software proporciona resultados detallados de escaneos de cumplimiento
de sitio web que incluyen:

(1) Paginas (URLs) que contienen;
(2) Titulo y descripcién del problema;
(3) Solicitud HTTP utilizada para crear el problema; y
(4) Sugerencias de solucion.
Sus Responsabilidades de Informes
Usted acepta que:

a.  participara en discusiones para disefar los informes de panel de instrumentos y aprobara el disefio
final,

b.  difundira informacion de los informes segun sea necesario, o se dirigira a IBM para revelarla a las
partes autorizadas;
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C. participara en reuniones para revisar los resultados de los escaneos y aceptarlos (segun sea
necesario); y

d.  asistira en la priorizacién de problemas y en el enlace con los equipos de solucion segun sea
necesario.

5. Acuerdos de Nivel de Servicio

Los SLAs de IBM establecen objetivos de tiempo de respuesta para eventos especificos que resulten de
los Servicios. Los SLA se tornan efectivos cuando se completa el proceso de implementacién. Las
soluciones a los SLA estan disponibles siempre y cuando usted cumpla con sus obligaciones segun lo
definido en la descripcion de los servicios y en todos los documentos contractuales asociados.

5.1 Disponibilidad SLA

Los SLA predefinidos descritos abajo abarcan las métricas concernientes a la prestacion de los
Servicios. A menos que se declare explicitamente a continuacion, no se aplican garantias adicionales de
ninguna clase a los servicios prestados de acurdo a esta descripcion de Servicio. Las Unicas soluciones
por el incumplimiento de los valores predeterminados del SLA se especifican en la seccién de esta
Descripcion de Servicios titulada “Soluciones de SLA”.

a. Disponibilidad del Portal — IBM proveera el 99.9% de accesibilidad al Portal, fuera de los horarios
especificados en la seccion de descripcion de servicios titulada: “Mantenimiento del portal,
programado y de emergencia”.

b.  Disponibilidad de Plataforma de Escaneo — IBM proveera el 99.9% de accesibilidad a la Plataforma
de Escaneo, fuera de los horarios especificados en la seccion de descripcion de servicios titulada:
“Mantenimiento Programado y de Emergencia de la Plataforma de Escaneo”.

c. Respuesta de inicio de escaneo — IBM respondera a una nueva solicitud de escaneo como se
indica a continuacién. Las solicitudes de escaneo esta limitadas a 1 nueva solicitud de escaneo por
semana para cada moédulo de Cumplimiento y 25.000 paginas de servicio de escaneo que el cliente
esté escaneando. Los SLA inician en cuanto el ASA IBM cuente con toda la informacion del cliente
y respetando los tiempos de interrupcion de escaneo del cliente. La respuesta esta en forma o de
que el escaneo ha sido iniciado, o en que IBM ha solicitado la confirmacién de escaneo al clientes
(p. €j., cobertura de escaneo). El Receptor de Servicios e IBM pueden acordar mutuamente un
cronograma de escaneo diferente que so aumente el SLA anterior.

(1) Los escaneos se iniciaran dentro de los 2 dias laborales siguientes.

d.  Notificacién de alerta de problema de prioridad critica — IBM le notificara a usted sobre cualquier
problema critico (segun definido por el ASA) dentro de la hora siguiente a la confirmacién del
problema. EI ASA notificara al contacto autorizado listado mediante el método preferido segun lo
designe el Receptor de los Servicios. Este SLA inicia después de que el ASA ha confirmado la
legitimidad del problema critico.

e. Inicio de la revision de escaneo - IBM comenzara la revision de un escaneo dentro del dia laboral
siguiente a que se complete el escaneo.

f. Solicitud de re-escaneo - ejecucion de re-escaneo - IBM ejecutara el re-escaneo designado de
acuerdo al marco de tiempo deseado del re-escaneo solicitado, segun se especifique en la
solicitud. El tiempo para ejecutar el re-escaneo deseado puede estar afectado por la complejidad
de la aplicacion.

(1) IBM iniciara una solicitud de re-escaneo dentro de 1 dia laboral.

g. Respuesta a la consulta - IBM respondera a su e-mail/v-mail dentro de las 4 horas laborales
siguientes a recibirlo.

5.2 Soluciones del SLA

Si IBM incumple el SLA estan disponibles las siguientes soluciones, segun lo designado en esta
descripcién de servicios.

a.  Solicitud de re-escaneo - solucién de respuesta de ejecucion de re-escaneo y de inicio de
Escaneo— Si IBM incumple este SLA durante un mes calendario dado, se expedira un crédito como
se especifica a continuacion;
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521

6.2

(1) Elincumplimiento en efectuar el escaneo solicitado dentro del tiempo minimo dara como
resultado un crédito de una semana para el modulo o incremento de 25.000 paginas que se
estuvo solicitando fuera escaneada.

b.  SLA de Disponibilidad de Plataforma de Escaneo, disponibilidad de Portal, respuesta de consulta e
inicio de revision de escaneo — Si IBM incumple cualquiera de estos SLAs, se expedira un crédito
por los cargos aplicables por una semana del cargo mensual de monitoreo para la aplicacién
afectada que esté siendo escaneada y, si aplica, de la plataforma especifica para la cual no se
haya cumplido el SLA respectivo.

Resumen de los SLA y las Soluciones

Respuesta de Inicio de Escaneo Crédito por 1 semana, por el escaneo inicial o el re-

escaneo que no se ejecutd como se indica arriba.
Solicitud de re-escaneo - ejecucion de
re-escaneo

Notificacién de Alerta de Problema de
Prioridad Critica

Inicio de revisidon de escaneo

Crédito por 1 semana del cargo mensual por la 12
Respuesta a consulta ocurrencia durante un periodo de un mes.

Disponibilidad de |la Plataforma de
Escaneo de IBM

Disponibilidad del Portal IBM MSS

Otros términos y condiciones
General
Usted entiende y acepta que:

a. todo el software proporcionado por IBM como parte de estos Servicios, es licenciado, no vendido. A
excepcion de las licencias concedidas aqui especificamente , todos los derechos, titulos e
intereses en y sobre el software permaneceran investidos en IBM o sus licenciatarios;

b. usted informara a IBM por escrito, por lo menos 30 dias antes de la cancelacién de la terminacién
de los Servicios, o con prontitud si la licencia del software de escaneo es terminada por IBM por
cualquier razén, donde usted opte por:

(1) solicitar a IBM que remueva el software de escaneo bien sea de forma remota o ayudandole a
usted a removerlo; o

(2) conservar el software de escaneo.

Si usted opta por que se le remueva el software de escaneo, estara aceptando cooperar con IBM
proporcionando el acceso remoto necesario para que IBM retire el software de escaneo, o
asistiendo a IBM en la remocion del software de escaneo.

c. ademas de los términos y condiciones listados arriba, se presentaran términos de licenciamiento
especificos para que usted los revise y acepte, tanto cuando usted descarga como cuando instala
el software.

Permiso para Realizar Pruebas

Ciertas leyes prohiben cualquier intento no autorizado de acceder a sistemas informaticos o de
penetrarlos. Usted autoriza IBM a prestar los Servicios segun se describe en ese documento y reconoce
que los Servicios constituyen un acceso autorizado a sus sistemas informaticos. IBM puede divulgar esa
delegacion de autoridad a un tercero si considera necesario hacerlo para prestar los Servicios.

Los Servicios que IBM presta implican ciertos riesgos y usted esta de acuerdo con aceptar todos los
riesgos relativos a estos Servicios, a condicion de que eso no limite la obligaciéon de IBM de prestar los
Servicios segun los términos de esta SOW. Usted reconoce y acepta lo siguiente:

a. se puede generar una cantidad excesiva de mensajes de registro, lo que resulta en un consumo
excesivo de espacio en el disco para el archivo de registro;
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puede haber una degradacion temporal del rendimiento y de la tasa de transferencia de sus
sistemas y del rendimiento y tasa de transferencia de enrutadores y firewalls asociados;

algunos datos pueden ser cambiados temporalmente debido a la investigacién de vulnerabilidades;

sus sistemas informaticos pueden quedarse colgados o caerse, lo que resulta en anomalias de
sistema o su indisponibilidad temporal;

se renuncia a cualquier recurso o derecho de acuerdo de nivel de servicio durante las actividades
de pruebas;

una exploracion puede disparar alarmas de los sistemas de deteccion de intrusion;

algunos aspectos de los Servicios pueden involucrar la interceptacion del trafico de la red
supervisada para la busqueda de eventos; y

nuevas amenazas a la seguridad estan evolucionando constantemente, y ningun servicio disefiado
para proporcionar proteccion contra las amenazas a la seguridad podra tornar los recursos de red
invulnerables a estas amenazas o garantizar que dicho servicio identifique todos los riesgos,
exposiciones y vulnerabilidades.

Sistemas de propiedad de un tercero

Respecto a sistemas (que, para los fines de esta provision incluye, sin limitacion, aplicaciones y
direcciones IP) de propiedad de un tercero que seran sometidos a prueba segun lo establecido en este
documento, usted acepta:

a.

que antes de que IBM comience a probar un sistema de terceros, usted obtendra un documento
firmado por el propietario de cada sistema autorizando a IBM a prestar los Servicios en dicho
sistema e indicando que el propietario acepta las condiciones establecidas en la seccién
denominada “Permiso para Realizar Pruebas” y le proporcionara a IBM una copia de tal
autorizacion;

ser el Unico responsable de comunicarle al propietario del sistema cualquier riesgo, exposicion y
vulnerabilidad identificada en estos sistemas mediante la actividad de prueba remota de IBM; y

que proporcionara y facilitara el intercambio de informacion entre el propietario del sistema e IBM,
como IBM considere necesario.

Usted acepta:

a.

informar inmediatamente a IBM siempre que ocurra un cambio de propiedad de un sistema
sometido a la prueba establecida en este documento;

que no revelara los Materiales entregables fuera de su Empresa, ni el hecho de que IBM ejecuto
los Servicios, sin el consentimiento previo y por escrito de IBM; y

que indemnizara totalmente a IBM por cualquier pérdida o responsabilidad en que incurra IBM
debido a reclamaciones de terceros que surjan del incumplimiento por parte suya de los requisitos
de esta secciodn titulada "Sistemas Propiedad de Terceros" y por cualquier reclamacion o citaciones
judiciales de terceros en contra de IBM o de sus subcontratistas o agentes, relacionadas con (a) las
pruebas de riesgos de seguridad, exposiciones o vulnerabilidades de los sistemas sometidos a las
pruebas establecida en este documento, (b) la entrega de los resultados de dicha prueba a usted, o
(c) el uso o divulgacion de dichos resultados por parte suya.

Declaracién de Renuncia de Responsabilidad
Usted entiende y acepta que:

a.

queda a su exclusivo criterio utilizar o no cualquier informacion proporcionada en el ambito de los
Servicios aqui mencionados. Igualmente, IBM no se responsabilizara de cualquier medida que
usted tome o elija no tomar sobre la base de los Servicios realizados y/o los materiales entregables
proporcionados segun lo establecido en este documento;

IBM no proporciona servicios legales ni declara ni garantiza que los servicios o productos que IBM
proporcione u obtenga a nombre suyo garanticen que usted cumpla con ninguna ley en particular,
incluyendo pero sin limitarse a, cualquier ley relacionada con la seguridad y la privacidad; y

es responsabilidad suya conseguir la asesoria legal competente para que le aconseje sobre la
identificacion e interpretacion de cualquier ley relevante que pueda afectar a su negocio y cualquier
accioén necesaria para el cumplimiento con tales leyes.
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